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Приглашение к участию в открытом аукционе в электронной форме
Министерство имущественных и земельных отношений Тверской области, являющийся исполнительным органом государственной власти Тверской области, уполномоченным на осуществление функций по размещению государственных заказов для государственных заказчиков Тверской области (далее – уполномоченный орган), приглашает любые юридические лица независимо от организационно-правовой формы, формы собственности, места нахождения и места происхождения капитала, а также любые физические лица, в том числе индивидуальных предпринимателей, принять участие в открытом аукционе в электронной форме.
В соответствии со статьёй 41.6 Федерального закона от 21.07.2005 г. № 94-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд» (далее также – Закон) настоящая документация об открытом аукционе в электронной форме содержит всю необходимую для участия в открытом аукционе в электронной форме информацию о предмете аукциона, а также описание порядка проведения открытого аукциона в электронной форме.

Для участия в открытом аукционе в электронной форме участнику размещения заказа необходимо подготовить заявку на участие в открытом аукционе в электронной форме в соответствии с требованиями, указанными в настоящей документации.

Информация о поставляемых товарах, условия оплаты, техническое задание, место и сроки поставки товаров, другие требования к условиям исполнения контракта указаны в разделе «Заказ на поставку товаров» настоящей документации об открытом аукционе в электронной форме.

Проект Договора, который будет заключен по результатам открытого аукциона в электронной форме, находится в разделе «Проект договора» настоящей документации об открытом аукционе в электронной форме.

Инструкция участникам размещения заказа по подготовке заявок на участие в аукционе в электронной форме
1. Участники размещения заказа

         Участником размещения заказа (далее также – участник) может быть любое юридическое лицо независимо от организационно - правовой формы, формы собственности, места нахождения и места происхождения капитала или любое физическое лицо, в том числе индивидуальный предприниматель.

Участники размещения заказа имеют право выступать в отношениях, связанных с размещением заказов на поставки товаров, оказание услуг, выполнение работ  как непосредственно, так и через своих представителей. Полномочия представителей участников размещения заказа подтверждаются доверенностью, выданной и оформленной в соответствии с гражданским законодательством, или ее нотариально заверенной копией.

2. Аукционная комиссия 

         При размещении заказа путем проведения аукциона в электронной форме создается аукционная комиссия (далее также – комиссия). Уполномоченным органом до размещения на официальном сайте извещения о проведении открытого аукциона в электронной форме принимается решение о создании аукционной  комиссии, определяется ее состав и порядок работы, назначается председатель комиссии и заместитель председателя комиссии. Число членов комиссии должно быть не менее чем пять человек. 

         Комиссия правомочна осуществлять функции, если на заседании комиссии присутствует не менее чем пятьдесят процентов общего числа ее членов. Принятие решения членами комиссии путем проведения заочного голосования, а также делегирование ими своих полномочий иным лицам не допускается.
3. Затраты на участие в аукционе

         Участники размещения заказа несут все расходы, связанные с подготовкой и подачей заявки на участие в аукционе в электронной форме, участием в аукционе в электронной форме и заключением контракта (договора). Заказчик и уполномоченный орган не отвечают и не имеют обязательств по этим расходам.

4. Законодательное регулирование

         Организация аукционов на поставки товаров, выполнение работ, оказание услуг для государственных нужд Тверской области регулируется Гражданским кодексом Российской Федерации, Бюджетным кодексом Российской Федерации, Федеральным законом от 26.07.2006 № 135-ФЗ «О защите конкуренции», Федеральным законом от 21.07.2005 г. № 94 - ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд» и др.

5. Предоставление документации об аукционе в электронной форме
Уполномоченный орган обеспечивает размещение документации об аукционе в электронной форме на официальном сайте в срок, предусмотренный соответственно частями 1 и 2 статьи 41.5 Закона, одновременно с размещением извещения о проведении открытого аукциона.

Для ознакомления документация об аукционе на официальном сайте доступна без взимания платы.

6. Разъяснение документации об аукционе

Любой участник размещения заказа, получивший аккредитацию на электронной площадке, вправе направить на адрес электронной площадки, на которой планируется проведение открытого аукциона в электронной форме, запрос о разъяснении положений документации об открытом аукционе в электронной форме. При этом такой участник размещения заказа вправе направить не более чем три запроса о разъяснении положений документации об открытом аукционе в электронной форме в отношении одного открытого аукциона в электронной форме. 

В течение двух дней со дня поступления запроса уполномоченный орган размещает разъяснение положений документации об открытом аукционе в электронной форме с указанием предмета запроса, но без указания участника размещения заказа, от которого поступил запрос, на официальном сайте при условии, что указанный запрос поступил в уполномоченный орган не позднее чем за пять дней до дня окончания подачи заявок на участие в открытом аукционе в электронной форме или, если начальная (максимальная) цена контракта (договора) (цена лота) не превышает три миллиона рублей, не позднее чем за три дня до дня окончания подачи заявок на участие в открытом аукционе.

7. Внесение изменений в документацию об аукционе

Заказчик, уполномоченный орган по собственной инициативе или в соответствии с поступившим запросом о разъяснении положений документации об открытом аукционе в электронной форме вправе принять решение о внесении изменений в документацию об открытом аукционе не позднее чем за пять дней до даты окончания подачи заявок на участие в открытом аукционе в электронной форме. Изменение предмета открытого аукциона в электронной форме не допускается. В течение одного дня со дня принятия указанного решения изменения, внесенные в документацию об открытом аукционе, размещаются уполномоченным органом на официальном сайте. При этом срок подачи заявок на участие в открытом аукционе должен быть продлен так, чтобы со дня размещения таких изменений до даты окончания подачи заявок на участие в открытом аукционе этот срок составлял не менее чем пятнадцать дней или, если начальная (максимальная) цена контракта (договора)  (цена лота) не превышает три миллиона рублей, не менее чем семь дней.

8. Отказ от проведения аукциона

Заказчик, уполномоченный орган вправе отказаться от проведения открытого аукциона в электронной форме не позднее чем за десять дней до даты окончания срока подачи заявок на участие в открытом аукционе в электронной форме или, если начальная (максимальная) цена контракта (договора)  (цена лота) не превышает три миллиона рублей, за пять дней до даты окончания срока подачи заявок на участие в открытом аукционе. Уполномоченный орган в течение одного дня со дня принятия решения об отказе от проведения открытого аукциона размещают извещение об отказе от проведения открытого аукциона на официальном сайте. Оператор электронной площадки в течение одного рабочего дня со дня размещения на официальном сайте извещения об отказе от проведения открытого аукциона прекращает осуществленное в соответствии с частью 11 статьи 41.8 Закона блокирование операций по счету участника размещения заказа для проведения операций по обеспечению участия в открытых аукционах в электронной форме в отношении денежных средств в размере обеспечения заявки на участие в открытом аукционе.

9. Порядок подачи заявок 

Для участия в открытом аукционе в электронной форме участник размещения заказа, получивший аккредитацию на электронной площадке, подает заявку на участие в открытом аукционе в электронной форме.

Участие в открытом аукционе в электронной форме возможно при наличии на счете участника размещения заказа, открытом для проведения операций по обеспечению участия в открытых аукционах, денежных средств, в отношении которых не осуществлено блокирование операций по счету, в размере не менее чем размер обеспечения заявки на участие в открытом аукционе в электронной форме, предусмотренный документацией об открытом аукционе в электронной форме.

Заявка на участие в открытом аукционе в электронной форме состоит из двух частей. Перечень документов, входящих в состав заявки указан в Информационных картах настоящей документации.
Участник размещения заказа вправе подать заявку на участие в открытом аукционе в электронной форме в любой момент с момента размещения на официальном сайте извещения о проведении открытого аукциона в электронной форме до предусмотренных документацией об открытом аукционе в электронной форме даты и времени окончания срока подачи заявок на участие в открытом аукционе.

Заявка на участие в открытом аукционе в электронной форме направляется участником размещения заказа оператору электронной площадки в форме двух электронных документов, содержащих первую и вторую части заявки. Указанные электронные документы подаются одновременно.

Поступление заявки является поручением о блокировании операций по счету такого участника размещения заказа, открытому для проведения операций по обеспечению участия в открытых аукционах в электронной форме, в отношении денежных средств в размере обеспечения заявки на участие в открытом аукционе.

В течение одного часа с момента получения заявки на участие в открытом аукционе в электронной форме оператор электронной площадки осуществляет блокирование операций по счету для проведения операций по обеспечению участия в открытом аукционе участника размещения заказа, подавшего такую заявку, в отношении денежных средств в размере обеспечения заявки на участие в открытом аукционе, присваивает ей порядковый номер и подтверждает в форме электронного документа, направляемого участнику размещения заказа, подавшему заявку на участие в открытом аукционе в электронной форме, ее получение с указанием присвоенного ей порядкового номера.

Участник размещения заказа вправе подать только одну заявку на участие в открытом аукционе в электронной форме в отношении каждого предмета аукциона (лота).

В течение одного часа с момента получения заявки на участие в открытом аукционе в электронной форме оператор электронной площадки возвращает заявку подавшему ее участнику размещения заказа в случае:

1) предоставления заявки на участие в открытом аукционе с нарушением требований, предусмотренных частью 2 статьи 41.2 Закона;

2) отсутствия на счете, открытом для проведения операций по обеспечению участия в открытых аукционах в электронной форме, участника размещения заказа, подавшего заявку на участие в открытом аукционе, денежных средств в размере обеспечения заявки на участие в открытом аукционе, в отношении которых не осуществлено блокирование в соответствии с Законом;

3) подачи одним участником размещения заказа двух и более заявок на участие в открытом аукционе в отношении одного и того же лота при условии, что поданные ранее заявки таким участником не отозваны. В этом случае такому участнику возвращаются все заявки на участие в открытом аукционе, поданные в отношении данного лота;

4) получения заявки на участие в открытом аукционе после дня и времени окончания срока подачи заявок;

5) получения заявки на участие в открытом аукционе от участника размещения заказа с нарушением положений части 13 статьи 41.3 Закона.

Одновременно с возвратом заявки на участие в открытом аукционе в электронной форме оператор электронной площадки уведомляет в форме электронного документа участника размещения заказа, подавшего заявку на участие в открытом аукционе, об основаниях такого возврата с указанием положений настоящего Федерального закона, которые были нарушены.

В течение одного рабочего дня со дня возврата заявки на участие в открытом аукционе в электронной форме оператор электронной площадки прекращает осуществленное при получении указанной заявки блокирование операций по счету участника размещения заказа, открытому для проведения операций по обеспечению участия в открытых аукционах в электронной форме, в отношении денежных средств.

Участник размещения заказа, подавший заявку на участие в открытом аукционе в электронной форме, вправе отозвать заявку на участие в открытом аукционе не позднее окончания срока подачи заявок, направив об этом уведомление оператору электронной площадки. В течение одного рабочего дня со дня поступления уведомления об отзыве заявки оператор электронной площадки прекращает осуществленное блокирование операций по счету для проведения операций по обеспечению участия в открытых аукционах в электронной форме участника размещения заказа в отношении денежных средств в размере обеспечения заявки на участие в открытом аукционе.

Подача участником размещения заказа заявки на участие в открытом аукционе в электронной форме является согласием такого участника размещения заказа на списание денежных средств, находящихся на его счете, открытом для проведения операций по обеспечению участия в открытых аукционах в электронной форме, в качестве платы за участие в открытом аукционе в электронной форме.

10. Инструкция по заполнению заявки на участие в открытом 
аукционе в электронной форме

Заявка на участие в открытом аукционе в электронной форме подается в форме двух частей, подписанных электронной цифровой подписью, аккредитованным на электронной площадке Участником размещения заказа. 
Участнику размещения заказа необходимо в соответствии с требованиями извещения и документации об открытом аукционе в электронной форме заполнить первую и вторую часть заявки, используя интерфейс электронной площадки, и затем направить одновременно обе части оператору электронной площадки.
Описание интерфейса участника размещения заказа на электронной площадке доступно в соответствующем регламенте (руководстве пользователя) электронной площадки.

	№п/п
	Электронная площадка
	Ссылки на страницы, содержащие Регламенты электронных площадок

(Руководства пользователей системы)

	1
	ОАО «Единая электронная торговая площадка»
	http://etp.roseltorg.ru/suppliers/info/add-request/ 

	2
	ЗАО «Сбербанк-Автоматизированная система торгов»
	http://www.sberbank-ast.ru/Page.aspx?cid=36 

	3
	ГУП «Агентство по государственному заказу, инвестиционной деятельности и межрегиональным связям Республики Татарстан»
	http://etp.zakazrf.ru/HtmlView.aspx?ItemId=71 

	4
	ЗАО «ММВБ-Инфомационые технологии»
	http://www.etp-micex.ru/document/index/list/ 

	5
	ООО «РТС-тендер»
	http://www.rts-tender.ru/HtmlView/HtmlView.aspx?ItemId=24&k=p 


11. Порядок рассмотрения первых частей заявок на участие в аукционе 
в электронной форме
Аукционная комиссия проверяет первые части заявок на участие в открытом аукционе в электронной форме, содержащие предусмотренные частью 4 статьи 41.8 Закона сведения, на соответствие требованиям, установленным документацией об открытом аукционе в электронной форме в отношении товаров, работ, услуг, на поставки, выполнение, оказание которых размещается заказ.
В случае если установлены преференции в отношении цены контракта (договора)  в соответствии с Приказом Минэкономразвития РФ от 12.03.2012 года № 120 «Об условиях допуска товаров, происходящих из иностранных государств, для целей размещения заказов на поставки товаров для нужд заказчиков», первая часть заявки на участие в аукционе должна содержать указание (декларирование) участником размещения заказа страны происхождения поставляемого товара. В случае если в первой части заявки на участие в аукционе участника размещения заказа не указана страна происхождения товара, предлагаемого к поставке, при рассмотрении заявок на участие в аукционе такой участник не допускается аукционной комиссией к участию в аукционе. Ответственность за достоверность сведений о стране происхождения товара, указанного в заявке на участие в аукционе, несет Участник размещения заказа. Страной происхождения товаров считается страна, в которой товары были полностью произведены или подвергнуты достаточной обработке (переработке) в соответствии с критериями, установленными таможенным законодательством Таможенного союза. При этом под страной происхождения товаров может пониматься группа стран либо таможенные союзы стран, либо регион или часть страны, если имеется необходимость их выделения для целей определения страны происхождения товаров.

На основании результатов рассмотрения первых частей заявок на участие в открытом аукционе в электронной форме аукционной комиссией принимается решение о допуске к участию в открытом аукционе в электронной форме участника размещения заказа и о признании участника размещения заказа, подавшего заявку на участие в открытом аукционе, участником открытого аукциона или об отказе в допуске такого участника размещения заказа к участию в открытом аукционе.

Участник размещения заказа не допускается к участию в открытом аукционе в электронной форме в случае:

1) непредоставления сведений, предусмотренных частью 4 статьи 41.8 Закона, или предоставления недостоверных сведений;

2) несоответствия сведений, предусмотренных частью 4 статьи 41.8 Закона, требованиям документации об открытом аукционе в электронной форме.

На основании результатов рассмотрения первых частей заявок на участие в открытом аукционе в электронной форме аукционной комиссией оформляется протокол рассмотрения заявок на участие в открытом аукционе, который ведется аукционной комиссией и подписывается всеми присутствующими на заседании членами аукционной комиссии и уполномоченным органом в день окончания рассмотрения заявок на участие в открытом аукционе. Протокол содержит сведения о порядковых номерах заявок на участие в открытом аукционе, решение о допуске участника размещения заказа, подавшего заявку на участие в открытом аукционе с соответствующим порядковым номером, к участию в открытом аукционе в электронной форме и о признании его участником открытого аукциона или об отказе в допуске участника размещения заказа к участию в открытом аукционе с обоснованием такого решения и с указанием положений документации об открытом аукционе в электронной форме, которым не соответствует заявка на участие в открытом аукционе этого участника размещения заказа, положений заявки на участие в открытом аукционе, которые не соответствуют требованиям документации об открытом аукционе, сведения о членах аукционной комиссии, принявших решение, сведения о решении каждого члена аукционной комиссии о допуске участника размещения заказа к участию в открытом аукционе или об отказе в допуске к участию в открытом аукционе. 

В случае, если по окончании срока подачи заявок на участие в открытом аукционе в электронной форме подана только одна заявка на участие в открытом аукционе или не подана ни одна заявка на участие в открытом аукционе, а также в случае, если на основании результатов рассмотрения первых частей заявок на участие в открытом аукционе принято решение об отказе в допуске к участию в открытом аукционе всех участников размещения заказа, подавших заявки на участие в открытом аукционе, или о признании только одного участника размещения заказа, подавшего заявку на участие в открытом аукционе, участником открытого аукциона, в протокол рассмотрения первых частей заявок вносится информация о признании открытого аукциона несостоявшимся. Протокол размещается уполномоченным органом на электронной площадке.

Оператор электронной площадки направляет участникам размещения заказа, подавшим заявки на участие в открытом аукционе в электронной форме, уведомление о принятом в отношении поданной таким участником открытого аукциона заявки на участие в открытом аукционе решении.

При размещении на электронной площадке протокола рассмотрения первых частей заявок, оператор прекращает осуществленное блокирование операций по счету для проведения операций по обеспечению участия в открытых аукционах в электронной форме не допущенного к участию в открытом аукционе в электронной форме участника размещения заказа в отношении денежных средств в размере обеспечения заявки на участие в открытом аукционе.

В случае, если открытый аукцион в электронной форме признан несостоявшимся и только один участник размещения заказа, подавший заявку на участие в открытом аукционе в электронной форме, признан участником открытого аукциона, оператор электронной площадки направляет в уполномоченный орган вторую часть заявки на участие в открытом аукционе. В течение трех дней с момента поступления второй части заявки на участие в открытом аукционе аукционная комиссия проверяет соответствие участника открытого аукциона требованиям, предусмотренным документацией об открытом аукционе в электронной форме. В случае, если принято решение о соответствии участника открытого аукциона указанным требованиям, в течение четырех дней со дня принятия такого решения заказчик направляют оператору электронной площадки проект контракта (договора), прилагаемого к документации об открытом аукционе, без подписи контракта  (договора) заказчиком. Заключение контракта (договора) с участником размещения заказа, признанным единственным участником открытого аукциона, осуществляется в соответствии с частями 3 - 8, 11, 12, 17 - 19 статьи 41.12 Закона. При этом государственный контракт (договор) заключается на условиях, предусмотренных документацией об открытом аукционе, по начальной (максимальной) цене контракта (договора), указанной в извещении о проведении открытого аукциона в электронной форме, или по цене контракта (договора), согласованной с таким участником размещения заказа и не превышающей начальной (максимальной) цены контракта (договора). Участник размещения заказа, признанный единственным участником открытого аукциона, не вправе отказаться от заключения государственного контракта (договора).

12. Порядок проведения аукциона в электронной форме
В открытом аукционе в электронной форме могут участвовать только участники размещения заказа, признанные участниками открытого аукциона.

Днем проведения открытого аукциона в электронной форме является рабочий день, следующий после истечения двух дней со дня окончания срока рассмотрения первых частей заявок на участие в открытом аукционе в электронной форме.

Открытый аукцион в электронной форме проводится путем снижения, за исключением случая, установленного частью 18 статьи 41.10 Закона, начальной (максимальной) цены контракта (договора).

В случае, если в документации об открытом аукционе в электронной форме указаны общая начальная (максимальная) цена запасных частей к технике, к оборудованию и начальная (максимальная) цена единицы услуги и (или) работы по техническому обслуживанию и (или) ремонту техники, оборудования (при размещении заказа на выполнение технического обслуживания и (или) ремонта техники, оборудования), начальная (максимальная) цена единицы услуги (при размещении заказа на оказание услуг связи, юридических услуг), открытый аукцион в электронной форме проводится путем снижения общей начальной (максимальной) цены запасных частей к технике, к оборудованию и начальной (максимальной) цены единицы услуги и (или) работы по техническому обслуживанию и (или) ремонту техники, оборудования, начальной (максимальной) цены единицы услуги, указанных в документации об открытом аукционе, в порядке, установленном настоящей статьей, за исключением случая, установленного частью 18 статьи 41.10 Закона.

 При проведении открытого аукциона в электронной форме участники открытого аукциона подают предложения о цене контракта (договора), предусматривающие снижение текущего минимального предложения о цене контракта (договора) на величину в пределах "шага аукциона".

При проведении открытого аукциона в электронной форме любой участник открытого аукциона также вправе подать предложение о цене контракта  (договора)   независимо от "шага аукциона" при условии соблюдения следующих требований:

1) участник открытого аукциона не вправе подавать предложение о цене контракта (договора), равное предложению или большее чем предложение о цене контракта (договора), которые поданы таким участником открытого аукциона ранее, а также предложение о цене контракта (договора) , равное нулю;

2) участник открытого аукциона не вправе подавать предложение о цене контракта (договора)   ниже чем текущее минимальное предложение о цене контракта (договора)  , сниженное в пределах "шага аукциона";

3) участник открытого аукциона не вправе подавать предложение о цене контракта (договора)   ниже чем текущее минимальное предложение о цене контракта (договора)  в случае, если такое предложение о цене контракта  (договора)подано этим же участником открытого аукциона.

При проведении открытого аукциона в электронной форме устанавливается время приема предложений участников открытого аукциона о цене контракта (договора), составляющее десять минут от начала проведения открытого аукциона до истечения срока подачи предложений о цене контракта (договора), а также десять минут после поступления последнего предложения о цене контракта (договора). Время, оставшееся до истечения срока подачи предложений о цене контракта (договора), обновляется автоматически, с помощью программных и технических средств, обеспечивающих проведение открытого аукциона, после снижения начальной (максимальной) цены контракта (договора) или текущего минимального предложения о цене контракта (договора) на аукционе. Если в течение указанного времени ни одного предложения о более низкой цене контракта (договора) не поступило, открытый аукцион автоматически, при помощи программных и технических средств, обеспечивающих его проведение, завершается.

В течение десяти минут с момента завершения в соответствии с частью 11 статьи 41.10 Закона настоящей статьи открытого аукциона в электронной форме любой участник открытого аукциона вправе подать предложение о цене контракта (договора), которое не ниже чем последнее предложение о минимальной цене контракта  (договора) на аукционе независимо от «шага аукциона».
 В случае, если была предложена цена контракта (договора), равная цене, предложенной другим участником открытого аукциона в электронной форме, лучшим признается предложение о цене контракта (договора), поступившее ранее других предложений.

 В случае проведения в соответствии с частью 5 статьи 41.10 Закона открытого аукциона в электронной форме участником открытого аукциона в электронной форме, предложившим наиболее низкую цену контракта (договора), признается лицо, предложившее наиболее низкую общую цену запасных частей к технике, к оборудованию и наиболее низкую цену единицы услуги и (или) работы по техническому обслуживанию и (или) ремонту техники, оборудования, наиболее низкую цену единицы услуги, за исключением случая, установленного частью 18 статьи 41.10 Закона.

В случае, если при проведении открытого аукциона в электронной форме цена контракта  (договора) снижена до нуля, проводится открытый аукцион в электронной форме на право заключить контракт (договор). В этом случае открытый аукцион в электронной форме проводится путем повышения цены контракта (договора) исходя из положений Закона о порядке проведения открытого аукциона в электронной форме с учетом следующих особенностей:

1) открытый аукцион в электронной форме проводится до достижения цены контракта (договора) не более чем сто миллионов рублей;

2) в случае проведения открытого аукциона в электронной форме участник открытого аукциона в электронной форме не вправе подавать предложения о цене контракта  (договора) выше максимальной суммы сделки для такого участника размещения заказа, указанной в содержащемся в реестре участников размещения заказа, получивших аккредитацию на электронной площадке, решении об одобрении или о совершении по результатам открытых аукционов в электронной форме сделок от имени участника размещения заказа;

3) в случае проведения открытого аукциона в электронной форме на право заключить контракт (договор) до достижения цены контракта (договора), превышающей соответствующее значение начальной (максимальной) цены контракта (договора), обеспечение исполнения контракта  (договора) предоставляется в размере обеспечения исполнения контракта (договора), предусмотренном документацией об открытом аукционе в электронной форме, исходя из цены контракта (договора), достигнутой на открытом аукционе в электронной форме.

Протокол проведения открытого аукциона в электронной форме размещается оператором электронной площадки на электронной площадке в течение тридцати минут после окончания открытого аукциона. В этом протоколе указываются адрес электронной площадки, дата, время начала и окончания открытого аукциона, начальная (максимальная) цена контракта (договора), все минимальные предложения о цене контракта (договора), сделанные участниками открытого аукциона и ранжированные по мере убывания (в случае, предусмотренном частью 18  статьи 41.10 Закона, - по мере возрастания) с указанием порядковых номеров, присвоенных заявкам на участие в открытом аукционе в электронной форме, которые поданы участниками открытого аукциона, сделавшими соответствующие предложения о цене контракта (договора), и с указанием времени поступления данных предложений.

В течение одного часа после размещения на электронной площадке протокола, указанного в части 19 настоящей статьи, оператор электронной площадки обязан направить заказчику, в уполномоченный орган такой протокол и вторые части заявок на участие в открытом аукционе в электронной форме, поданных участниками открытого аукциона в электронной форме, предложения о цене контракта (договора) которых при ранжировании получили первые десять порядковых номеров, или в случае, если в открытом аукционе в электронной форме принимали участие менее десяти участников открытого аукциона, вторые части заявок на участие в открытом аукционе, поданных такими участниками открытого аукциона, а также документы указанных участников, предусмотренные пунктами 1, 3 - 5, 7 и 8 части 2 статьи 41.4 Закона и содержащиеся на дату и время окончания срока подачи заявок на участие в открытом аукционе в электронной форме в реестре участников размещения заказа, получивших аккредитацию на электронной площадке. В течение этого же срока оператор электронной площадки обязан направить также уведомление указанным участникам открытого аукциона.

 В случае, если в течение десяти минут после начала проведения открытого аукциона в электронной форме ни один из участников открытого аукциона в электронной форме не подал предложение о цене контракта (договора) открытый аукцион признается несостоявшимся. В течение тридцати минут после окончания указанного времени оператор электронной площадки размещает на электронной площадке протокол о признании открытого аукциона несостоявшимся и направляет его в уполномоченный орган. В этом протоколе указываются адрес электронной площадки, дата, время начала и окончания открытого аукциона, начальная (максимальная) цена контракта (договора).

Любой участник открытого аукциона в электронной форме после размещения на электронной площадке указанного протокола вправе направить оператору электронной площадки запрос о разъяснении результатов открытого аукциона. Оператор электронной площадки в течение двух рабочих дней со дня поступления данного запроса обязан предоставить такому участнику открытого аукциона соответствующие разъяснения.

Оператор электронной площадки прекращает осуществленное блокирование операций по счету для проведения операций по обеспечению участия в открытых аукционах в электронной форме участника открытого аукциона, который не принял участие в открытом аукционе, в отношении денежных средств в размере обеспечения заявки на участие в открытом аукционе в течение одного рабочего дня после дня размещения на электронной площадке протокола проведения открытого аукциона.

13. Порядок рассмотрения вторых частей заявок на участие в аукционе 
в электронной форме
Аукционная комиссия рассматривает вторые части заявок на участие в открытом аукционе в электронной форме на соответствие их требованиям, установленным документацией об открытом аукционе в электронной форме.

Аукционной комиссией на основании результатов рассмотрения вторых частей заявок на участие в открытом аукционе в электронной форме принимается решение о соответствии или о несоответствии заявки на участие в открытом аукционе требованиям, установленным документацией об открытом аукционе в электронной форме, в порядке и по основаниям, которые предусмотрены настоящей статьей. Для принятия указанного решения аукционная комиссия также рассматривает содержащиеся в реестре участников размещения заказа, получивших аккредитацию на электронной площадке, сведения об участнике размещения заказа, подавшем такую заявку на участие в открытом аукционе.

Аукционная комиссия рассматривает вторые части заявок на участие в открытом аукционе в электронной форме до принятия решения о соответствии пяти заявок на участие в открытом аукционе требованиям, предусмотренным документацией об открытом аукционе в электронной форме. В случае, если в открытом аукционе принимали участие менее десяти участников открытого аукциона и менее пяти заявок на участие в открытом аукционе соответствуют указанным требованиям, аукционная комиссия рассматривает вторые части заявок на участие в открытом аукционе, поданных всеми участниками открытого аукциона, принявшими участие в открытом аукционе. Рассмотрение указанных заявок на участие в открытом аукционе начинается с заявки на участие в открытом аукционе, поданной участником открытого аукциона в электронной форме, предложившим наиболее низкую цену контракта (договора) (в случае, предусмотренном частью 18 статьи 41.10 Закона, - наиболее высокую цену контракта (договора)), и осуществляется с учетом ранжирования заявок на участие в открытом аукционе в соответствии с частью 19 статьи 41.10 Закона.

В случае, если не выявлены пять заявок на участие в открытом аукционе в электронной форме, соответствующих требованиям, установленным документацией об открытом аукционе в электронной форме, из десяти заявок на участие в открытом аукционе, направленных ранее заказчику по результатам ранжирования, в течение одного часа с момента поступления соответствующего уведомления от уполномоченного органа оператор электронной площадки обязан направить в уполномоченный орган все вторые части заявок на участие в открытом аукционе участников открытого аукциона, ранжированные в соответствии с частью 19 статьи 41.10 Закона, для выявления пяти заявок на участие в открытом аукционе, соответствующих требованиям, установленным документацией об открытом аукционе.

Общий срок рассмотрения вторых частей заявок на участие в открытом аукционе в электронной форме не может превышать шесть дней со дня размещения на электронной площадке протокола проведения открытого аукциона в электронной форме. В случае, установленном частью 2 статьи 41.5 Закона, срок рассмотрения вторых частей заявок на участие в открытом аукционе не может превышать четыре дня со дня размещения на электронной площадке протокола проведения открытого аукциона.

Заявка на участие в открытом аукционе в электронной форме признается не соответствующей требованиям, установленным документацией об открытом аукционе в электронной форме, в случае:

1) непредставления документов, определенных частью 6 статьи 41.8 Закона, с учетом документов, ранее представленных в составе первых частей заявок на участие в открытом аукционе, отсутствия документов, предусмотренных пунктами 1, 3 - 5, 7 и 8 части 2 статьи 41.4 Закона, или их несоответствия требованиям документации об открытом аукционе, а также наличия в таких документах недостоверных сведений об участнике размещения заказа. Отсутствие документов, предусмотренных пунктами 1, 3 - 5, 7 и 8 части 2 статьи 41.4 Закона, или их несоответствие требованиям документации об открытом аукционе, а также наличие в таких документах недостоверных сведений об участнике размещения заказа определяется на дату и время окончания срока подачи заявок на участие в открытом аукционе. При этом заявка на участие в открытом аукционе не может быть признана не соответствующей требованиям, установленным документацией об открытом аукционе, на основании получения документов, предусмотренных пунктом 4 части 2 статьи 41.4 Закона, более чем за шесть месяцев до даты окончания срока подачи заявок на участие в открытом аукционе;

2) несоответствия участника размещения заказа требованиям, установленным в соответствии со статьей 11 Закона.

 В случае принятия решения о соответствии пяти заявок на участие в открытом аукционе в электронной форме требованиям, установленным документацией об открытом аукционе в электронной форме, а также в случае принятия на основании рассмотрения вторых частей заявок на участие в открытом аукционе, поданных всеми участниками открытого аукциона, принявшими участие в открытом аукционе, решения о соответствии более одной заявки, но менее пяти заявок на участие в открытом аукционе указанным требованиям аукционной комиссией оформляется протокол подведения итогов открытого аукциона в электронной форме, который подписывается всеми присутствующими на заседании членами аукционной комиссии и уполномоченным органом в день окончания рассмотрения заявок на участие в открытом аукционе. Протокол должен содержать сведения о порядковых номерах пяти заявок на участие в открытом аукционе, которые ранжированы в соответствии с частью 19 статьи 41.10 Закона и в отношении которых принято решение о соответствии требованиям, установленным документацией об открытом аукционе, а в случае принятия на основании рассмотрения вторых частей заявок на участие в открытом аукционе, поданных всеми участниками открытого аукциона, принявшими участие в открытом аукционе, решения о соответствии более одной заявки, но менее пяти заявок на участие в открытом аукционе - о порядковых номерах таких заявок на участие в открытом аукционе, которые ранжированы в соответствии с частью 19 статьи 41.10 Закона и в отношении которых принято решение о соответствии указанным требованиям, об участниках размещения заказа, вторые части заявок на участие в открытом аукционе которых рассматривались, решение о соответствии или о несоответствии заявок на участие в открытом аукционе требованиям, установленным документацией об открытом аукционе, с обоснованием принятого решения и с указанием положений настоящего Федерального закона, которым не соответствует участник размещения заказа, положений документации об открытом аукционе, которым не соответствует заявка на участие в открытом аукционе этого участника размещения заказа, положений заявки на участие в открытом аукционе, которые не соответствуют требованиям, установленным документацией об открытом аукционе, сведения о решении каждого члена аукционной комиссии о соответствии или о несоответствии заявки на участие в открытом аукционе требованиям, установленным документацией об открытом аукционе. В течение дня, следующего за днем подписания протокола, протокол размещается уполномоченным органом на электронной площадке.

Участник открытого аукциона в электронной форме, который предложил наиболее низкую цену контракта (договора) и заявка на участие в открытом аукционе в электронной форме которого соответствует требованиям документации об открытом аукционе в электронной форме, признается победителем открытого аукциона в электронной форме. В случае, предусмотренном частью 18 статьи 41.10 Закона, победителем открытого аукциона в электронной форме признается участник открытого аукциона, который предложил наиболее высокую цену контракта  (договора) и заявка на участие в открытом аукционе которого соответствует требованиям документации об открытом аукционе.

В течение одного часа с момента размещения на электронной площадке указанного в частях 8 и 11 статьи 41.11 Закона протокола оператор электронной площадки направляет участникам открытого аукциона в электронной форме, вторые части заявок на участие в открытом аукционе в электронной форме которых рассматривались и в отношении заявок на участие в открытом аукционе которых принято решение о соответствии или о несоответствии требованиям, предусмотренным документацией об открытом аукционе в электронной форме, уведомления о принятом решении.

В случае, если аукционной комиссией принято решение о несоответствии всех вторых частей заявок на участие в открытом аукционе в электронной форме или о соответствии только одной второй части заявки на участие в открытом аукционе, в протокол подведения итогов открытого аукциона вносится информация о признании открытого аукциона несостоявшимся.

В течение одного рабочего дня со дня размещения на электронной площадке указанного в частях 8 и 11 статьи 41.11 Закона протокола оператор электронной площадки прекращает осуществленное в соответствии с частью 11 статьи 41.8 Закона блокирование операций по счету для проведения операций по обеспечению участия в открытых аукционах в электронной форме участника размещения заказа, подавшего заявку на участие в открытом аукционе в электронной форме, признанную не соответствующей требованиям, предусмотренным документацией об открытом аукционе в электронной форме, в отношении денежных средств в размере обеспечения заявки на участие в открытом аукционе, за исключением случая, предусмотренного частью 14 статьи 41.11 Закона.

Любой участник открытого аукциона в электронной форме, за исключением участников открытого аукциона, заявки на участие в открытом аукционе в электронной форме которых получили первые три порядковых номера в соответствии с протоколом подведения итогов открытого аукциона, вправе отозвать заявку на участие в открытом аукционе, направив уведомление об этом оператору электронной площадки, с момента опубликования указанного протокола. В течение одного рабочего дня со дня поступления уведомления об отзыве заявки на участие в открытом аукционе оператор электронной площадки прекращает осуществленное в соответствии с частью 11 статьи 41.8 Закона блокирование операций по счету для проведения операций по обеспечению участия в открытых аукционах в электронной форме участника размещения заказа в отношении денежных средств в размере обеспечения заявки на участие в открытом аукционе.

В случае, если в течение одного квартала на одной электронной площадке в отношении вторых частей трех заявок на участие в открытом аукционе в электронной форме, поданных одним участником размещения заказа, приняты решения о несоответствии таких заявок требованиям, предусмотренным документацией об открытом аукционе в электронной форме, по основаниям, установленным пунктом 1 части 6 статьи 41.11 Закона (за исключением случаев, если указанный участник размещения заказа обжаловал данные решения в соответствии с настоящим Федеральным законом и по результатам обжалования вынесено решение о необоснованных решениях аукционной комиссии о несоответствии заявок на участие в открытом аукционе требованиям документации об открытом аукционе), оператор электронной площадки по истечении тридцати дней с момента принятия решений о несоответствии таких заявок требованиям, предусмотренным документацией об открытом аукционе, по указанным основаниям прекращает осуществленное в соответствии с частью 11 статьи 41.8 Закона блокирование операций по счету для проведения операций по обеспечению участия в открытых аукционах в электронной форме участника размещения заказа в отношении денежных средств в размере обеспечения заявки на участие в открытом аукционе и перечисляет эти денежные средства заказчику.

 В случае, если открытый аукцион в электронной форме признан несостоявшимся и только одна заявка на участие в открытом аукционе в электронной форме, поданная участником открытого аукциона, принявшим участие в открытом аукционе, признана соответствующей требованиям, предусмотренным документацией об открытом аукционе в электронной форме, заказчик направляют оператору электронной площадки проект контракта (договора), прилагаемого к документации об открытом аукционе, без подписи контракта (договора) заказчиком в течение четырех дней со дня размещения на электронной площадке указанного в части 11 статьи 41.11 Закона протокола. Заключение контракта (договора) с участником открытого аукциона, подавшим такую заявку на участие в открытом аукционе, осуществляется в соответствии с частями 3 - 8, 11, 12, 17 - 19 статьи 41.12 Закона. При этом государственный контракт  (договор) заключается на условиях, предусмотренных документацией об открытом аукционе, по минимальной цене контракта (договора), предложенной указанным участником открытого аукциона при проведении открытого аукциона. Указанный участник размещения заказа не вправе отказаться от заключения государственного контракта (договора).

14. Право на обжалование

 Участники размещения заказа вправе обжаловать решения и действия уполномоченного органа, заказчика, аукционной комиссии в соответствии с действующим законодательством Российской Федерации.

15. Подписание контракта (договора)
         Государственный контракт  (договор) заключается заказчиком на условиях, содержащихся в документации об аукционе, и по цене контракта (договора), определенной по результатам аукциона в электронной форме.  

Государственный или муниципальный контракт (договор) заключается на условиях, указанных в извещении о проведении открытого аукциона в электронной форме и документации об открытом аукционе в электронной форме, по цене, предложенной победителем открытого аукциона в электронной форме, либо в случае заключения государственного или муниципального контракта  (договора) с иным участником открытого аукциона в электронной форме по цене, предложенной таким участником открытого аукциона.

Государственный контракт (договор) может быть заключен не ранее чем через десять дней со дня размещения на официальном сайте протокола подведения итогов открытого аукциона в электронной форме и не позднее тринадцати дней со дня подписания указанного протокола.

 В случае, если победитель открытого аукциона в электронной форме признан уклонившимся от заключения государственного или муниципального контракта (договора), заказчик вправе обратиться в суд с требованием о понуждении победителя открытого аукциона заключить контракт (договор), а также о возмещении убытков, причиненных уклонением от заключения контракта (договора), либо заключить государственный или муниципальный контракт (договор) с участником открытого аукциона в электронной форме, который предложил такую же, как и победитель открытого аукциона, цену контракта (договора) или предложение о цене контракта  (договора) которого содержит лучшие условия по цене контракта (договора), следующие после предложенных победителем открытого аукциона условий.

В случае, если участник открытого аукциона в электронной форме, с которым заключается контракт  (договор) при уклонении победителя открытого аукциона в электронной форме от заключения государственного или муниципального контракта (договора), признан уклонившимся от заключения государственного или муниципального контракта (договора), заказчик вправе обратиться в суд с требованием о понуждении указанного участника открытого аукциона заключить контракт (договор) и о возмещении убытков, причиненных уклонением от заключения контракта (договора), либо заключить государственный или муниципальный контракт  (договор) с участником открытого аукциона, который предложил такую же, как и указанный участник открытого аукциона, цену контракта  (договора) или предложение о цене контракта  (договора) которого содержит лучшие условия по цене контракта (договора), следующие после предложенных указанным участником открытого аукциона условий. В случае, если все участники открытого аукциона, которые обязаны заключить контракт (договор) при уклонении победителя открытого аукциона или иного участника открытого аукциона, с которым заключается государственный или муниципальный контракт (договор), признаны уклонившимися от заключения контракта (договора), заказчик принимает решение о признании открытого аукциона в электронной форме несостоявшимся. В этом случае заказчик вправе заключить контракт (договор) с единственным поставщиком (исполнителем, подрядчиком) в соответствии с частью 1 статьи 40 Закона. При этом такой контракт (договор) должен быть заключен на условиях, предусмотренных документацией об открытом аукционе в электронной форме, и цена такого контракта (договора)  не должна превышать предложенную при проведении открытого аукциона наиболее низкую цену контракта (договора).

 В течение одного рабочего дня со дня заключения государственного или муниципального контракта (договора) оператор электронной площадки прекращает осуществленное в соответствии с частью 11 статьи 41.8 Закона блокирование операций по счету для проведения операций по обеспечению участия в открытых аукционах в электронной форме всех участников открытого аукциона в электронной форме в отношении денежных средств, заблокированных для обеспечения участия в таком открытом аукционе. При этом оператор электронной площадки списывает со счета для проведения операций по обеспечению участия в открытых аукционах в электронной форме участника открытого аукциона, с которым заключен контракт (договор), денежные средства в качестве платы за участие в таком открытом аукционе в размере, определенном по результатам отбора операторов электронных площадок.

В случае заключения государственного или муниципального контракта (договора) с физическим лицом, за исключением индивидуального предпринимателя и иного занимающегося частной практикой лица, оплата такого контракта (договора), если иное не предусмотрено документацией об открытом аукционе в электронной форме, уменьшается на размер налоговых платежей, связанных с оплатой контракта (договора).

В случае, если заказчиком, уполномоченным органом установлено требование обеспечения исполнения контракта (договора), контракт (договор) заключается только после предоставления участником открытого аукциона в электронной форме, с которым заключается контракт (договор), безотзывной банковской гарантии, выданной банком или иной кредитной организацией, передачи заказчику в залог денежных средств, в том числе в форме вклада (депозита), в размере обеспечения исполнения контракта (договора), установленном документацией об открытом аукционе в электронной форме. Способ обеспечения исполнения контракта (договора) из указанных в настоящей части способов определяется таким участником открытого аукциона в электронной форме самостоятельно. Если участником открытого аукциона в электронной форме, с которым заключается контракт (договор), является бюджетное учреждение и заказчиком, уполномоченным органом установлено требование обеспечения исполнения контракта (договора), предоставление обеспечения исполнения контракта (договора) не требуется.

Участник открытого аукциона в электронной форме, с которым заключается контракт (договор), в случае наличия разногласий по проекту контракта (договора), направленному в соответствии с положениями статьи 41.12 Закона, направляет протокол указанных разногласий, подписанный электронной цифровой подписью лица, имеющего право действовать от имени участника размещения заказа, оператору электронной площадки. При этом участник открытого аукциона в электронной форме, с которым заключается контракт (договор), указывает в протоколе разногласий положения проекта контракта (договора), не соответствующие извещению о проведении открытого аукциона в электронной форме, документации об открытом аукционе в электронной форме и заявке на участие в открытом аукционе в электронной форме этого участника размещения заказа, с указанием соответствующих положений данных документов.
В случае поставок новых машин и оборудования, начальная (максимальная) цена контракта  (договора)  (цена лота), на поставки которых, составляет пятьдесят миллионов рублей и более, поставок медицинского оборудования, заказчиком, устанавливается обеспечение гарантий поставщика на товар. Размер обеспечения гарантий поставщика на товар указан в Информационных картах документации. 
В случае если установлены преференции в отношении цены контракта (договора)  в соответствии с Приказом Минэкономразвития РФ от 12.03.2012 года № 120 «Об условиях допуска товаров, происходящих из иностранных государств, для целей размещения заказов на поставки товаров для нужд заказчиков» контракт (договор)  заключается по цене, предложенной участником аукциона, сниженной на 15 процентов от предложенной цены, в порядке и в случаях, установленных данным приказом.

16. Изменение условий контракта (договора)

Заказчик по согласованию с поставщиком  в ходе исполнения контракта (договора) вправе изменить не более чем на десять процентов предусмотренные контрактом  (договором) количество товаров при изменении потребности в товарах соответственно на поставку  которых заключен контракт (договор). При поставке дополнительного количества таких товаров заказчик по согласованию с поставщиком  вправе изменить первоначальную цену контракта (договора) пропорционально количеству таких товаров, но не более чем на десять процентов такой цены контракта (договора), а при внесении соответствующих изменений в контракт  (договор) в связи с сокращением потребности в поставке таких товаров, заказчик обязан изменить цену контракта  (договора) указанным образом. Цена единицы дополнительно поставляемого товара и цена единицы товара при сокращении потребности в поставке части такого товара должны определяться как частное от деления первоначальной цены контракта  (договора) на предусмотренное в контракте  (договоре) количество такого товара.

         Информация о возможности  изменении условий государственного контракта  (договора) предусмотрена в проекте государственного контракта (договора), прилагаемого к документации об аукционе в электронной форме.

           В случае, если это предусмотрено в «Информационных картах» документации об аукционе в электронной форме,  при заключении контракта (договора) заказчик по согласованию с участником, с которым в соответствии с Законом заключается такой контракт (договор), вправе увеличить количество поставляемого товара на сумму, не превышающую разницы между ценой контракта (договора), предложенной таким участником, и начальной (максимальной) ценой контракта (договора). При этом цена единицы указанного товара не должна превышать цену единицы товара, определяемую как частное от деления цены контракта (договора), предложенной участником аукциона, с которым заключается контракт (договор), на количество товара, указанное в извещении о проведении открытого аукциона и в «Заказе на поставку» документации об аукционе.

Цена контракта (договора) может быть снижена по соглашению сторон без изменения предусмотренных контрактом (договором) количества товаров и иных условий исполнения контракта (договора).
Информационная карта
Данные Информационной карты являются неотъемлемой частью документации об открытом аукционе в электронной форме.

	Предмет аукциона: Поставка средств защиты информации, а также обеспечение информационной безопасности и защиты персональных данных учреждений здравоохранения для создаваемой Единой медицинской информационной системы здравоохранения Тверской области.

	Заказчик: Министерство здравоохранения Тверской области

170100, г. Тверь, ул. Советская, 23
Тел./факс (4822) 32-04-82
e-mail: dep_zdrav@web.region.tver.ru

	Уполномоченный орган: Министерство имущественных и земельных отношений Тверской области
170100, г. Тверь, ул. Советская, д. 33

тел./факс. (4822) 34-96-70 / 34-96-70
e-mail: minimushestvo@web.region.tver.ru

	Контактное лицо уполномоченного органа:
Миронов Антон Владимирович, тел. +7-(4822)-32-35-37

	Порядок применения официального курса иностранной валюты к рублю Российской Федерации, установленного Центральным банком Российской Федерации и используемого при оплате заключенного государственного   контракта: не предусмотрено.

	Порядок формирования цены контракта: В соответствии с проектом государственного контракта

	Источник финансирования заказа:
	Областной бюджет Тверской области

	Начальная (максимальная) цена контракта (цена лота),

рублей РФ:
	3 650 089,00

	Размер обеспечения заявки на участие в открытом аукционе в электронной форме, в % от начальной (максимальной) цены контракта (лота):
	5%

	Размер обеспечения исполнения договора, в % от начальной (максимальной) цены контракта (лота):
Способ обеспечения исполнения договора определяется победителем открытого аукциона в электронной форме самостоятельно:

1. Безотзывная банковская гарантия;

2. Передача заказчику в залог денежных средств, в том числе в форме вклада (депозита)
	30%

	Дата и время (по московскому времени) окончания срока подачи Заявок на участие в открытом аукционе в электронной форме:
	19.11.2012 
(09:00)

	Дата окончания срока рассмотрения первых частей Заявок на участие в открытом аукционе в электронной форме:
	26.11.2012

	Дата проведения открытого аукциона в электронной форме:
	29.11.2012

	Возможность увеличения заказчиком количества поставляемого товара при заключении государственного контракта в соответствии с частью 6.5 статьи 9 Закона: не предусмотрено. 

	Возможность изменения заказчиком количества поставляемого товара при заключении государственного контракта в соответствии с частью 6 статьи 9 Закона:  в соответствии с проектом государственного контракта

	Цена контракта является твердой и не может меняться в ходе его исполнения (за исключением случаев, предусмотренных настоящей документацией об открытом аукционе в электронной форме).
Цена контракта может быть снижена по соглашению сторон без изменения предусмотренных контрактом количества товаров и иных условий исполнения контракта.
Не допускается подача заявки на поставку части товаров, входящих в лот.

	Требования к участникам размещения заказа
1. Соответствие участника размещения заказа  требованиям, предъявляемым законодательством Российской Федерации к лицам, осуществляющим оказание услуг, являющихся предметом аукциона;
2. Непроведение ликвидации участника размещения заказа - юридического лица и отсутствие решения арбитражного суда о признании участника размещения заказа - юридического лица, индивидуального предпринимателя банкротом и об открытии конкурсного производства;

3. Неприостановление деятельности участника размещения заказа  в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, на день подачи  Заявки;

4. Отсутствие у участника размещения заказа  задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды за прошедший календарный год, размер которой превышает 25% балансовой стоимости активов участника размещения заказа  по данным бухгалтерской отчетности за последний завершенный отчетный период. Участник размещения заказа  размещения заказа считается соответствующим установленному требованию в случае, если он обжалует наличие указанной задолженности в соответствии с законодательством Российской Федерации и решение по такой жалобе на день рассмотрения заявки на участие в аукционе не принято;

5. Отсутствие в реестре недобросовестных поставщиков сведений об участнике размещения заказа.

	Требования к содержанию и составу заявки на участие в открытом аукционе в электронной форме:
Первая часть заявки на участие в открытом аукционе в электронной форме должна содержать следующие сведения:
согласие участника размещения заказа на поставку товара в случае, если участник размещения заказа предлагает для поставки товар, указание на товарный знак которого содержится в документации об открытом аукционе в электронной форме, или указание на товарный знак (его словесное обозначение) предлагаемого для поставки товара и конкретные показатели этого товара, соответствующие значениям эквивалентности, установленным документацией об открытом аукционе в электронной форме, если участник размещения заказа предлагает для поставки товар, который является эквивалентным товару, указанному в документации об открытом аукционе в электронной форме
Вторая часть заявки на участие в открытом аукционе в электронной форме должна содержать следующие документы и сведения:

1) фирменное наименование (наименование), сведения об организационно-правовой форме, о месте нахождения, почтовый адрес (для юридического лица), фамилию, имя, отчество, паспортные данные, сведения о месте жительства (для физического лица), номер контактного телефона, идентификационный номер налогоплательщика;

2) решение об одобрении или о совершении крупной сделки либо копия такого решения в случае, если требование о необходимости наличия такого решения для совершения крупной сделки установлено законодательством Российской Федерации и (или) учредительными документами юридического лица и если для участника размещения заказа поставки товаров, выполнение работ, оказание услуг, являющихся предметом контракта, или внесение денежных средств в качестве обеспечения заявки на участие в открытом аукционе, обеспечения исполнения контракта являются крупной сделкой. Предоставление указанного решения не требуется в случае, если начальная (максимальная) цена контракта не превышает максимальную сумму сделки, предусмотренную решением об одобрении или о совершении сделок, предоставляемым для аккредитации участника размещения заказа на электронной площадке.
3) копия лицензии на осуществление распространения шифровальных (криптографических) средств
4) копия лицензии на осуществление мероприятий и оказание услуг по технической защите конфиденциальной информации
5) копия лицензии на осуществление технического обслуживания шифровальных (криптографических) средств
6) копия лицензии на осуществление предоставления услуг в области шифрования информации


Обоснование начальной (максимальной) цены контракта

	№ п/п
	Наименование

товара
	Ед. изм
	Кол-во
	Коммерческое предложение №1 (исх.№89-12 от  11.10.2012г.)
	Коммерческое предложение №2 (исх.№41-10 от 12.10.2012г.)
	Коммерческое предложение №3 (исх.№ 9931 от 12.10.2012г.)

	1
	Обеспечение информационной безопасности и защиты персональных данных учреждений здравоохранения для создаваемой Единой медицинской информационной системы здравоохранения Тверской области
	Шт.
	928
	3 300 000,00
	3 750 000,00
	4 100 000,00

	
	Итого:
	
	928
	3 300 000,00
	3 750 000,00
	4 100 000,00


Начальная (максимальная) цена контракта (цена лота) на проведение открытого аукциона в электронной форме составляет  3 650 089,00 рублей. (С учетом выделенных лимитов бюджетных обязательств).

ПРОЕКТ ГОСУДАРСТВЕННОГО КОНТРАКТА
Государственный контракт на выполнение работ по

обеспечению информационной безопасности и защиты персональных данных учреждений здравоохранения для создаваемой Единой медицинской информационной системы здравоохранения Тверской области

№ _______
г. Тверь                                                                                                                       «___»_____ 20___ г.

Министерство  здравоохранения Тверской области, именуемое в дальнейшем «Заказчик»,  в лице Министра здравоохранения Тверской области Жидковой Елены Владимировны, действующего на основании Положения, утвержденного постановлением Правительства Тверской области от 17.10.2011 №70-пп «Об утверждении Положения о Министерстве здравоохранения Тверской области», с одной стороны, и __________________, именуемое в дальнейшем «Поставщик», в лице _____________________, действующего на основании ______________, далее именуемые «Стороны», заключили настоящий Государственный контракт (далее – Контракт) по итогам отрытого аукциона в электронной форме (протокол № _______________ от «__» _______ 20__ г.) о нижеследующем:
1. Предмет государственного контракта

1.1. Исполнитель обязуется   выполнить  работы  по обеспечению информационной безопасности и защиты персональных данных учреждений здравоохранения (далее – Получателей) для создаваемой Единой медицинской информационной системы здравоохранения Тверской области, а  Заказчик обязуется принять результат  работ  и   оплатить  его. Работы выполняются с использованием материалов и оборудования Исполнителя.

1.2.  Требования к работам, включая требования к материалам и оборудованию, этапы и сроки их выполнения определяются Техническим заданием (Приложение №1 к контракту), являющимся неотъемлемой частью настоящего Контракта. 

2. Цена Контракта и порядок расчетов

2.1. Цена контракта составляет _________________  (_____________________) рублей с учетом стоимости работ, необходимых материалов и оборудования, транспортных расходов, командировочных расходов, расходы на страхование, уплаты налогов, в т.ч. НДС, таможенных пошлин, сборов и других обязательных платежей. 
2.2. Цена контракта является твердой и не может изменяться в ходе его исполнения, за исключением случаев, предусмотренных настоящим контрактом.  Цена контракта может быть снижена по соглашению сторон без изменения предусмотренных контрактом объема работ и условий исполнения контракта.
2.3. Оплата по настоящему Контракту производится Заказчиком по факту выполнения всего объема  работ на основании подписанного Акта  приема-передачи результата выполнения всего объема работ с отсрочкой платежа 28.12.2012. 
3. Порядок выполнения и сдачи-приемки выполненных работ

3.1. Срок начала выполнения  работ – с даты подписания настоящего контракта. Общий максимальный срок выполнения работ составляет – 49 календарных дней. 
3.2. Работы по настоящему Контракту выполняются  Исполнителем в соответствии с Техническим заданием (Приложение №1) и принимаются по Актам сдачи-приемки результата выполненных работ по каждому этапу между Получателями и Исполнителем, которые подписываются в трех экземплярах. 

3.3. Один экземпляр Акта  сдачи-приемки результата выполненных работ по каждому этапу между Получателями и Исполнителем после подписания в течение  одного рабочего дня передается Исполнителем Заказчику.

3.4. Документом,  подтверждающим  факт  выполнения  Исполнителем всего объема работ,  является  Акт  приема-передачи результата выполнения всего объема работ, подписываемый Заказчиком и Исполнителем на основании Актов сдачи-приемки результата выполненных работ по каждому этапу между Получателями и Исполнителем.

3.5. В  случае  несоответствия  результата  работ условиям настоящего Контракта, требованиям  Технического задания, Заказчик в течение трех рабочих дней  направляет  Исполнителю письменные  мотивированные  замечания   на   представленный  Заказчику результат выполненных работ.

3.6. Если  Исполнитель соглашается  с названными Заказчиком несоответствиями или их частью, то  на  основании  замечаний  Заказчика Стороны в течение  двух рабочих дней составляют двусторонний Протокол  о доработках, содержащий перечень  работ,  и  определяют  срок  их выполнения.  Исполнитель  на основании  согласованного с  Заказчиком Протокола о доработках устраняет недостатки и предоставляет  доработанный результат выполненных работ на утверждение Заказчику.

3.7. Заказчик в   течение двух  рабочих   дней   повторно рассматривает  результат  выполненных работ  и, если  последний  удовлетворяет Заказчика,  Стороны  подписывают  Акт  приема-передачи результата выполненных работ  по настоящему Контракту.

4. Права и обязанности сторон

4.1. Исполнитель имеет право:

4.1.1. На своевременную и в полном объеме оплату проведенных по контракту работ.

4.2  Исполнитель   обязан:

4.2.1. Выполнить Работы в соответствии с требованиями  Технического задания (приложение  № 1).

4.2.2. Своими силами и за свой счет устранять допущенные по своей  вине недостатки в выполненных Работах. 

4.2.3. По окончании Работ представить Заказчику результаты работ и Акты приема-передачи выполненных работ в порядке и в сроки, предусмотренные Контрактом.

4.2.4. Согласовывать с Заказчиком использование при выполнении работ по настоящему Контракту результатов интеллектуальной деятельности (объектов интеллектуальной собственности), принадлежащих третьим лицам  и порядок приобретения прав на их использование. 

4.3. Заказчик имеет право:

4.3.1.Требовать от Исполнителя исполнения его обязательств по контракту.

4.3.2. В случаях, когда Работы проведены Исполнителем с отступлением от условий Контракта или с иными недостатками, Заказчик вправе потребовать от Исполнителя безвозмездного устранения недостатков в месячный срок с момента обращения. 

4.3.3. На все время действия Контракта определить  ответственного представителя для контроля и приёмки Работ.

4.4. Заказчик обязан:

4.4.1. Произвести своевременную оплату результата выполненных работ, предусмотренных настоящим  контрактом.

5. Гарантии

5.1.Исполнитель гарантирует качество выполнения работ требованиям законодательства Российской Федерации   и условиям настоящего Контракта.

5.2. Гарантийный срок на выполняемые по настоящему Контракту работы составляет не менее 12 (двенадцати) календарных месяцев со дня подписания Заказчиком Акта  приема-передачи результата выполнения всего объема работ.

5.3. Если в период гарантийного срока обнаружатся недостатки или дефекты, то Исполнитель обязан устранить их за свой счет в сроки, согласованные Сторонами и зафиксированные в акте с перечнем выявленных недостатков и сроком их устранения. Гарантийный срок в этом случае соответственно продлевается на период устранения дефектов.
6. Ответственность Сторон
6.1.   За неисполнение или ненадлежащее исполнение обязательств по настоящему контракту стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.

6.2. В случае просрочки выполнения Исполнителем обязательств по каждому этапу работ, предусмотренных настоящим контрактом в отношении каждого получателя, Исполнитель уплачивает Заказчику неустойку в размере 0, 5% от цены контракта за каждый день просрочки исполнения обязательства, предусмотренных настоящим контрактом, начиная со дня, следующего после дня истечения установленного настоящим  контрактом срока исполнения обязательства.  

6.3. В случае просрочки оплаты Заказчиком, выполненных работ сверх срока установленного настоящим контрактом, Заказчик уплачивает Исполнителю неустойку в размере одной трехсотой действующей на день уплаты неустойки ставки рефинансирования Центрального Банка Российской Федерации за каждый день просрочки от суммы неисполненного обязательства.

6.4. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему контракту, если докажут, что это неисполнение явилось следствием обстоятельств непреодолимой силы, возникших после заключения контракта в результате событий чрезвычайного характера, которые стороны не могли ни предвидеть, ни предотвратить разумными мерами (форс-мажор). К событиям чрезвычайного характера относятся: наводнения, пожар, землетрясения и иные проявления сил природы,   военные действия, забастовки, эпидемии, принятие органами государственной власти нормативного акта, повлекшего невозможность исполнения настоящего контракта.

6.5. При наступлении указанных в п.6.4 настоящего контракта обстоятельств, сторона настоящего контракта, для которой создалась невозможность исполнения своих обязательств, должна немедленно известить об этом другую сторону. При отсутствии своевременного извещения виновная сторона обязана возместить другой стороне убытки, причиненные не извещением или несвоевременным извещением.

6.6. Наступление обстоятельств, вызванных действием непреодолимой силы, влечет увеличение срока исполнения контракта на период действия указанных обстоятельств.

7. Обеспечение исполнения контракта

7.1. В целях обеспечения исполнения обязательств по настоящему контракту Исполнитель  предоставляет Заказчику обеспечение исполнения настоящего контракта в размере 30% от начальной (максимальной) цены контракта.


7.2. В случае если Исполнитель  определил способ обеспечения исполнения контракта  в виде банковской гарантии в банковской гарантии должно быть предусмотрено, что для истребования суммы обеспечения Заказчик направляет в банк копию банковской гарантии. 


7.3. В случае если в банковской гарантии предусмотрено обязательное представление Заказчиком в банк для истребования суммы обеспечения оригинала банковской гарантии, Исполнитель обязан в течение 5 рабочих дней со дня заключения настоящего контракта представить Заказчику оригинал банковской гарантии.  
7. 4. В случае, если по каким-либо причинам обеспечение исполнения обязательств по настоящему контракту перестало быть действительным, закончило свое действие или иным образом перестало обеспечивать исполнение Исполнителем своих обязательств по настоящему контракту, Исполнитель обязуется в течение 10 (десяти) рабочих  дней предоставить Заказчику  иное (новое) надлежащее обеспечение исполнения обязательств по настоящему контракту на тех же условиях и в том же размере, что указаны в данном разделе настоящего Контракта.

7.5. Заказчик имеет право взыскать обеспечение исполнения настоящего контракта за невыполнение Исполнителем  условий настоящего контракта.

8. Прочие условия
8.1. Сведения, полученные в ходе выполнения настоящего Контракта, предназначены исключительно для Сторон и не могут быть полностью или частично переданы (опубликованы, разглашены) третьим лицам или использованы каким-либо иным способом с участием третьих лиц без согласия Сторон.

8.2. В случае подачи третьими лицами претензий и/или исков в связи с нарушением авторских прав, патентов или прочих исключительных прав на результаты выполнения работ по настоящему Контракту, Исполнитель обеспечивает судебную защиту интересов Заказчика и несет полную ответственность по таким искам, а также возмещает в полном объеме Заказчику расходы, связанные с указанными претензиями и/или исками, если таковые последуют.

8.3. Расторжение Контракта допускается исключительно по соглашению сторон или по решению суда по основаниям, предусмотренным гражданским  законодательством. 
8.4. Все дополнения и изменения к настоящему контракту действительны, если они совершены в письменной форме, содержат ссылки на дату и номер настоящего контракта и подписаны надлежащим образом полномочными представителями сторон и не противоречат действующему законодательству РФ.
8.5. Стороны обязаны незамедлительно проинформировать друг друга об  изменении адресов и банковских реквизитов.
8.6. Взаимоотношения сторон, не урегулированные настоящим контрактом, регулируются действующим законодательством Российской Федерации.
8.7. Все споры и разногласия в связи с исполнением настоящего Контракта, должны решаться путем переговоров. Если по результатам переговоров стороны не приходят к согласию, дело передается на рассмотрение Арбитражного суда Тверской области.
8.8. Настоящий контракт вступает в силу со дня  его  подписания и действует  до полного исполнения обязательств сторонами. 

8.9. Поставщик гарантирует лицензионную чистоту программного обеспечения и полное соответствие представленных документов условиям лицензирования производителя программного обеспечения. Каждый вид программного обеспечения и лицензия на его использование должна быть передана Заказчику в комплектности, установленной фирмами-производителями в соответствии с установленными ими правилами лицензирования. 

8.10. К настоящему контракту прилагаются и являются его неотъемлемой частью:
Ошибка! Источник ссылки не найден.–Техническое задание;

9. Адреса и платежные реквизиты сторон

	«Заказчик»:

Министерство здравоохранения 

Тверской области 

Адрес: 170000, г. Тверь,  ул. Советская, д. 23

БИК 042809001

ИНН 6905044950

КПП 695001001

р/с40201810700000000019  в ГРКЦ ГУ Банка 

России по Тверской области г. Тверь

________________________/________________/


	«Исполнитель»:




Приложение № 1

к государственному контракту № ____________ 

от «___»___________

Техническое задание

Заполняется в соответствии с Заказом на поставку

	Заказчик:
	Исполнитель:

	
	

	____________________ 

М.П.
	____________________
М.П.


Заказ на поставку
средств защиты информации, а также обеспечение информационной безопасности и защиты персональных данных учреждений здравоохранения для создаваемой Единой медицинской информационной системы здравоохранения Тверской области.
Техническое задание
1. ОБЩИЕ СВЕДЕНИЯ

1.1.  Определения, обозначения и сокращения

	Сокращение
	Расшифровка

	АРМ
	Автоматизированное рабочее место

	ГОСТ
	Государственный стандарт

	ЕМИС
	Единая медицинская система

	ЗСПДн 
	Защищенная сеть передачи данных

	ИБ
	Информационная безопасность

	ИС
	Информационная система

	ЛВС
	Локальная вычислительная сеть

	ЛПУ
	Лечебно-профилактическое учреждение

	МИС
	Медицинская информационная система 

	МЭ
	Межсетевой экран

	НДВ
	Не декларированные возможности

	НСД
	Несанкционированный доступ

	ОС
	Операционная система

	ПК
	Персональный компьютер

	ПО
	Программное обеспечение

	ПБ
	Политика безопасности

	ПЗ
	Профиль защиты

	ПЭМИН
	Побочные электромагнитные излучения и наводки

	РФ
	Российская Федерация

	САЗ
	Средства анализа защищенности

	СЗИ
	Средства защиты информации

	СЗИ НСД
	Средства защиты информации от несанкционированного доступа

	СОВ
	Средства обнаружения вторжения

	ССОП
	Сети связи общего пользования

	ТЗ
	Техническое Задание

	ТСЗИ
	Технические средства защиты информации

	ТСОИ
	Технические средства обработки информации

	УЗ
	Учреждение здравоохранения

	УКЦ
	Удостоверяющий и ключевой центр

	ФОМС
	Фонд обязательного медицинского страхования

	ЭП
	Электронная подпись


1.2.  Предмет аукциона
Предметом настоящего аукциона в электронной форме является право заключения контракта на поставку средств защиты информации и выполнения работ с целью обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения для создания Единой медицинской информационной системы здравоохранения Тверской области.
1.3. Цели осуществления работ
Целями поставки средств защиты информации и выполнения работ по обеспечению информационной безопасности и защиты персональных данных учреждений здравоохранения Тверской области являются:

· создание ЗСПДн учреждений здравоохранения Тверской области, обеспечивающей реализацию требований нормативных документов в области защиты персональных данных и сведений конфиденциального характера;

· защита передаваемой информации между объектами автоматизации – учреждениями здравоохранения Тверской области;

· обеспечение безопасного межсетевого взаимодействия учреждений здравоохранения Тверской области;

· обеспечение безопасного межсетевого взаимодействия с внешними взаимодействующими сетями; 
· защита систем и средств управления ЗСПДн от НСД и сетевых атак при взаимодействии с внешними сетями (Интернет).

1.4.  Перечень документов, на основании которых выполняются работы

Основные правовые нормативные акты, регламентирующие требования к процессам обработки ПД, и использованные для разработки настоящего ТЗ:

· Методические рекомендации по проведению работ по информационной безопасности на региональном уровне единой государственной информационной системы в сфере здравоохранения обязательные для создания в 2011 – 2012 годах в рамках реализации региональных программ модернизации здравоохранения (утв. Минздравсоцразвития РФ);

· Федеральный закон № 63 от 06 апреля 2011 года «Об электронной подписи»;

· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Федеральный закон Российской Федерации от 27 июля 2006 г. N 152-ФЗ «О персональных данных»;

· Методические рекомендации для организации защиты информации при обработке персональных данных в учреждениях здравоохранения, социальной сферы, труда и занятости. Утверждены 23.12.2009 Директором Департамента информатизации Минздравсоцразвития РФ, согласованы 22.12.2009 Начальником 2 управления ФСТЭК России;

· Методические рекомендации по составлению Частной модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных учреждений здравоохранения, социальной сферы, труда и занятости. Утверждены 23.12.2009 Директором Департамента информатизации Минздравсоцразвития РФ, согласованы 22.12.2009 Начальником 2 управления ФСТЭК России;

· Методические рекомендации Министерства здравоохранения и социального развития Российской Федерации от 14 ноября 2011 года по проведению в 2011-2012 годах работ по информационной безопасности для регионального уровня единой государственной информационной системы в сфере здравоохранения;

· Федеральный закон от 04.05.2011 № 99-ФЗ «О Лицензировании отдельных видов деятельности»;

· Постановление Правительства Российской Федерации от 17.11.2007 №781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»; 

· Приказ ФСТЭК России от 5 февраля 2010 г. № 58 «Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных»;

· Приказ ФСТЭК России, ФСБ России, Мининформсвязи России от 13.02.2008 № 55/86/20 «Об утверждении Порядка проведения классификации информационных систем персональных данных»;

· Методика определения актуальных угроз безопасности персональных данных при их обработке и информационных системах персональных данных (утвержден заместителем директора ФСТЭК России 14 февраля 2008 г.);

· Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных (утвержден заместителем директора ФСТЭК России 15 февраля 2008 г.);

· ГОСТ Р 51583-2000 «Порядок создания автоматизированных систем в защищенном исполнении»;

· ГОСТ Р 51624-2000 «Защита информации. Автоматизированные системы в защищенном исполнении. Общие требования»;

· ГОСТ Р 51275-2007 «Защита информации. Объекты информатизации. Факторы, воздействующие на информацию. Общие положения»;

· ГОСТ 34.201-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем»;

· РД 50-34.698-90 «Методические указания. Информационная технология. Комплекс стандартов и руководящих документов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов»;

1.5.  Источники и порядок финансирования работ

Финансирование работ осуществляется за счет средств Федерального фонда обязательного медицинского страхования.

Порядок финансирования работ определяется действующими нормативно-правовыми актами Тверской области, регулирующими вопросы финансирования расходов областного бюджета, утвержденными Правительством РФ правилами финансового обеспечения региональных программ модернизации здравоохранения субъектов РФ за счет средств, предоставляемых из бюджета ФФОМС, и государственным контрактом, заключаемым по результатам настоящего аукциона.

2. ХАРАКТЕРИСТИКА ОБЪЕКТОВ 

Перечень объектов – медицинских учреждений Тверской области с адресами и количеством в них оборудования для обеспечения информационной безопасности и защиты персональных данных представлен в Приложении 1 к Техническому заданию.

ЕМИС в ЛПУ является локальной, специальной, многопользовательской системой, имеет подключение к сетям связи общего пользования (ССОП) и состоит из АРМ и серверов. АРМ являются терминальными решениями на базе ОС MS Windows Embedded или аналога.

Все объекты автоматизации можно разбить на пять типов, в соответствии с количеством автоматизированных рабочих мест:

	Тип
	Количество учреждений
	Количество АРМ

	1
	1
	до 56 рабочих мест

	2
	9
	до 32 рабочих мест

	3
	19
	до 20 рабочих мест

	4
	24
	до 10 рабочих мест

	5
	5
	до 6 рабочих мест

	Итого
	58
	868


Каждому типу учреждений соответствует спецификация соответствующих типов серверов, коммутационного оборудования и ИПБ.

На всех объектах в ЛВС имеется отдельный физический канал подключения к ССОП. Применяемые топологии ЛВС – «Звезда». Передача персональных данных осуществляется между подразделениями ЛПУ и ЦОД.

В состав ЕМИС входят следующие технические средства:

· оборудование для обработки и хранения данных (серверы), подключенные к ЛВС;

· рабочие места пользователей, подключенные к ЛВС; 

· коммуникационное оборудование и прочие технические средства, подключенные к ЛВС.

СЗПДн должна представлять собой совокупность технических, программных и организационных мер защиты информации, а так же средств контроля эффективности защиты информации. 

Основной для определения требований к СЗПДн являются:

· разрабатываемая модель угроз безопасности ПДн, обрабатываемой в ЕМИС;

· требования нормативных правовых актов Российской Федерации и методических документов ФСТЭК России и ФСБ России к обеспечению безопасности различных категорий ПДн, обрабатываемых в ЕМИС.

Объектом защиты является информация (ПДн), обрабатываемая в ЕМИС. 

Целостность, доступность и конфиденциальность информации должна обеспечиваться исключением или существенным затруднением реализации угроз предусмотренных моделью угроз.

СЗПДн ЕМИС должна обеспечивать все необходимые условия для развертывания с применением технических средств и последующей ее аттестации на соответствие требованиям по обеспечению безопасности ПДн при их обработке в ЕМИС  класса К1.

Поставляемые программные и технические средства СЗПДн ЕМИС не должны существенно ухудшать основные функциональные характеристики ЕМИС (надежность, быстродействие, возможность изменения конфигурации, удобство использования) и должны учитывать возможность дальнейшего ее развития и масштабирования.

СЗПДн ЕМИС должна допускать изменения, связанные с масштабированием самой ЕМИС.
Центральный узел СЗПДн будет размещаться на объекте ГУЗ «Медицинский информационно-аналитический центр». Услуги доступа к сети Интернет для центрального узла и ЛПУ, обеспечиваются Заказчиком.

3. ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ И ОПИСАНИЕ РАБОТ, ТРЕБОВАНИЯ К КАЧЕСТВУ, ТРЕБОВАНИЯ К БЕЗОПАСНОСТИ, ОБЪЕМАМ И РЕЗУЛЬТАТАМ РАБОТ

3.1.  Требования к Исполнителю работ
При выполнении поставки средств защиты информации и работ по обеспечению информационной безопасности и защиты персональных данных учреждений здравоохранения Тверской области Исполнителем должны быть обеспечены конфиденциальность полученных сведений и требования безопасности информации, включая требования Федерального закона от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности», требования нормативных документов ФСТЭК России и ФСБ России по безопасности персональных данных и сведений конфиденциального характера (конфиденциальной информации), рекомендации и требования Минздравсоцразвития России и Федерального Фонда ОМС. При выполнении поставки и работ Исполнитель должен руководствоваться нормативными документами по вопросам безопасности персональных данных и сведений конфиденциального характера (конфиденциальной информации) в соответствии с п.1.7 настоящего ТЗ.

В соответствии с требованиями и рекомендациями вышеуказанных документов для выполнения поставки и предоставления указанных услуг Исполнитель должен быть лицензиатом (иметь лицензии) на следующие лицензируемые виды деятельности:

· лицензии центра по лицензированию, сертификации и защите государственной тайны ФСБ России «на осуществление распространения шифровальных (криптографических) средств» в соответствии с ч. 1 ст. 12 Федерального закона от 04.05.2011 №99-ФЗ «О лицензировании отдельных видов деятельности»;

· лицензии центра по лицензированию, сертификации и защите государственной тайны ФСБ России «осуществление мероприятий и оказание услуг по технической защите конфиденциальной информации» в соответствии с ч. 1 ст. 12 Федерального закона от 04.05.2011 №99-ФЗ «О лицензировании отдельных видов деятельности»;

· лицензии центра по лицензированию, сертификации и защите государственной тайны ФСБ России «на осуществление технического обслуживания шифровальных (криптографических) средств» в соответствии с ч. 1 ст. 12 Федерального закона от 04.05.2011 №99-ФЗ «О лицензировании отдельных видов деятельности»;

· лицензии  центра по лицензированию, сертификации и защите государственной тайны ФСБ России «на осуществление предоставления услуг в области шифрования информации» в соответствии с ч. 1 ст. 12 Федерального закона от 04.05.2011 №99-ФЗ «О лицензировании отдельных видов деятельности».

Наличие у Исполнителя лицензий на вышеперечисленные виды деятельности должно быть подтверждено Участником, предоставлением копий лицензий на этапе подачи заявок.

Экспертиза частных моделей угроз и перечней организационных и технических мероприятий по обеспечению безопасности информации в ЗСПДн, – должна быть проведена организацией, имеющей свидетельство ФСТЭК России об аккредитации в качестве экспертной организации. Обязанность по предоставлению данных экспертизы и затраты на ее получение возлагаются на Исполнителя.

3.2.  Назначение работ
Основными назначениями поставки и работ по обеспечению информационной безопасности и защиты персональных данных учреждений здравоохранения Тверской области являются:

· обеспечение защиты информации, обрабатываемой техническими средствами от хищения, утраты, утечки, уничтожения, искажения, подделки и блокирования доступа к ней, за счет комплексного использования организационных, программных, программно-аппаратных средств и мер защиты;

· обеспечение соответствия процессов обработки ПДн в ЕМИС и процессов обеспечения безопасности ПДн требованиям нормативных правовых актов Российской Федерации и методических документов ФСТЭК России и ФСБ России.

3.3. Сроки выполнения работ

Срок поставки и выполнения работ по обеспечению информационной безопасности и защиты персональных данных учреждений здравоохранения Тверской области определяется Графиком выполнения работ, согласно Приложению 2  настоящего Технического задания.

3.4. Состав и содержание работ
Исполнителю необходимо выполнить поставку средств защиты информации и работы по обеспечению информационной безопасности и защиты персональных данных учреждений здравоохранения Тверской области, которые включают следующие этапы:

· поставка средств защиты информации, согласно Приложению 3 к ТЗ;

· обследование информационных систем обработки ПДн;

· разработка технического решения по защите ПДн ЕМИС Тверской области;

· разработка технического проекта по защите ПДн ЕМИС Тверской области;

· разработка рабочей документации по системе защиты ПДн ЕМИС Тверской области;

· разработка комплекта организационно-распорядительной документации по защите ПДн;

· монтаж, установка и запуск в эксплуатацию средств защиты информации, согласно Приложению 4 к ТЗ;

· приемо-сдаточные испытания средств защиты информации с оформлением Акта выполненных работ.

Система защиты должна обеспечить решение следующих задач:

· предотвращение несанкционированного доступа к конфиденциальной информации (включая мероприятия по контролю целостности, регистрации и учету и управлению доступом);

· защиту при межсетевом взаимодействии;

· антивирусную защиту;

· контроль за обеспечением уровня защищенности конфиденциальной информации.

3.4.1. Поставка средств защиты информации

Поставляемые средства защиты информации должны иметь сертификаты соответствия требованиям безопасности информации ФСТЭК России и ФСБ России.

Количество, технические требования к поставляемым средствам защиты информации для обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения Тверской области, включая требования по классам защищенности (сертификатам на средства защиты) согласно Приложению 3 к настоящему ТЗ.

Все необходимые оборудование и программное обеспечение для настройки, согласно Приложению 4, помимо перечисленных средств защиты информации в Приложении №3, предоставляет Заказчик.
В результате оказанных услуг по поставке средств защиты информации,  должны быть представлены Заказчику в 2 экземплярах в печатном виде (на бумажном носителе):

· Акты приема/передачи оборудования (на программно-технические средства и программно-аппаратные средства защиты информации);

· Акты приема/передачи неисключительных прав на программное обеспечение (программные средства защиты информации).

Одновременно с актами приема/передачи исполнителем должны быть переданы:

· Паспорта и формуляры СЗИ;

· Копии сертификатов ФСТЭК России и ФСБ России (при наличии) на СЗИ; 

· Ключи активации средств защиты информации.

3.4.2. Обследование объектов для создания ЗСПДн

Основными задачами по проведению обследования являются:

· определение перечня ПДн, подлежащих защите НСД;

· определение конфигурации и топологии создаваемой СЗПДн в целом и ее отдельных компонентов, физических, функциональных и технологических связей как внутри этих систем, так и с другими системами различного уровня и назначения;

· определение технических средств и систем, предполагаемых для обеспечения информационной безопасности и защиты персональных данных, условий  их расположения, общесистемных и прикладных программных средств, имеющихся и предлагаемых к использованию;

· определение режима обработки ПДн в СЗПДн ЕМИС в целом и в отдельных компонентах;

· уточнение степени участия персонала в обработке ПДн, характер их взаимодействия между собой;

· определение организационно-распорядительной базы по обеспечению безопасности ПДн.

· классификация ИСПДн;

· разработка модели угроз и нарушителя безопасности ПДн;

· разработка частного технического задания на создание СЗПДн.

Модель угроз должна быть разработана в соответствии со следующими документами:

· «Методические рекомендации для организации защиты информации при обработке персональных данных в учреждениях здравоохранения, социальной сферы, труда и занятости (включая "Методические рекомендации по составлению Частной модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных учреждений здравоохранения, социальной сферы, труда и занятости"» Министерства здравоохранения и социального развития Российской Федерации.

· «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных» (утверждена 14 февраля 2008 года Федеральной службой по техническому и экспортному контролю Российской Федерации (далее ФСТЭК России).

· «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных» (утверждена 15 февраля 2008 года ФСТЭК России).

Разработка модели угроз типовых объектов СЗПДн включает:

· частную модель угроз безопасности информации для центрального узла (ЦОД) СЗПДн;

· частные модели угроз безопасности информации для типовых периферийных узлов (ЛПУ);

В результате оказанных услуг по разработке модели угроз безопасности персональных данных, должны быть разработаны и представлены Заказчику в 3 экземплярах: 2 экземпляра в печатном виде (на бумажном носителе) и 1 экземпляр в электронном виде (на оптическом носителе).

Разработка частного технического задания должна учитывать полученные ранее результаты обследования, а так же разработанную модель угроз безопасности ПДн.

Результат оказания услуг по разработке частного технического задания должен быть предоставлен Заказчику в виде документа «СЗПДн. Частное техническое задание» в 3 экземплярах: 2 экземпляра в печатном виде (на бумажном носителе) и 1 экземпляр в электронном виде (на оптическом носителе).

3.4.3. Разработка технического решения

Разработка и согласование с Заказчиком технического решения по обеспечению информационной безопасности и защиты персональных данных учреждений здравоохранения Тверской области, включает:

· доработку перечня функциональных подсистем безопасности информации;

· схемы и описание решения по реализации функциональных подсистем СЗПДн;

· перечень средств защиты информации, реализующих функциональные подсистемы СЗПДн;

Результат оказанных услуг по разработке технического решения СЗПДн,  должен быть разработан и представлен Заказчику в виде документа «Описание технического решения» в 3 экземплярах: 2 экземпляра в печатном виде (на бумажном носителе) и 1 экземпляр в электронном виде (на оптическом носителе).

3.4.4. Разработка технического проекта
Разработка и согласование с Заказчиком технического проекта по обеспечению информационной безопасности и защиты персональных данных учреждений здравоохранения Тверской области, включает разработку:

· технических решений по защите ПДн в ЕМИС Тверской области;

· схем использования СЗИ;

· описания технических средств защиты информации;

· спецификации технических средств защиты информации.

Результат оказанных услуг по разработке технического проекта СЗПДн,  должен быть разработан и представлен Заказчику в виде Технического проекта в 3 экземплярах: 2 экземпляра в печатном виде (на бумажном носителе) и 1 экземпляр в электронном виде (на оптическом носителе). Технический проект должен содержать следующие документы:

· пояснительная записка к техническому проекту;

· ведомость технического проекта;

· ведомость покупных изделий;

· описание комплекса технических средств;

· спецификация оборудования.

3.4.5. Разработка рабочей документации

Разработка и согласование с Заказчиком технического проекта по обеспечению информационной безопасности и защиты персональных данных учреждений здравоохранения Тверской области, включает разработку документации по установке, настройке и обслуживанию СЗИ.

Результат оказанных услуг по разработке рабочей документации СЗПДн,  должен быть разработан и представлен Заказчику в виде комплекта рабочей документации в 3 экземплярах: 2 экземпляра в печатном виде (на бумажном носителе) и 1 экземпляр в электронном виде (на оптическом носителе). Комплект рабочей документации должен содержать следующие документы:

· инструкция администратора;

· инструкция по установке КТС;

· схема соединений и подключений;

· стандарт настройки КТС;

· программа и методики испытаний.

3.4.6. Разработка комплекта организационно-распорядительной документации

Разработка и согласование с Заказчиком комплекта организационно-распорядительной документации по обеспечению информационной безопасности и защиты персональных данных учреждений здравоохранения Тверской области, включает разработку следующих документов:

· Положение о порядке обработки и обеспечении безопасности персональных данных;

· Регламент обеспечения антивирусной защиты;

· Регламент обеспечения сетевой безопасности;

· Регламент мониторинга событий нарушения ИБ ПДн;

· Регламент реагирования на инциденты, связанные с нарушением безопасности ПДн;

· Регламент обеспечения физической безопасности помещений и средств обработки ПДн;

· Инструкция пользователя в части обеспечения безопасности ПДн;

· Проекты локальных приказов и распоряжений о введении в действие организационных и технических мер защиты, о назначении администраторов информационной безопасности;

· Проект актов классификации ИСПДн;

· Матрица доступа для всех ИСПДн;

· Технический паспорт на объект автоматизации;

· Шаблоны форм учета носителей ПДн и пользователей ИСПДн, требуемых в соответствии с законодательством;

· Проект уведомления об обработке ПДн.

Результат оказанных услуг по разработке организационно-распорядительной документации по защите ПДн,  должен быть разработан и представлен Заказчику в виде комплекта организационно-распорядительной документации в 3 экземплярах: 2 экземпляра в печатном виде (на бумажном носителе) и 1 экземпляр в электронном виде (на оптическом носителе). 

3.4.7. Монтаж, установка и настройка средств защиты информации

Выполнение мероприятий по реализации технического решения по защите ПДн на периферийных узлах и центральном узле ЕМИС Тверской области:

· монтаж оборудования защиты информации на периферийных объектах (ЛПУ) и центральном узле (ЦОД), согласно Приложению 1 и Приложению 4 к ТЗ;

· установка программного обеспечения СЗИ от НСД, настройка СЗИ от НСД в части обеспечения управления доступом,  регистрации и учета событий, связанных с НСД, обеспечения целостности программ и данных;

· установка и настройка средств криптографической защиты информации (СКЗИ) на объектах ЛПУ и центральном узле;

· установка, настройка средств защиты межсетевого взаимодействия.

· установка и настройка централизованных средств управления СЗИ.

В результате оказанных услуг по установке СЗИ на объектах для организации СЗПДн должны быть представлены Заказчику в 2 экземплярах в печатном виде (на бумажном носителе) Акты установки СЗИ на объектах.

3.4.8. 
Приемо-сдаточные испытания 

Для проверки выполнения соответствия создаваемой СЗПДн требованиям технического задания, должны быть проведены приемо-сдаточные испытания. Испытания проводятся в соответствии с ГОСТ 34.601.

Для планирования проведения приемо-сдаточных испытаний должна быть разработана «Программа и методика приемочных испытаний». Для проведения испытаний создается комиссия, в которую входят представители Заказчика и представители Исполнителя. Результаты испытаний отражают в протоколе. 

При вводе в эксплуатацию созданной СЗПДн в рамках обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения Тверской области,  должны выполняться следующие мероприятия:

· подготовка к испытаниям СЗПДн, включая разработку эксплуатационных документов (технические паспорта на объекты информатизации СЗПДн);

· проверка условий размещения СЗИ на объектах ЛПУ и ЦОД;

· проведение контрольных проверок согласно программе и методике испытаний СЗПДн по требованиям безопасности информации;

· оформление результатов испытаний, по требованиям безопасности информации.

В результате оказанных услуг по запуску в эксплуатацию ЗСПДн на объектах  должны быть представлены Заказчику в 2 экземплярах в печатном виде (на бумажном носителе):

· Протокол проведения испытаний;

· Акты сдачи работ на объектах.

3.5. Требования к выполнению работ по созданию СЗПДн

Требования к выполнению мероприятий по созданию защищенных каналов связи в рамках обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения Тверской области:

· мероприятия должны проводиться в помещении, отвечающем требованиям к размещению средств защиты информации;

· при выполнении мероприятий должно обеспечиваться выполнение всех требований по работе со средствами защиты информации, включая лицензионные требования, а также конфиденциальность полученной информации о составе, настройках, правилах учетной политики, правилах доступа и правилах управления средствами защиты информации;

· оборудование технических средств (аппаратные средства) должно размещаться в монтажных шкафах/стойках объекта;

· электропитание оборудования средств защиты (аппаратных средств) должно осуществляться через установленные в монтажных шкафах/стойках узла блоки электрических розеток через стоечный блок розеток, подключенный к сети электропитания объекта или источнику бесперебойного питания объекта силовым кабелем длиной не более 1,8 м;

· коммутация между техническими средствами защиты информации, серверным и сетевым оборудованием ЛВС всех объектов (в т.ч. ЦОД) должна выполняться соединительными патч-кордами UTP RJ45-RJ45 категории не ниже 5е длиной не более 3 м.

Для центрального узла мероприятия должны предусматривать реализацию следующих технических требований:

· монтаж должен производиться в помещении центра обработки данных на объекте ГУЗ «Медицинский информационно-аналитический центр»;

· в существующих монтажных шкафах должны быть размещены  СЗИ;

· к СЗИ должны быть подключены, технические средства доступа к сети Интернет;

· коммутация между техническими средствами СЗИ, коммутаторами ЛВС объекта, техническими средствами доступа к IP VPN, техническими средствами доступа к сети Интернет проводится патч-кордами UTP RJ45-RJ45 категории не ниже 5е длиной не более 3 м;

· для электропитания технических средств СЗИ, включая технические средства доступа к IP VPN и к сети Интернет, должны использоваться существующие в монтажных шкафах блоки розеток из состава технических средств объекта автоматизации.

Для периферийных узлов (ЛПУ) мероприятия должны предусматривать реализацию следующих технических требований:

· мероприятия должны производиться в специально отведенных (выделенных) технологических помещениях объекта учреждения здравоохранения. Требования к технологическим помещениям объекта учреждения здравоохранения устанавливаются Заказчиком. Перед началом работ на объектах Исполнитель получает от Заказчика требования к указанным помещениям и осуществляет осмотр помещений на их соответствие. Результаты осмотра оформляются протоколом оценки готовности помещения к монтажным и пуско-наладочным мероприятиям;

· в существующих монтажных шкафах/стойках  должны быть размещены  технические средства СЗИ и технические средства  доступа к IP VPN и к сети Интернет;

· для электропитания технических средств СЗИ, включая технические средства доступа к IP VPN и к сети Интернет, должны использоваться существующие в монтажных шкафах/стойках блоки розеток из состава технических средств объекта автоматизации;  

· к техническим средствам СЗИ должны быть подключены технические средства доступа к IP VPN и к сети Интернет, технические средства защиты информации;

· коммутация между техническими средствами СЗИ, коммутаторами ЛВС, техническими средствами доступа к IP VPN, техническими средствами доступа к сети Интернет должна проводиться патч-кордами UTP RJ45-RJ45 категории не ниже 5е длиной не более 3 м.

В соответствии с требованиями Приказа ФСТЭК России № 58 от 5 февраля 2010 г. «Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных» и «Типовых требований по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования безопасности персональных данных при их обработке в информационных системах персональных данных», СЗПДн медицинских учреждений должна состоять из следующих подсистем:

· подсистема защиты от несанкционированного доступа;

· 
подсистема защиты межсетевого взаимодействия;

· 
подсистема криптографической защиты каналов связи;

· 
подсистема антивирусной защиты;

· подсистема анализа защищенности.

Функции данных подсистем для различных элементов СЗПДн должны определяться в соответствии с установленными характеристиками, особенностями и актуальными угрозами специальной СЗПДн, а также в соответствии с требованиями, предъявляемыми к типовым ИСПДн при многопользовательском режиме обработки ПДн При разработке технического решения по созданию СЗПДн, состав подсистем и требования к ним могут уточняться Исполнителем и Заказчиком в зависимости от особенностей ИСПДн и (или) изменений и в соответствии с руководящими документами ФСТЭК России.

3.5.1. Подсистема защиты от несанкционированного доступа

Подсистема защиты от несанкционированного доступа должна включать следующие модули:

· Модуль защиты терминального доступа для серверов и АРМ пользователей ЛПУ;

· Модуль защиты от НСД серверов ЦОД.

Модули  защиты от НСД должены обеспечивать выполнение следующих функций:

· Идентификацию и аутентификацию пользователей до загрузки ОС (для серверов);

· Регистрацию аутентификации пользователей (для серверов);

· Доверенную загрузку операционной системы (для серверов);

· Разграничение прав доступа пользователей.

3.5.2. Подсистема защиты межсетевого взаимодействия
Подсистема защиты межсетевого взаимодействия должна обеспечивать:

· разграничение доступа между сетями информационного обмена;

· 
централизованную регистрацию событий безопасности и аудит;

· обеспечивать предотвращение несанкционированного доступа к информационным ресурсам, содержащим ПДн с использованием сетевых соединений.

3.5.3. Подсистема криптографической защиты каналов связи
Подсистема криптографической защиты каналов связи должна обеспечивать.

· прием и передача IP-пакетов по протоколам семейства TCP/IP;

· шифрование передаваемой информации на сетевом уровне;

· возможность удаленного централизованного обновления ПО криптошлюза;

· регистрация событий, связанных с управлением криптошлюзом;

· 
идентификация и аутентификация администратора при запуске криптошлюза.

3.5.4. Подсистема антивирусной защиты

Подсистема антивирусной защиты должна обеспечивать:

· Проверка файлов и информации обмена на предмет наличия вредоносного кода;

· Самозащита от попыток выключения со стороны вредоносного ПО;

· Регулярные и экстренные обновления;

· Проверка определенных файлов (все файлы, логические диски, каталоги и т.д.);

· Проверка оперативной памяти и всех файлов автозапуска;

· Непрерывный, в течение всего времени работы, контроль активности на предмет обнаружения вредоносного кода;

· нейтрализация (или удаление) программного кода компьютерного вируса в зараженных объектах;

· блокирование объектов, содержащих вредоносный код;

· обновление баз данных сигнатур вредоносного кода.

3.5.5. Подсистема анализа защищенности

Средства (подсистема) анализа защищённости должны обеспечивать возможность выявления уязвимостей, связанных с ошибками в конфигурации программного обеспечения информационной системы, которые могут быть использованы нарушителем для реализации атаки на систему.

3.6. Требования к режимам функционирования системы 
Создаваемая система защиты персональных данных  должна обеспечивать выполнение своих функций во всех режимах работы ЕМИС:

· во время штатной работы;

· при проведении работ по восстановлению работоспособности средств системы после сбойных ситуаций;

· при проведении технического обслуживания системы;

· в ходе пуско-наладочных работ, а также при проведении модернизации и доработок системы.

СЗПДн на центральном объекте должна работать в непрерывном режиме эксплуатации по схеме «24 часа в сутки, семь дней в неделю, круглогодично». Допускаются плановые перерывы в работе отдельных средств системы для проведения технического обслуживания.

Компоненты СЗИ должны функционировать в следующих режимах:

· защита от НСД на АРМ – в рабочие часы пользователей;

· защита от НСД на серверах – круглосуточно и ежедневно;

· сервер управления информационной безопасностью – круглосуточно и ежедневно;

· программы оперативного управления – в рабочие часы пользователей и/или администраторов; 

· средства антивирусной защиты на серверах – круглосуточно и ежедневно;

· средства антивирусной защиты на АРМ– в рабочие часы пользователей;

· шифрование информации передаваемой по общедоступным каналам связи – во время передачи;

· компоненты межсетевого экранирования – круглосуточно и ежедневно;

· сканер безопасности – в рабочие часы администратора безопасности;

· подсистема защиты межсетевого взаимодейтсвия – круглосуточно.

4. ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ 

Исполнитель представляет Заказчику следующий комплект отчетной документации в результате выполнения работ по созданию СЗПДн:

· Паспорта и формуляры СЗИ;

· Копии сертификатов ФСТЭК России и ФСБ России (при наличии) на СЗИ; 

· Акты приема/передачи оборудования (на программно-технические средства и программно-аппаратные средства защиты информации);

· Акты приема/передачи неисключительных прав на программное обеспечение (программные средства защиты информации);

· Ключи активации средств защиты информации;

· Частные модели угроз безопасности персональных данных;

· Частное техническое задание;

· Описание технического решения

· Технический проект;

· Рабочая документация;

· Комплект организационно-распорядительной документации

· Акты установки СЗИ на объектах;

· Зачетные ведомости ответственных сотрудников;

· Программа и методики аттестационных испытаний;

· Протокол проведения испытаний объекта информатизации;

· Акты сдачи работ на объектах;

Разрабатываемая документация должна быть выполнена в соответствии с требованиями нормативных правовых актов Российской Федерации, методических документов ФСТЭК России и ФСБ России, государственных стандартов Российской Федерации и руководящих документов по стандартизации, приведенных в разделе 8 настоящего Технического задания.

Порядок оформления и предъявления документации определяется в соответствии с требованиями следующих государственных стандартов Российской Федерации и руководящих документов по стандартизации: 

· РД 50-680-88, РД 50-34.698-90,

· ГОСТ 34.601-90, ГОСТ 34.201-89, ГОСТ Р 51583-2000.

5. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ К ТЕХНИЧЕСКОМУ ЗАДАНИЮ, ЯВЛЯЮЩИХСЯ ЕГО НЕОТЪЕМЛЕМОЙ ЧАСТЬЮ 

Приложение №1. «Перечень ЛПУ Тверской области с распределение оборудования по объектам».

Приложение №2. «Календарный план выполнения работ».

Приложение №3. «Технические требования к поставляемым средствам защиты информации для создаваемой защищенной сети  учреждений здравоохранения Тверской области».

Приложение №4. «Перечень средств защиты информации для монтажа, установки и запуска в эксплуатацию».

ПРИЛОЖЕНИЕ 1

Перечень лечебно-профилактических учреждений Тверской области

	№
	Название ЛПУ
	Адрес объекта
	Кол.

АРМ
	Тип ЛПУ

	1. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Бежецкая  центральная районная больница»
	г.Бежецк

ул.Л.Толстого, д.17
	18
	3

	2. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская клиническая больница № 1 им. В.В. Успенского» г.Тверь
	Г.Тверь Беляковский пер., д.9
	15
	3

	3. 
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области «Областной клинический перинатальный центр имени Е.М. Бакуниной»,  г.Тверь
	г.Тверь, 

Санк-Петербургское шоссе, д.115
	28
	2

	4. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Детская областная клиническая больница»,

г. Тверь
	г. Тверь, наб.Степана

Разина, д.23
	56
	1

	5. 
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области   «Тверской областной клинический кардиологический диспансер»,  г. Тверь
	г. Тверь, Комсомольский проспект, д.19
	15
	3

	6. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Областная клиническая больница», г. Тверь
	г.Тверь, с.Петербургское

шоссе, д.105
	30
	2

	7. 
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области  «Тверской областной клинический онкологический диспансер»  г. Тверь
	г.Тверь, ул. 15 лет

Октября, д.57/37
	30
	2

	8. 
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области «Центр специализированных видов медицинской помощи им. В.П. Аваева»  г. Тверь
	г.Тверь, ул. С. Перовской,

д.56
	15
	3

	9. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Краснохолмская центральная районная больница»
	г.Красный Холм,

ул.Мясникова, д.59
	10
	4

	10. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Максатихинская центральная районная больница»
	п.Максатиха,

ул.Красноармейская, д.25
	10
	4

	11. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Андреапольская центральная районная больница»
	г.Андреаполь,

ул.Нелидовская, д.1
	10
	4

	12. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская больница «ЗАТО Озерный»
	Бологовский р-н,

пгт. Озёрный, ул. Александрова,д. 14
	10
	4

	13. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Кувшиновская центральная районная больница»
	г.Кувшиново,

ул.Семашко, д.11
	10
	4

	14. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Оленинская центральная районная больница
	пгт.Оленино,

ул.Больнич-ная, д.5
	10
	4

	15. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Рамешковская центральная районная больница
	пгт. Рамешки,

ул. Пионерская, д.1
	15
	3

	16. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Молоковская центральная районная больница»
	пгт.Молоково,

ул. Ленина, д.3
	5
	5

	17. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Бельская   центральная  районная больница»
	г.Белый,

ул.Базарная, д.1
	5
	5

	18. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Западнодвинская центральная районная больница»
	г.Западная Двина,

ул.Больничная, д.41
	10
	4

	19. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Зубцовская центральная районная больница»
	г.Зубцов,ул.Дружбы, д.17
	10
	4

	20. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Калязинская центральная районная больница»
	г.Калязин,

ул.Тургенева, д.32
	10
	4

	21. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Кашинская центральная районная больница»
	г.Кашин,

ул.Вонжинская, д.2
	12
	3

	22. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Кесовогорская центральная районная больница»
	пгт.Кесова Гора,

ул. Советская, д.86
	8
	4

	23. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Пеновская центральная районная больница
	пгт. Пено, ул.249-й

Стрелковой Дивизии, д.27
	8
	4

	24. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Старицкая    центральная районная больница
	г. Старица, ул. Коммунистическая, д.41
	10
	4

	25. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Бологовская центральная районная больница»
	г.Бологое, ул.Красная

горка, д.2
	10
	4

	26. 
	Государственное бюджетное учреждение здравоохранения Тверской области   «Весьегонская центральная районная больница»
	г.Весьегонск,

ул. П.Морозова, д.52
	10
	4

	27. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская больница № 5» г. Тверь
	г.Тверь,

ул.Горького, д.50
	15
	3

	28. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Городская клиническая больница № 6»г. Тверь
	г.Тверь, ул. Орджоникидзе, д. 34
	30
	2

	29. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Городская  клиническая больница № 7»  г. Тверь
	г.Тверь,

С-Петербургское шоссе, д.76/1
	25
	2

	30. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Детская городская больница № 2»  г. Тверь
	г.Тверь,

ул.Ржевская, д.4
	15
	3

	31. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Городская детская больница № 3» г. Тверь
	г.Тверь,

С-Петербургское шоссе, д.5
	15
	3

	32. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Клиническая больница скорой медпомощи» г. Тверь
	г.Тверь,

ул.Маршала Конева, д.71
	25
	2

	33. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская поликлиника № 8»  г. Тверь
	г.Тверь,

ул.Виноградова, д.5
	15
	3

	34. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Детская городская клиническая больница № 1»  г. Тверь
	г.Тверь,

ул.Рыбацкая, д.7
	15
	3

	35. 
	Государственное бюджетное учреждение здравоохранения Тверской области   «Жарковская центральная районная больница»
	пгт.Жарковский,

ул.Комсомольская, д.18
	8
	4

	36. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Калининская центральная районная клиническая больница»
	г.Тверь,

п.Химинститута, д.59
	15
	3

	37. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Лихославская центральная районная больница»
	г.Лихославль,

ул.Первомайская, д.29
	10
	4

	38. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Ржевский родильный дом»
	г.Ржев,

Заводское шоссе, д.9
	10
	4

	39. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 1» г. Тверь
	г.Тверь,

ул.Можайского, д.64
	15
	3

	40. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 2» г. Тверь
	г.Тверь, проспект

Ленина, д.42
	15
	3

	41. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 4» г. Тверь
	г.Тверь, ул. Т.Ильиной, д.19
	10
	4

	42. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 5» г. Тверь
	г.Тверь, б-р Шмидта,

д.49, корп.1
	18
	3

	43. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Торопецкая центральная районная больница»
	г.Торопец,

ул.К.Маркса, д.34
	10
	4

	44. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Фировская центральная районная больница»
	пгт.Фирово,

Больничный городок, д.2
	8
	4

	45. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Лесная   центральная районная больница»
	с.Лесное,

пер.Механизаторов, д.9
	6
	5

	46. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Спировская центральная районная больница»
	пгт.Спирово,

ул.Проезжая, д.10
	10
	4

	47. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Нелидовская центральная районная больница»
	г.Нелидово,

ул.Больничная, д.4
	28
	2

	48. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Осташковская  центральная районная больница»
	г.Осташков,

пр.Ленинский, д.117
	16
	3

	49. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 3» г. Тверь
	г.Тверь, ул. С.Перовской, д.1/45
	10
	4

	50. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Сандовская центральная районная больница»
	пгт.Сандово,

ул.С.Кочеровой, д.10
	5
	5

	51. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Селижаровская центральная районная больница»
	пгт.Селижарово,

ул.к.Маркса, д.24
	10
	4

	52. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Сонковская центральная районная больница»
	пгт.Сонково,

Больничный городок, д.10
	10
	4

	53. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Торжокская  центральная районная больница»
	г.Торжок,

ул. Больничная, д.30
	17
	3

	54. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Вышневолоцкая центральная районная больница»
	г.В-Волочёк,

ул.Новгородская, д.1
	32
	2

	55. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Вышневолоцкая городская больница», г. Вышний Волочек
	г.В-Волочёк,

ул.Советская, д.5
	5
	5

	56. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Ржевская  центральная районная больница»
	г.Ржев,

ул.Грацинского, д.30
	28
	2

	57. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Кимрская центральная районная больница
	г.Кимры, Борковское шоссе, д.10
	19
	3

	58. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Конаковская центральная районная больница»
	г.Конаково,

ул.Энергетиков, д.32
	18
	3

	59. 
	ГУЗ «Медицинский информационно-аналитический центр»
	г. Тверь, ул. Слизкова, д.70/1
	-
	ЦОД

	Всего 
	868
	


ПРИЛОЖЕНИЕ 2

Календарный план выполнения работ

Состав и содержание работ, сроки их выполнения и перечень документов, предъявляемых по окончанию соответствующих стадий и этапов работ, приведены в Календарном плане работ (Таблица 1).

Таблица 1. Календарный план работ.

	№
	Наименование и содержание работ
	Результат работ, отчетные материалы
	Сроки выполнения

	1. 1
	Обследование объектов для создания ЗСПДн
	Частные модели угроз безопасности персональных данных 

СЗПДн. Частное техническое задание
	Не позднее 14 календарных  дней с момента заключения Государственного контракта

	2. 
	Разработка технического решения


	Описание технического решения 
	Не позднее 14 календарных дней с момента завершения этапа №1

	3. 
	Разработка технического проекта


	Технический проект (в составе документации п. 3.4.3 ТЗ)
	Не позднее 14 календарных дней с момента завершения этапа №1

	4. 
	Разработка рабочей документации
	Комплект рабочей документации (в составе документации п. 3.4.4 ТЗ)
	Не позднее 14 календарных дней с момента завершения этапа №1

	5. 
	Разработка комплекта организационно-распорядительной документации
	Комплект организационно-распорядительной документации (в составе документации п. 3.4.5 ТЗ)
	Не позднее 14 календарных дней с момента завершения этапа №1

	6. 
	Поставка средств защиты информации


	Паспорта и формуляры СЗИ

Копии сертификатов ФСТЭК России и ФСБ России (при наличии) на СЗИ

Ключи активации средств защиты информации

Акты приема/передачи оборудования (на программно-технические средства и программно-аппаратные средства защиты информации)

Акты приема/передачи неисключительных прав на программное обеспечение (программные средства защиты информации)
	Не позднее 28 календарных дней с момента заключения Государственного контракта

	7. 
	Монтаж, установка и настройка средств защиты информации
	Акты установки СЗИ на объектах
	Не позднее 7 календарных дней с момента завершения этапа №6

	8. 
	Приемо-сдаточные испытания
	Программа и методики испытаний

Протокол проведения испытаний

Акты сдачи работ на объектах
	Не позднее 7 календарных дней с момента завершения этапа №7


Общий максимальный срок выполнения работ составляет – 42 календарных дней. Общий срок выполнения работ по каждому объекту приведен в Таблице 2.

Таблица 2. Общий срок выполнения работ.
	№
	Название ЛПУ
	Срок выполнения всех работ, от  даты заключения государственного контракта

	60. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Бежецкая  центральная районная больница»
	Не позднее 42 календарных дней

	61. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская клиническая больница № 1 им. В.В. Успенского» г.Тверь
	Не позднее 42 календарных дней

	62. 
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области «Областной клинический перинатальный центр имени Е.М. Бакуниной»,  г.Тверь
	Не позднее 42 календарных дней

	63. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Детская областная клиническая больница»,

г. Тверь
	Не позднее 42 календарных дней

	64. 
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области   «Тверской областной клинический кардиологический диспансер»,  г. Тверь
	Не позднее 42 календарных дней

	65. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Областная клиническая больница», г. Тверь
	Не позднее 42 календарных дней

	66. 
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области  «Тверской областной клинический онкологический диспансер»  г. Тверь
	Не позднее 42 календарных дней

	67. 
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области «Центр специализированных видов медицинской помощи им. В.П. Аваева»  г. Тверь
	Не позднее 42 календарных дней

	68. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Краснохолмская центральная районная больница»
	Не позднее 42 календарных дней

	69. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Максатихинская центральная районная больница»
	Не позднее 42 календарных дней

	70. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Андреапольская центральная районная больница»
	Не позднее 42 календарных дней

	71. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская больница «ЗАТО Озерный»
	Не позднее 42 календарных дней

	72. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Кувшиновская центральная районная больница»
	Не позднее 42 календарных дней

	73. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Оленинская центральная районная больница
	Не позднее 42 календарных дней

	74. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Рамешковская центральная районная больница
	Не позднее 42 календарных дней

	75. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Молоковская центральная районная больница»
	Не позднее 42 календарных дней

	76. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Бельская   центральная  районная больница»
	Не позднее 42 календарных дней

	77. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Западнодвинская центральная районная больница»
	Не позднее 42 календарных дней

	78. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Зубцовская центральная районная больница»
	Не позднее 42 календарных дней

	79. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Калязинская центральная районная больница»
	Не позднее 42 календарных дней

	80. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Кашинская центральная районная больница»
	Не позднее 42 календарных дней

	81. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Кесовогорская центральная районная больница»
	Не позднее 42 календарных дней

	82. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Пеновская центральная районная больница
	Не позднее 42 календарных дней

	83. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Старицкая    центральная районная больница
	Не позднее 42 календарных дней

	84. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Бологовская центральная районная больница»
	Не позднее 42 календарных дней

	85. 
	Государственное бюджетное учреждение здравоохранения Тверской области   «Весьегонская центральная районная больница»
	Не позднее 42 календарных дней

	86. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская больница № 5» г. Тверь
	Не позднее 42 календарных дней

	87. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Городская клиническая больница № 6»г. Тверь
	Не позднее 42 календарных дней

	88. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Городская  клиническая больница № 7»  г. Тверь
	Не позднее 42 календарных дней

	89. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Детская городская больница № 2»  г. Тверь
	Не позднее 42 календарных дней

	90. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Городская детская больница № 3» г. Тверь
	Не позднее 42 календарных дней

	91. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Клиническая больница скорой медпомощи» г. Тверь
	Не позднее 42 календарных дней

	92. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская поликлиника № 8»  г. Тверь
	Не позднее 42 календарных дней

	93. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Детская городская клиническая больница № 1»  г. Тверь
	Не позднее 42 календарных дней

	94. 
	Государственное бюджетное учреждение здравоохранения Тверской области   «Жарковская центральная районная больница»
	Не позднее 42 календарных дней

	95. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Калининская центральная районная клиническая больница»
	Не позднее 42 календарных дней

	96. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Лихославская центральная районная больница»
	Не позднее 42 календарных дней

	97. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Ржевский родильный дом»
	Не позднее 42 календарных дней

	98. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 1» г. Тверь
	Не позднее 42 календарных дней

	99. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 2» г. Тверь
	Не позднее 42 календарных дней

	100. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 4» г. Тверь
	Не позднее 42 календарных дней

	101. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 5» г. Тверь
	Не позднее 42 календарных дней

	102. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Торопецкая центральная районная больница»
	Не позднее 42 календарных дней

	103. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Фировская центральная районная больница»
	Не позднее 42 календарных дней

	104. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Лесная   центральная районная больница»
	Не позднее 42 календарных дней

	105. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Спировская центральная районная больница»
	Не позднее 42 календарных дней

	106. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Нелидовская центральная районная больница»
	Не позднее 42 календарных дней

	107. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Осташковская  центральная районная больница»
	Не позднее 42 календарных дней

	108. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 3» г. Тверь
	Не позднее 42 календарных дней

	109. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Сандовская центральная районная больница»
	Не позднее 42 календарных дней

	110. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Селижаровская центральная районная больница»
	Не позднее 42 календарных дней

	111. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Сонковская центральная районная больница»
	Не позднее 42 календарных дней

	112. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Торжокская  центральная районная больница»
	Не позднее 42 календарных дней

	113. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Вышневолоцкая центральная районная больница»
	Не позднее 42 календарных дней

	114. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Вышневолоцкая городская больница», г. Вышний Волочек
	Не позднее 42 календарных дней

	115. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Ржевская  центральная районная больница»
	Не позднее 42 календарных дней

	116. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Кимрская центральная районная больница
	Не позднее 42 календарных дней

	117. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Конаковская центральная районная больница»
	Не позднее 42 календарных дней

	118. 
	Государственное бюджетное учреждение «Медицинский информационно-аналитический центр»
	Не позднее 42 календарных дней


ПРИЛОЖЕНИЕ 3
Технические требования к поставляемым средствам защиты информации для создаваемой защищенной сети  учреждений здравоохранения Тверской области 

	№
	Наименование поставляемых средств защиты информации
	Кол-во,

шт.
	Узел ЗСПДн

	1
	Средство управления средствами криптографической защиты информации 

(VipNet Administrator 3.х или эквивалент)
	1
	ЦОД

	2
	Средство криптографической защиты информации #1

(ViPNet Coordinator HW1000 или эквивалент)
	1
	ЦОД

	3
	Средство криптографической защиты информации #2

(ViPNet Coordinator HW100А или эквивалент)
	58
	ЛПУ

	4
	Средство криптографической защиты информации

(ПСКЗИ ШИПКА-лайт Slim или эквивалент)
	868
	ЛПУ


Средство управлениями средствами криптографической защиты информации (VipNet Administrator 3.х или эквивалент)

Средство управления обеспечивается передачей неисключительных прав на воспроизведение программного обеспечения, реализующего функции управления защищённой сетью, отвечающего следующим требованиям:

· состоять из центра управления сетью и ключевого удостоверяющего центра;

· полная совместимость с программным обеспечением, реализующим функции криптографического шлюза;

· выработка ключей, соответствующих ГОСТ 28147-89, ГОСТ Р 34.11-94, ГОСТ Р34.10-2001;

· создание узлов защищенной сети (криптографические шлюзы и клиенты), удаление узлов защищенной сети, определение политик связей защищённых узлов между собой, определение политики безопасности и формирование списков прикладных задач для узлов защищенной сети;

· автоматическая рассылка справочной и ключевой информации;

· проведение автоматического обновления программного обеспечения криптошлюзов и криптографических клиентов;

· формирование симметричных ключей связи узлов (криптошлюзы и криптографические клиенты) между собой;

· формирование сертификатов электронно-цифровой подписи формата X.509 v.3; 

· ведение списков отозванных сертификатов электронно-цифровой подписи;

· наличие модуля гарантированной доставки обновления справочно-ключевой информации на криптошлюзы и криптографические клиенты;

· Поддержка операционных систем: Windows 2000 Professional; Windows XP Home/Professional; Windows 2000 Server; Windows 2003 Server; Windows 2008 Server.

· Гарантийный срок не менее 12 месяцев.

Средство криптографической защиты информации #1 (ViPNet Coordinator HW1000 или эквивалент)

Средство криптографической защиты информации #1 должно представлять собой программно-аппаратный комплекс, реализующий функции криптографического шлюза, отвечающий следующим требованиям:

· совместимо (полностью) с программным обеспечением, реализующим функции управления защищённой сетью, представленным в настоящем запросе котировок: обновление программного обеспечения, обновление справочно-ключевой информацией, управлением политиками безопасности; 

· совместимо (полностью) с программно-аппаратным комплексом, реализующим функции криптографического клиента, представленным в настоящем запросе котировок: шифрование/дешифрование направляемого/принимаемого IP-трафика;

· встроенная операционная система: адаптированная ОС Linux;

· четыре сетевых интерфейса 100/1000 Mbit;

· наличие в составе программного обеспечения, имеющего сертификат ФСТЭК России по требованиям к межсетевым экранам по 3 классу, отсутствию недекларируемых возможностей по 3 уровню, иметь ОУД не ниже 4+ и возможностью использования в АС до класса 1В включительно;

· осуществление функции прокси-сервера защищенных соединений;

· встроенный межсетевой экран, соответствующий 3-ому классу по требованиям ФСТЭК России;

· наличие сертификата ФСБ России на соответствие требованиям к СКЗИ по классу КС3.

· предоставление функции туннелирующего сервера;

· предоставление функции сервера IP-адресов;

· криптошлюз должен использовать IP-адресацию для организации зашищённых каналов связи с другими криптошлюзами и криптографическими клиентами, основанную на шестнадцатеричных индентификаторах;

· программное обеспечение, реализующее функции криптографического шлюза, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищённой сетью.

· пропускная способность при межсетевом экранировании должна позволять передавать трафик без внесения задержки (не менее 800 Mb/s);

· производительность шифрования – до 280 Mb/s;

· возможность монтажа в стандартную 19-ти дюймовую монтажную стойку от 480 мм и более;

· размеры не более  432х43х355 мм (ШхВхГ).

Средство криптографической защиты информации #2 (ViPNet Coordinator HW100А или эквивалент)

Средство криптографической защиты информации #1 должно представлять собой программно-аппаратный комплекс, реализующий функции криптографического шлюза, отвечающий следующим требованиям:

· совместим (полностью) с программным обеспечением, реализующим функции управления защищённой сетью (модули «Центр управления сетью» и «Удостоверяющий и ключевой центр»), включая обновление программного обеспечения, обновление справочно-ключевой информацией, управлением политиками безопасности;

· совместимо (полностью) с программным обеспечением, реализующим функции криптографического клиента, устанавливаемого на АРМ и сервера, включая шифрование/дешифрование направляемого/принимаемого IP-трафика;

· центральный процессор VIA Eden Esther частотой не менее 1.2 ГГц;

· встроенная операционная система GNU/Linux или эквивалент; 

· не менее двух сетевых интерфейсов 10/100 Mbit;

· иметь встроенное программное обеспечение, реализующее функции криптографического шлюза;

· предоставление функции туннелирующего сервера (для сегмента сети, состоящего не менее 2 узлов);

· предоставление функции сервера IP-адресов;

· программное обеспечение, реализующее функции криптографического шлюза должно использовать IP-адресацию для организации защищенных каналов связи с другими криптографическими шлюзами и защищёнными терминальными клиентами, основанную на шестнадцатеричных идентификаторах;

· программное обеспечение, реализующее функции криптографического шлюза, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищённой сетью;

· наличие сертификата ФСТЭК России по требованиям к межсетевым экранам по 3 классу, отсутствию недекларируемых возможностей по 3 уровню контроля, иметь ОУД не ниже 4+ и возможность использования для создания защищенных АС до класса 1В включительно.

· наличие сертификата ФСБ России на соответствие требованиям к СКЗИ по классу КС3 и на соответствие требованиям к МЭ по 4-ому классу защищенности

Средство криптографической защиты информации (ПСКЗИ ШИПКА-лайт Slim или эквивалент)
СКЗИ, применяемые в качестве идентификаторов пользователей при использовании средств защиты от НСД #1, должны соответствовать следующим требованиям:

· быть включенными в ТУ, Конфигуратор и Формуляр на СЗИ от НСД #1;

· поддерживать работу под управлением всех ОС, работу под управлением которых поддерживает СЗИ от НСД #1;

· сопровождаться собственным комплектом документации;

· интерфейс: USB 1.1 и выше; 

· память для защищенного хранения данных: от 128 Кбайт;

· габаритные размеры (не более): 65x22x7 мм; 

· наличие уникального серийного номера; 

· поддержка стандарта PKCS#11 (v. 2.20, v.2.30);

· аппаратная реализация  ГОСТ 28147-89, ГОСТ Р 34.11-94, ГОСТ Р 34.10-2001; 

· встроенная файловая система по стандарту ISO/IEC 7816; 

· ограничение числа попыток ввода PIN-кода; 

· наличие автоматической блокировки PIN после заданного количества неверных попыток ввода; 

· сертификат соответствия, выданный ФСТЭК России;

· потребляемая мощность до 25 mW;

· диапазон рабочих температур от 0( С до +65( С;

· допустимая относительная влажность от 45% до 75 %;

· количество циклов записи в память /чтения из памяти до 100 000 / не ограничено; 

· гарантированное количество подключений к USB-порту до 5000;

ПРИЛОЖЕНИЕ 4

Перечень средств защиты информации для монтажа, установки и запуска в эксплуатацию 

	№
	Наименование средств защиты информации
	Кол-во,

шт.
	Узел ЗСПДн

	1
	Средство управления средствами криптографической защиты информации 

(VipNet Administrator 3.х или эквивалент)
	1
	ЦОД

	2
	Средство криптографической защиты информации #1

(ViPNet Coordinator HW1000 или эквивалент)
	1
	ЦОД

	3
	Средство криптографической защиты информации #2

(ViPNet Coordinator HW100А или эквивалент)
	58
	ЛПУ

	4
	Межсетевой экран #1

(StoneGate FW-1030-C2 или эквивалент)
	1
	ЦОД

	5
	Межсетевой экран #2

(StoneGate FW-105-C1 или эквивалент)
	58
	ЛПУ

	6
	Средство управления межсетевыми экранами
	1
	ЦОД

	7
	Средство защиты от НСД #1

(Программно-аппаратный комплекс СЗИ НСД Аккорд-Win64 TSE или эквивалент, включая лицензии на подключение 868 терминалов)
	58
	ЛПУ

	8
	Средство защиты от НСД #2

(Программно-аппаратный комплекс СЗИ НСД Аккорд Win64 или эквивалент)
	3
	ЦОД

	9
	Средство криптографической защиты информации

(ПСКЗИ ШИПКА-лайт Slim или эквивалент)
	868
	ЛПУ

	10
	Средство защиты от вредоносного кода

(Kaspersky BusinessSpace или эквивалент)
	61
	ЦОД и ЛПУ

	11
	Серверное оборудование для размещения программных средств информационной безопасности с предустановленной лицензионной операционной системой
	1
	ЦОД

	12
	АРМ (системный блок) администратора ИБ с предустановленной лицензионной операционной системой
	1
	ЦОД


Все необходимые оборудование и программное обеспечение для настройки, помимо перечисленных средств защиты информации в Приложении №3, предоставляет Заказчик.

* В случае, если участник размещения заказа предлагает к поставке эквивалент товара, то в первой части заявки указываются конкретные показатели, соответствующие значениям, установленным документацией об открытом аукционе в электронной форме, и указание на товарный знак (его словесное обозначение) (при его наличии) предлагаемого для поставки товара.

При указании конкретных показателей предлагаемого к поставке товара участнику размещения заказа необходимо дать конкретные предложения  по каждому требованию к товару, установленному в техническом задании «Заказа на поставку» документации об открытом аукционе в электронной форме.

В случае, если  показатель сопровождается словами «не более и/или «не менее», то участнику размещения заказа необходимо указать конкретный показатель.
2. Сроки поставки и оплаты, место поставки товара, гарантийный срок - в соответствии с условиями государственного контракта.
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