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Приглашение к участию в аукционе

 Министерство имущественных и земельных  отношений Тверской области, являющийся исполнительным органом государственной власти Тверской области, уполномоченным на осуществление функций по размещению государственных заказов для государственных заказчиков Тверской области (далее – уполномоченный орган), приглашает любые юридические лица независимо от организационно-правовой формы, формы собственности, места нахождения и места происхождения капитала, а также любые физические лица, в том числе индивидуальных предпринимателей, принять участие в открытом аукционе в электронной форме.  

         В соответствии со статьёй 41.6 Федерального закона от 21.07.2005 г. № 94-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд» (далее также – Закон) настоящая документация об открытом аукционе в электронной форме содержит всю необходимую для участия в открытом аукционе в электронной форме информацию о предмете аукциона, а также описание порядка проведения аукциона в электронной форме.

         Для участия в открытом аукционе участнику размещения заказа необходимо подготовить заявку на участие в аукционе в электронной форме в соответствии с требованиями, указанными в настоящей документации.

Информация о поставляемых товарах, выполняемых работах, оказываемых услугах,  условия оплаты, техническое задание, место и сроки поставки товаров, оказания услуг, выполнения работ,  другие требования к условиям исполнения контракта (договора)  указаны в разделе «Заказ на поставку товаров, оказание услуг, выполнение работ» настоящей документации об аукционе в электронной форме.

Проект Государственного контракта (договора), который  будет  заключен по результатам аукциона в электронной форме, находится в разделе «Проект государственного контракта   (договора)» настоящей документации об аукционе в электронной форме.

Инструкция участникам размещения заказа по подготовке заявок на участие в аукционе в электронной форме
1. Участники размещения заказа

         Участником размещения заказа (далее также – участник) может быть любое юридическое лицо независимо от организационно - правовой формы, формы собственности, места нахождения и места происхождения капитала или любое физическое лицо, в том числе индивидуальный предприниматель.

Участники размещения заказа имеют право выступать в отношениях, связанных с размещением заказов на поставки товаров, оказание услуг, выполнение работ  как непосредственно, так и через своих представителей. Полномочия представителей участников размещения заказа подтверждаются доверенностью, выданной и оформленной в соответствии с гражданским законодательством, или ее нотариально заверенной копией.

2. Аукционная комиссия 

         При размещении заказа путем проведения аукциона в электронной форме создается аукционная комиссия (далее также – комиссия). Уполномоченным органом до размещения на официальном сайте извещения о проведении открытого аукциона в электронной форме принимается решение о создании аукционной  комиссии, определяется ее состав и порядок работы, назначается председатель комиссии и заместитель председателя комиссии. Число членов комиссии должно быть не менее чем пять человек. 

         Комиссия правомочна осуществлять функции, если на заседании комиссии присутствует не менее чем пятьдесят процентов общего числа ее членов. Принятие решения членами комиссии путем проведения заочного голосования, а также делегирование ими своих полномочий иным лицам не допускается.
3. Затраты на участие в аукционе

         Участники размещения заказа несут все расходы, связанные с подготовкой и подачей заявки на участие в аукционе в электронной форме, участием в аукционе в электронной форме и заключением контракта (договора). Заказчик и уполномоченный орган не отвечают и не имеют обязательств по этим расходам.

4. Законодательное регулирование

         Организация аукционов на поставки товаров, выполнение работ, оказание услуг для государственных нужд Тверской области регулируется Гражданским кодексом Российской Федерации, Бюджетным кодексом Российской Федерации, Федеральным законом от 26.07.2006 № 135-ФЗ «О защите конкуренции», Федеральным законом от 21.07.2005 г. № 94 - ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд» и др.

5. Предоставление документации об аукционе в электронной форме

Уполномоченный орган обеспечивает размещение документации об аукционе в электронной форме на официальном сайте в срок, предусмотренный соответственно частями 1 и 2 статьи 41.5 Закона, одновременно с размещением извещения о проведении открытого аукциона.

Для ознакомления документация об аукционе на официальном сайте доступна без взимания платы.

6. Разъяснение документации об аукционе

Любой участник размещения заказа, получивший аккредитацию на электронной площадке, вправе направить на адрес электронной площадки, на которой планируется проведение открытого аукциона в электронной форме, запрос о разъяснении положений документации об открытом аукционе в электронной форме. При этом такой участник размещения заказа вправе направить не более чем три запроса о разъяснении положений документации об открытом аукционе в электронной форме в отношении одного открытого аукциона в электронной форме. 

В течение двух дней со дня поступления запроса уполномоченный орган размещает разъяснение положений документации об открытом аукционе в электронной форме с указанием предмета запроса, но без указания участника размещения заказа, от которого поступил запрос, на официальном сайте при условии, что указанный запрос поступил в уполномоченный орган не позднее чем за пять дней до дня окончания подачи заявок на участие в открытом аукционе в электронной форме или, если начальная (максимальная) цена контракта (договора) (цена лота) не превышает три миллиона рублей, не позднее чем за три дня до дня окончания подачи заявок на участие в открытом аукционе.

7. Внесение изменений в документацию об аукционе

Заказчик, уполномоченный орган по собственной инициативе или в соответствии с поступившим запросом о разъяснении положений документации об открытом аукционе в электронной форме вправе принять решение о внесении изменений в документацию об открытом аукционе не позднее чем за пять дней до даты окончания подачи заявок на участие в открытом аукционе в электронной форме. Изменение предмета открытого аукциона в электронной форме не допускается. В течение одного дня со дня принятия указанного решения изменения, внесенные в документацию об открытом аукционе, размещаются уполномоченным органом на официальном сайте. При этом срок подачи заявок на участие в открытом аукционе должен быть продлен так, чтобы со дня размещения таких изменений до даты окончания подачи заявок на участие в открытом аукционе этот срок составлял не менее чем пятнадцать дней или, если начальная (максимальная) цена контракта (договора)  (цена лота) не превышает три миллиона рублей, не менее чем семь дней.

8. Отказ от проведения аукциона

Заказчик, уполномоченный орган вправе отказаться от проведения открытого аукциона в электронной форме не позднее чем за десять дней до даты окончания срока подачи заявок на участие в открытом аукционе в электронной форме или, если начальная (максимальная) цена контракта (договора)  (цена лота) не превышает три миллиона рублей, за пять дней до даты окончания срока подачи заявок на участие в открытом аукционе. Уполномоченный орган в течение одного дня со дня принятия решения об отказе от проведения открытого аукциона размещают извещение об отказе от проведения открытого аукциона на официальном сайте. Оператор электронной площадки в течение одного рабочего дня со дня размещения на официальном сайте извещения об отказе от проведения открытого аукциона прекращает осуществленное в соответствии с частью 11 статьи 41.8 Закона блокирование операций по счету участника размещения заказа для проведения операций по обеспечению участия в открытых аукционах в электронной форме в отношении денежных средств в размере обеспечения заявки на участие в открытом аукционе.

9. Порядок подачи заявок 

Для участия в открытом аукционе в электронной форме участник размещения заказа, получивший аккредитацию на электронной площадке, подает заявку на участие в открытом аукционе в электронной форме.

Участие в открытом аукционе в электронной форме возможно при наличии на счете участника размещения заказа, открытом для проведения операций по обеспечению участия в открытых аукционах, денежных средств, в отношении которых не осуществлено блокирование операций по счету, в размере не менее чем размер обеспечения заявки на участие в открытом аукционе в электронной форме, предусмотренный документацией об открытом аукционе в электронной форме.

Заявка на участие в открытом аукционе в электронной форме состоит из двух частей. Перечень документов, входящих в состав заявки указан в Информационных картах настоящей документации.

Участник размещения заказа вправе подать заявку на участие в открытом аукционе в электронной форме в любой момент с момента размещения на официальном сайте извещения о проведении открытого аукциона в электронной форме до предусмотренных документацией об открытом аукционе в электронной форме даты и времени окончания срока подачи заявок на участие в открытом аукционе.

Заявка на участие в открытом аукционе в электронной форме направляется участником размещения заказа оператору электронной площадки в форме двух электронных документов, содержащих первую и вторую части заявки. Указанные электронные документы подаются одновременно.

Поступление заявки является поручением о блокировании операций по счету такого участника размещения заказа, открытому для проведения операций по обеспечению участия в открытых аукционах в электронной форме, в отношении денежных средств в размере обеспечения заявки на участие в открытом аукционе.

В течение одного часа с момента получения заявки на участие в открытом аукционе в электронной форме оператор электронной площадки осуществляет блокирование операций по счету для проведения операций по обеспечению участия в открытом аукционе участника размещения заказа, подавшего такую заявку, в отношении денежных средств в размере обеспечения заявки на участие в открытом аукционе, присваивает ей порядковый номер и подтверждает в форме электронного документа, направляемого участнику размещения заказа, подавшему заявку на участие в открытом аукционе в электронной форме, ее получение с указанием присвоенного ей порядкового номера.

Участник размещения заказа вправе подать только одну заявку на участие в открытом аукционе в электронной форме в отношении каждого предмета аукциона (лота).

В течение одного часа с момента получения заявки на участие в открытом аукционе в электронной форме оператор электронной площадки возвращает заявку подавшему ее участнику размещения заказа в случае:

1) предоставления заявки на участие в открытом аукционе с нарушением требований, предусмотренных частью 2 статьи 41.2 Закона;

2) отсутствия на счете, открытом для проведения операций по обеспечению участия в открытых аукционах в электронной форме, участника размещения заказа, подавшего заявку на участие в открытом аукционе, денежных средств в размере обеспечения заявки на участие в открытом аукционе, в отношении которых не осуществлено блокирование в соответствии с Законом;

3) подачи одним участником размещения заказа двух и более заявок на участие в открытом аукционе в отношении одного и того же лота при условии, что поданные ранее заявки таким участником не отозваны. В этом случае такому участнику возвращаются все заявки на участие в открытом аукционе, поданные в отношении данного лота;

4) получения заявки на участие в открытом аукционе после дня и времени окончания срока подачи заявок;

5) получения заявки на участие в открытом аукционе от участника размещения заказа с нарушением положений части 13 статьи 41.3 Закона.

Одновременно с возвратом заявки на участие в открытом аукционе в электронной форме оператор электронной площадки уведомляет в форме электронного документа участника размещения заказа, подавшего заявку на участие в открытом аукционе, об основаниях такого возврата с указанием положений настоящего Федерального закона, которые были нарушены.

В течение одного рабочего дня со дня возврата заявки на участие в открытом аукционе в электронной форме оператор электронной площадки прекращает осуществленное при получении указанной заявки блокирование операций по счету участника размещения заказа, открытому для проведения операций по обеспечению участия в открытых аукционах в электронной форме, в отношении денежных средств.

Участник размещения заказа, подавший заявку на участие в открытом аукционе в электронной форме, вправе отозвать заявку на участие в открытом аукционе не позднее окончания срока подачи заявок, направив об этом уведомление оператору электронной площадки. В течение одного рабочего дня со дня поступления уведомления об отзыве заявки оператор электронной площадки прекращает осуществленное блокирование операций по счету для проведения операций по обеспечению участия в открытых аукционах в электронной форме участника размещения заказа в отношении денежных средств в размере обеспечения заявки на участие в открытом аукционе.

Подача участником размещения заказа заявки на участие в открытом аукционе в электронной форме является согласием такого участника размещения заказа на списание денежных средств, находящихся на его счете, открытом для проведения операций по обеспечению участия в открытых аукционах в электронной форме, в качестве платы за участие в открытом аукционе в электронной форме.

10. Инструкция по заполнению заявки на участие в открытом 

аукционе в электронной форме

Заявка на участие в открытом аукционе в электронной форме подается в форме двух частей, подписанных электронной цифровой подписью, аккредитованным на электронной площадке Участником размещения заказа. 

Участнику размещения заказа необходимо в соответствии с требованиями извещения и документации об открытом аукционе в электронной форме заполнить первую и вторую часть заявки, используя интерфейс электронной площадки, и затем направить одновременно обе части оператору электронной площадки.

Описание интерфейса участника размещения заказа на электронной площадке доступно в соответствующем регламенте (руководстве пользователя) электронной площадки.

	№п/п
	Электронная площадка
	Ссылки на страницы, содержащие Регламенты электронных площадок

(Руководства пользователей системы)

	1
	ОАО «Единая электронная торговая площадка»
	http://etp.roseltorg.ru/suppliers/info/add-request/ 

	2
	ЗАО «Сбербанк-Автоматизированная система торгов»
	http://www.sberbank-ast.ru/Page.aspx?cid=36 

	3
	ГУП «Агентство по государственному заказу, инвестиционной деятельности и межрегиональным связям Республики Татарстан»
	http://etp.zakazrf.ru/HtmlView.aspx?ItemId=71 

	4
	ЗАО «ММВБ-Инфомационые технологии»
	http://www.etp-micex.ru/document/index/list/ 

	5
	ООО «РТС-тендер»
	http://www.rts-tender.ru/HtmlView/HtmlView.aspx?ItemId=24&k=p 


11. Порядок рассмотрения первых частей заявок на участие в аукционе 

в электронной форме
Аукционная комиссия проверяет первые части заявок на участие в открытом аукционе в электронной форме, содержащие предусмотренные частью 4 статьи 41.8 Закона сведения, на соответствие требованиям, установленным документацией об открытом аукционе в электронной форме в отношении товаров, работ, услуг, на поставки, выполнение, оказание которых размещается заказ.

В случае если установлены преференции в отношении цены контракта (договора)  в соответствии с Приказом Минэкономразвития РФ от 12.03.2012 года № 120 «Об условиях допуска товаров, происходящих из иностранных государств, для целей размещения заказов на поставки товаров для нужд заказчиков», первая часть заявки на участие в аукционе должна содержать указание (декларирование) участником размещения заказа страны происхождения поставляемого товара. В случае если в первой части заявки на участие в аукционе участника размещения заказа не указана страна происхождения товара, предлагаемого к поставке, при рассмотрении заявок на участие в аукционе такой участник не допускается аукционной комиссией к участию в аукционе. Ответственность за достоверность сведений о стране происхождения товара, указанного в заявке на участие в аукционе, несет Участник размещения заказа. Страной происхождения товаров считается страна, в которой товары были полностью произведены или подвергнуты достаточной обработке (переработке) в соответствии с критериями, установленными таможенным законодательством Таможенного союза. При этом под страной происхождения товаров может пониматься группа стран либо таможенные союзы стран, либо регион или часть страны, если имеется необходимость их выделения для целей определения страны происхождения товаров.

На основании результатов рассмотрения первых частей заявок на участие в открытом аукционе в электронной форме аукционной комиссией принимается решение о допуске к участию в открытом аукционе в электронной форме участника размещения заказа и о признании участника размещения заказа, подавшего заявку на участие в открытом аукционе, участником открытого аукциона или об отказе в допуске такого участника размещения заказа к участию в открытом аукционе.

Участник размещения заказа не допускается к участию в открытом аукционе в электронной форме в случае:

1) непредоставления сведений, предусмотренных частью 4 статьи 41.8 Закона, или предоставления недостоверных сведений;

2) несоответствия сведений, предусмотренных частью 4 статьи 41.8 Закона, требованиям документации об открытом аукционе в электронной форме.

На основании результатов рассмотрения первых частей заявок на участие в открытом аукционе в электронной форме аукционной комиссией оформляется протокол рассмотрения заявок на участие в открытом аукционе, который ведется аукционной комиссией и подписывается всеми присутствующими на заседании членами аукционной комиссии и уполномоченным органом в день окончания рассмотрения заявок на участие в открытом аукционе. Протокол содержит сведения о порядковых номерах заявок на участие в открытом аукционе, решение о допуске участника размещения заказа, подавшего заявку на участие в открытом аукционе с соответствующим порядковым номером, к участию в открытом аукционе в электронной форме и о признании его участником открытого аукциона или об отказе в допуске участника размещения заказа к участию в открытом аукционе с обоснованием такого решения и с указанием положений документации об открытом аукционе в электронной форме, которым не соответствует заявка на участие в открытом аукционе этого участника размещения заказа, положений заявки на участие в открытом аукционе, которые не соответствуют требованиям документации об открытом аукционе, сведения о членах аукционной комиссии, принявших решение, сведения о решении каждого члена аукционной комиссии о допуске участника размещения заказа к участию в открытом аукционе или об отказе в допуске к участию в открытом аукционе. 

В случае, если по окончании срока подачи заявок на участие в открытом аукционе в электронной форме подана только одна заявка на участие в открытом аукционе или не подана ни одна заявка на участие в открытом аукционе, а также в случае, если на основании результатов рассмотрения первых частей заявок на участие в открытом аукционе принято решение об отказе в допуске к участию в открытом аукционе всех участников размещения заказа, подавших заявки на участие в открытом аукционе, или о признании только одного участника размещения заказа, подавшего заявку на участие в открытом аукционе, участником открытого аукциона, в протокол рассмотрения первых частей заявок вносится информация о признании открытого аукциона несостоявшимся. Протокол размещается уполномоченным органом на электронной площадке.

Оператор электронной площадки направляет участникам размещения заказа, подавшим заявки на участие в открытом аукционе в электронной форме, уведомление о принятом в отношении поданной таким участником открытого аукциона заявки на участие в открытом аукционе решении.

При размещении на электронной площадке протокола рассмотрения первых частей заявок, оператор прекращает осуществленное блокирование операций по счету для проведения операций по обеспечению участия в открытых аукционах в электронной форме не допущенного к участию в открытом аукционе в электронной форме участника размещения заказа в отношении денежных средств в размере обеспечения заявки на участие в открытом аукционе.

В случае, если открытый аукцион в электронной форме признан несостоявшимся и только один участник размещения заказа, подавший заявку на участие в открытом аукционе в электронной форме, признан участником открытого аукциона, оператор электронной площадки направляет в уполномоченный орган вторую часть заявки на участие в открытом аукционе. В течение трех дней с момента поступления второй части заявки на участие в открытом аукционе аукционная комиссия проверяет соответствие участника открытого аукциона требованиям, предусмотренным документацией об открытом аукционе в электронной форме. В случае, если принято решение о соответствии участника открытого аукциона указанным требованиям, в течение четырех дней со дня принятия такого решения заказчик направляют оператору электронной площадки проект контракта (договора), прилагаемого к документации об открытом аукционе, без подписи контракта  (договора) заказчиком. Заключение контракта (договора) с участником размещения заказа, признанным единственным участником открытого аукциона, осуществляется в соответствии с частями 3 - 8, 11, 12, 17 - 19 статьи 41.12 Закона. При этом государственный контракт (договор) заключается на условиях, предусмотренных документацией об открытом аукционе, по начальной (максимальной) цене контракта (договора), указанной в извещении о проведении открытого аукциона в электронной форме, или по цене контракта (договора), согласованной с таким участником размещения заказа и не превышающей начальной (максимальной) цены контракта (договора). Участник размещения заказа, признанный единственным участником открытого аукциона, не вправе отказаться от заключения государственного контракта (договора).

12. Порядок проведения аукциона в электронной форме
В открытом аукционе в электронной форме могут участвовать только участники размещения заказа, признанные участниками открытого аукциона.

Днем проведения открытого аукциона в электронной форме является рабочий день, следующий после истечения двух дней со дня окончания срока рассмотрения первых частей заявок на участие в открытом аукционе в электронной форме.

Открытый аукцион в электронной форме проводится путем снижения, за исключением случая, установленного частью 18 статьи 41.10 Закона, начальной (максимальной) цены контракта (договора).

В случае, если в документации об открытом аукционе в электронной форме указаны общая начальная (максимальная) цена запасных частей к технике, к оборудованию и начальная (максимальная) цена единицы услуги и (или) работы по техническому обслуживанию и (или) ремонту техники, оборудования (при размещении заказа на выполнение технического обслуживания и (или) ремонта техники, оборудования), начальная (максимальная) цена единицы услуги (при размещении заказа на оказание услуг связи, юридических услуг), открытый аукцион в электронной форме проводится путем снижения общей начальной (максимальной) цены запасных частей к технике, к оборудованию и начальной (максимальной) цены единицы услуги и (или) работы по техническому обслуживанию и (или) ремонту техники, оборудования, начальной (максимальной) цены единицы услуги, указанных в документации об открытом аукционе, в порядке, установленном настоящей статьей, за исключением случая, установленного частью 18 статьи 41.10 Закона.

 При проведении открытого аукциона в электронной форме участники открытого аукциона подают предложения о цене контракта (договора), предусматривающие снижение текущего минимального предложения о цене контракта (договора) на величину в пределах "шага аукциона".

При проведении открытого аукциона в электронной форме любой участник открытого аукциона также вправе подать предложение о цене контракта  (договора)   независимо от "шага аукциона" при условии соблюдения следующих требований:

1) участник открытого аукциона не вправе подавать предложение о цене контракта (договора), равное предложению или большее чем предложение о цене контракта (договора), которые поданы таким участником открытого аукциона ранее, а также предложение о цене контракта (договора) , равное нулю;

2) участник открытого аукциона не вправе подавать предложение о цене контракта (договора)   ниже чем текущее минимальное предложение о цене контракта (договора)  , сниженное в пределах "шага аукциона";

3) участник открытого аукциона не вправе подавать предложение о цене контракта (договора)   ниже чем текущее минимальное предложение о цене контракта (договора)  в случае, если такое предложение о цене контракта  (договора)подано этим же участником открытого аукциона.

При проведении открытого аукциона в электронной форме устанавливается время приема предложений участников открытого аукциона о цене контракта (договора), составляющее десять минут от начала проведения открытого аукциона до истечения срока подачи предложений о цене контракта (договора), а также десять минут после поступления последнего предложения о цене контракта (договора). Время, оставшееся до истечения срока подачи предложений о цене контракта (договора), обновляется автоматически, с помощью программных и технических средств, обеспечивающих проведение открытого аукциона, после снижения начальной (максимальной) цены контракта (договора) или текущего минимального предложения о цене контракта (договора) на аукционе. Если в течение указанного времени ни одного предложения о более низкой цене контракта (договора) не поступило, открытый аукцион автоматически, при помощи программных и технических средств, обеспечивающих его проведение, завершается.

В течение десяти минут с момента завершения в соответствии с частью 11 статьи 41.10 Закона настоящей статьи открытого аукциона в электронной форме любой участник открытого аукциона вправе подать предложение о цене контракта (договора), которое не ниже чем последнее предложение о минимальной цене контракта  (договора) на аукционе независимо от «шага аукциона».

 В случае, если была предложена цена контракта (договора), равная цене, предложенной другим участником открытого аукциона в электронной форме, лучшим признается предложение о цене контракта (договора), поступившее ранее других предложений.

 В случае проведения в соответствии с частью 5 статьи 41.10 Закона открытого аукциона в электронной форме участником открытого аукциона в электронной форме, предложившим наиболее низкую цену контракта (договора), признается лицо, предложившее наиболее низкую общую цену запасных частей к технике, к оборудованию и наиболее низкую цену единицы услуги и (или) работы по техническому обслуживанию и (или) ремонту техники, оборудования, наиболее низкую цену единицы услуги, за исключением случая, установленного частью 18 статьи 41.10 Закона.

В случае, если при проведении открытого аукциона в электронной форме цена контракта  (договора) снижена до нуля, проводится открытый аукцион в электронной форме на право заключить контракт (договор). В этом случае открытый аукцион в электронной форме проводится путем повышения цены контракта (договора) исходя из положений Закона о порядке проведения открытого аукциона в электронной форме с учетом следующих особенностей:

1) открытый аукцион в электронной форме проводится до достижения цены контракта (договора) не более чем сто миллионов рублей;

2) в случае проведения открытого аукциона в электронной форме участник открытого аукциона в электронной форме не вправе подавать предложения о цене контракта  (договора) выше максимальной суммы сделки для такого участника размещения заказа, указанной в содержащемся в реестре участников размещения заказа, получивших аккредитацию на электронной площадке, решении об одобрении или о совершении по результатам открытых аукционов в электронной форме сделок от имени участника размещения заказа;

3) в случае проведения открытого аукциона в электронной форме на право заключить контракт (договор) до достижения цены контракта (договора), превышающей соответствующее значение начальной (максимальной) цены контракта (договора), обеспечение исполнения контракта  (договора) предоставляется в размере обеспечения исполнения контракта (договора), предусмотренном документацией об открытом аукционе в электронной форме, исходя из цены контракта (договора), достигнутой на открытом аукционе в электронной форме.

Протокол проведения открытого аукциона в электронной форме размещается оператором электронной площадки на электронной площадке в течение тридцати минут после окончания открытого аукциона. В этом протоколе указываются адрес электронной площадки, дата, время начала и окончания открытого аукциона, начальная (максимальная) цена контракта (договора), все минимальные предложения о цене контракта (договора), сделанные участниками открытого аукциона и ранжированные по мере убывания (в случае, предусмотренном частью 18  статьи 41.10 Закона, - по мере возрастания) с указанием порядковых номеров, присвоенных заявкам на участие в открытом аукционе в электронной форме, которые поданы участниками открытого аукциона, сделавшими соответствующие предложения о цене контракта (договора), и с указанием времени поступления данных предложений.

В течение одного часа после размещения на электронной площадке протокола, указанного в части 19 настоящей статьи, оператор электронной площадки обязан направить заказчику, в уполномоченный орган такой протокол и вторые части заявок на участие в открытом аукционе в электронной форме, поданных участниками открытого аукциона в электронной форме, предложения о цене контракта (договора) которых при ранжировании получили первые десять порядковых номеров, или в случае, если в открытом аукционе в электронной форме принимали участие менее десяти участников открытого аукциона, вторые части заявок на участие в открытом аукционе, поданных такими участниками открытого аукциона, а также документы указанных участников, предусмотренные пунктами 1, 3 - 5, 7 и 8 части 2 статьи 41.4 Закона и содержащиеся на дату и время окончания срока подачи заявок на участие в открытом аукционе в электронной форме в реестре участников размещения заказа, получивших аккредитацию на электронной площадке. В течение этого же срока оператор электронной площадки обязан направить также уведомление указанным участникам открытого аукциона.

 В случае, если в течение десяти минут после начала проведения открытого аукциона в электронной форме ни один из участников открытого аукциона в электронной форме не подал предложение о цене контракта (договора) открытый аукцион признается несостоявшимся. В течение тридцати минут после окончания указанного времени оператор электронной площадки размещает на электронной площадке протокол о признании открытого аукциона несостоявшимся и направляет его в уполномоченный орган. В этом протоколе указываются адрес электронной площадки, дата, время начала и окончания открытого аукциона, начальная (максимальная) цена контракта (договора).

Любой участник открытого аукциона в электронной форме после размещения на электронной площадке указанного протокола вправе направить оператору электронной площадки запрос о разъяснении результатов открытого аукциона. Оператор электронной площадки в течение двух рабочих дней со дня поступления данного запроса обязан предоставить такому участнику открытого аукциона соответствующие разъяснения.

Оператор электронной площадки прекращает осуществленное блокирование операций по счету для проведения операций по обеспечению участия в открытых аукционах в электронной форме участника открытого аукциона, который не принял участие в открытом аукционе, в отношении денежных средств в размере обеспечения заявки на участие в открытом аукционе в течение одного рабочего дня после дня размещения на электронной площадке протокола проведения открытого аукциона.

13. Порядок рассмотрения вторых частей заявок на участие в аукционе 

в электронной форме
Аукционная комиссия рассматривает вторые части заявок на участие в открытом аукционе в электронной форме на соответствие их требованиям, установленным документацией об открытом аукционе в электронной форме.

Аукционной комиссией на основании результатов рассмотрения вторых частей заявок на участие в открытом аукционе в электронной форме принимается решение о соответствии или о несоответствии заявки на участие в открытом аукционе требованиям, установленным документацией об открытом аукционе в электронной форме, в порядке и по основаниям, которые предусмотрены настоящей статьей. Для принятия указанного решения аукционная комиссия также рассматривает содержащиеся в реестре участников размещения заказа, получивших аккредитацию на электронной площадке, сведения об участнике размещения заказа, подавшем такую заявку на участие в открытом аукционе.

Аукционная комиссия рассматривает вторые части заявок на участие в открытом аукционе в электронной форме до принятия решения о соответствии пяти заявок на участие в открытом аукционе требованиям, предусмотренным документацией об открытом аукционе в электронной форме. В случае, если в открытом аукционе принимали участие менее десяти участников открытого аукциона и менее пяти заявок на участие в открытом аукционе соответствуют указанным требованиям, аукционная комиссия рассматривает вторые части заявок на участие в открытом аукционе, поданных всеми участниками открытого аукциона, принявшими участие в открытом аукционе. Рассмотрение указанных заявок на участие в открытом аукционе начинается с заявки на участие в открытом аукционе, поданной участником открытого аукциона в электронной форме, предложившим наиболее низкую цену контракта (договора) (в случае, предусмотренном частью 18 статьи 41.10 Закона, - наиболее высокую цену контракта (договора)), и осуществляется с учетом ранжирования заявок на участие в открытом аукционе в соответствии с частью 19 статьи 41.10 Закона.

В случае, если не выявлены пять заявок на участие в открытом аукционе в электронной форме, соответствующих требованиям, установленным документацией об открытом аукционе в электронной форме, из десяти заявок на участие в открытом аукционе, направленных ранее заказчику по результатам ранжирования, в течение одного часа с момента поступления соответствующего уведомления от уполномоченного органа оператор электронной площадки обязан направить в уполномоченный орган все вторые части заявок на участие в открытом аукционе участников открытого аукциона, ранжированные в соответствии с частью 19 статьи 41.10 Закона, для выявления пяти заявок на участие в открытом аукционе, соответствующих требованиям, установленным документацией об открытом аукционе.

Общий срок рассмотрения вторых частей заявок на участие в открытом аукционе в электронной форме не может превышать шесть дней со дня размещения на электронной площадке протокола проведения открытого аукциона в электронной форме. В случае, установленном частью 2 статьи 41.5 Закона, срок рассмотрения вторых частей заявок на участие в открытом аукционе не может превышать четыре дня со дня размещения на электронной площадке протокола проведения открытого аукциона.

Заявка на участие в открытом аукционе в электронной форме признается не соответствующей требованиям, установленным документацией об открытом аукционе в электронной форме, в случае:

1) непредставления документов, определенных частью 6 статьи 41.8 Закона, с учетом документов, ранее представленных в составе первых частей заявок на участие в открытом аукционе, отсутствия документов, предусмотренных пунктами 1, 3 - 5, 7 и 8 части 2 статьи 41.4 Закона, или их несоответствия требованиям документации об открытом аукционе, а также наличия в таких документах недостоверных сведений об участнике размещения заказа. Отсутствие документов, предусмотренных пунктами 1, 3 - 5, 7 и 8 части 2 статьи 41.4 Закона, или их несоответствие требованиям документации об открытом аукционе, а также наличие в таких документах недостоверных сведений об участнике размещения заказа определяется на дату и время окончания срока подачи заявок на участие в открытом аукционе. При этом заявка на участие в открытом аукционе не может быть признана не соответствующей требованиям, установленным документацией об открытом аукционе, на основании получения документов, предусмотренных пунктом 4 части 2 статьи 41.4 Закона, более чем за шесть месяцев до даты окончания срока подачи заявок на участие в открытом аукционе;

2) несоответствия участника размещения заказа требованиям, установленным в соответствии со статьей 11 Закона.

 В случае принятия решения о соответствии пяти заявок на участие в открытом аукционе в электронной форме требованиям, установленным документацией об открытом аукционе в электронной форме, а также в случае принятия на основании рассмотрения вторых частей заявок на участие в открытом аукционе, поданных всеми участниками открытого аукциона, принявшими участие в открытом аукционе, решения о соответствии более одной заявки, но менее пяти заявок на участие в открытом аукционе указанным требованиям аукционной комиссией оформляется протокол подведения итогов открытого аукциона в электронной форме, который подписывается всеми присутствующими на заседании членами аукционной комиссии и уполномоченным органом в день окончания рассмотрения заявок на участие в открытом аукционе. Протокол должен содержать сведения о порядковых номерах пяти заявок на участие в открытом аукционе, которые ранжированы в соответствии с частью 19 статьи 41.10 Закона и в отношении которых принято решение о соответствии требованиям, установленным документацией об открытом аукционе, а в случае принятия на основании рассмотрения вторых частей заявок на участие в открытом аукционе, поданных всеми участниками открытого аукциона, принявшими участие в открытом аукционе, решения о соответствии более одной заявки, но менее пяти заявок на участие в открытом аукционе - о порядковых номерах таких заявок на участие в открытом аукционе, которые ранжированы в соответствии с частью 19 статьи 41.10 Закона и в отношении которых принято решение о соответствии указанным требованиям, об участниках размещения заказа, вторые части заявок на участие в открытом аукционе которых рассматривались, решение о соответствии или о несоответствии заявок на участие в открытом аукционе требованиям, установленным документацией об открытом аукционе, с обоснованием принятого решения и с указанием положений настоящего Федерального закона, которым не соответствует участник размещения заказа, положений документации об открытом аукционе, которым не соответствует заявка на участие в открытом аукционе этого участника размещения заказа, положений заявки на участие в открытом аукционе, которые не соответствуют требованиям, установленным документацией об открытом аукционе, сведения о решении каждого члена аукционной комиссии о соответствии или о несоответствии заявки на участие в открытом аукционе требованиям, установленным документацией об открытом аукционе. В течение дня, следующего за днем подписания протокола, протокол размещается уполномоченным органом на электронной площадке.

Участник открытого аукциона в электронной форме, который предложил наиболее низкую цену контракта (договора) и заявка на участие в открытом аукционе в электронной форме которого соответствует требованиям документации об открытом аукционе в электронной форме, признается победителем открытого аукциона в электронной форме. В случае, предусмотренном частью 18 статьи 41.10 Закона, победителем открытого аукциона в электронной форме признается участник открытого аукциона, который предложил наиболее высокую цену контракта  (договора) и заявка на участие в открытом аукционе которого соответствует требованиям документации об открытом аукционе.

В течение одного часа с момента размещения на электронной площадке указанного в частях 8 и 11 статьи 41.11 Закона протокола оператор электронной площадки направляет участникам открытого аукциона в электронной форме, вторые части заявок на участие в открытом аукционе в электронной форме которых рассматривались и в отношении заявок на участие в открытом аукционе которых принято решение о соответствии или о несоответствии требованиям, предусмотренным документацией об открытом аукционе в электронной форме, уведомления о принятом решении.

В случае, если аукционной комиссией принято решение о несоответствии всех вторых частей заявок на участие в открытом аукционе в электронной форме или о соответствии только одной второй части заявки на участие в открытом аукционе, в протокол подведения итогов открытого аукциона вносится информация о признании открытого аукциона несостоявшимся.

В течение одного рабочего дня со дня размещения на электронной площадке указанного в частях 8 и 11 статьи 41.11 Закона протокола оператор электронной площадки прекращает осуществленное в соответствии с частью 11 статьи 41.8 Закона блокирование операций по счету для проведения операций по обеспечению участия в открытых аукционах в электронной форме участника размещения заказа, подавшего заявку на участие в открытом аукционе в электронной форме, признанную не соответствующей требованиям, предусмотренным документацией об открытом аукционе в электронной форме, в отношении денежных средств в размере обеспечения заявки на участие в открытом аукционе, за исключением случая, предусмотренного частью 14 статьи 41.11 Закона.

Любой участник открытого аукциона в электронной форме, за исключением участников открытого аукциона, заявки на участие в открытом аукционе в электронной форме которых получили первые три порядковых номера в соответствии с протоколом подведения итогов открытого аукциона, вправе отозвать заявку на участие в открытом аукционе, направив уведомление об этом оператору электронной площадки, с момента опубликования указанного протокола. В течение одного рабочего дня со дня поступления уведомления об отзыве заявки на участие в открытом аукционе оператор электронной площадки прекращает осуществленное в соответствии с частью 11 статьи 41.8 Закона блокирование операций по счету для проведения операций по обеспечению участия в открытых аукционах в электронной форме участника размещения заказа в отношении денежных средств в размере обеспечения заявки на участие в открытом аукционе.

В случае, если в течение одного квартала на одной электронной площадке в отношении вторых частей трех заявок на участие в открытом аукционе в электронной форме, поданных одним участником размещения заказа, приняты решения о несоответствии таких заявок требованиям, предусмотренным документацией об открытом аукционе в электронной форме, по основаниям, установленным пунктом 1 части 6 статьи 41.11 Закона (за исключением случаев, если указанный участник размещения заказа обжаловал данные решения в соответствии с настоящим Федеральным законом и по результатам обжалования вынесено решение о необоснованных решениях аукционной комиссии о несоответствии заявок на участие в открытом аукционе требованиям документации об открытом аукционе), оператор электронной площадки по истечении тридцати дней с момента принятия решений о несоответствии таких заявок требованиям, предусмотренным документацией об открытом аукционе, по указанным основаниям прекращает осуществленное в соответствии с частью 11 статьи 41.8 Закона блокирование операций по счету для проведения операций по обеспечению участия в открытых аукционах в электронной форме участника размещения заказа в отношении денежных средств в размере обеспечения заявки на участие в открытом аукционе и перечисляет эти денежные средства заказчику.

 В случае, если открытый аукцион в электронной форме признан несостоявшимся и только одна заявка на участие в открытом аукционе в электронной форме, поданная участником открытого аукциона, принявшим участие в открытом аукционе, признана соответствующей требованиям, предусмотренным документацией об открытом аукционе в электронной форме, заказчик направляют оператору электронной площадки проект контракта (договора), прилагаемого к документации об открытом аукционе, без подписи контракта (договора) заказчиком в течение четырех дней со дня размещения на электронной площадке указанного в части 11 статьи 41.11 Закона протокола. Заключение контракта (договора) с участником открытого аукциона, подавшим такую заявку на участие в открытом аукционе, осуществляется в соответствии с частями 3 - 8, 11, 12, 17 - 19 статьи 41.12 Закона. При этом государственный контракт  (договор) заключается на условиях, предусмотренных документацией об открытом аукционе, по минимальной цене контракта (договора), предложенной указанным участником открытого аукциона при проведении открытого аукциона. Указанный участник размещения заказа не вправе отказаться от заключения государственного контракта (договора).

14. Право на обжалование

 Участники размещения заказа вправе обжаловать решения и действия уполномоченного органа, заказчика, аукционной комиссии в соответствии с действующим законодательством Российской Федерации.

15. Подписание контракта (договора)

         Государственный контракт  (договор) заключается заказчиком на условиях, содержащихся в документации об аукционе, и по цене контракта (договора), определенной по результатам аукциона в электронной форме.  

Государственный или муниципальный контракт (договор) заключается на условиях, указанных в извещении о проведении открытого аукциона в электронной форме и документации об открытом аукционе в электронной форме, по цене, предложенной победителем открытого аукциона в электронной форме, либо в случае заключения государственного или муниципального контракта  (договора) с иным участником открытого аукциона в электронной форме по цене, предложенной таким участником открытого аукциона.

Государственный контракт (договор) может быть заключен не ранее чем через десять дней со дня размещения на официальном сайте протокола подведения итогов открытого аукциона в электронной форме и, в соответствии с ч. 4 ст. 528 Гражданского Кодекса РФ, не позднее двадцати дней со дня подписания указанного протокола.
В случае, если победитель открытого аукциона в электронной форме признан уклонившимся от заключения государственного или муниципального контракта (договора), заказчик вправе обратиться в суд с требованием о понуждении победителя открытого аукциона заключить контракт (договор), а также о возмещении убытков, причиненных уклонением от заключения контракта (договора), либо заключить государственный или муниципальный контракт (договор) с участником открытого аукциона в электронной форме, который предложил такую же, как и победитель открытого аукциона, цену контракта (договора) или предложение о цене контракта  (договора) которого содержит лучшие условия по цене контракта (договора), следующие после предложенных победителем открытого аукциона условий.

В случае если участник открытого аукциона в электронной форме, с которым заключается контракт  (договор) при уклонении победителя открытого аукциона в электронной форме от заключения государственного или муниципального контракта (договора), признан уклонившимся от заключения государственного или муниципального контракта (договора), заказчик вправе обратиться в суд с требованием о понуждении указанного участника открытого аукциона заключить контракт (договор) и о возмещении убытков, причиненных уклонением от заключения контракта (договора), либо заключить государственный или муниципальный контракт  (договор) с участником открытого аукциона, который предложил такую же, как и указанный участник открытого аукциона, цену контракта  (договора) или предложение о цене контракта  (договора) которого содержит лучшие условия по цене контракта (договора), следующие после предложенных указанным участником открытого аукциона условий. В случае, если все участники открытого аукциона, которые обязаны заключить контракт (договор) при уклонении победителя открытого аукциона или иного участника открытого аукциона, с которым заключается государственный или муниципальный контракт (договор), признаны уклонившимися от заключения контракта (договора), заказчик принимает решение о признании открытого аукциона в электронной форме несостоявшимся. В этом случае заказчик вправе заключить контракт (договор) с единственным поставщиком (исполнителем, подрядчиком) в соответствии с частью 1 статьи 40 Закона. При этом такой контракт (договор) должен быть заключен на условиях, предусмотренных документацией об открытом аукционе в электронной форме, и цена такого контракта (договора)  не должна превышать предложенную при проведении открытого аукциона наиболее низкую цену контракта (договора).

 В течение одного рабочего дня со дня заключения государственного или муниципального контракта (договора) оператор электронной площадки прекращает осуществленное в соответствии с частью 11 статьи 41.8 Закона блокирование операций по счету для проведения операций по обеспечению участия в открытых аукционах в электронной форме всех участников открытого аукциона в электронной форме в отношении денежных средств, заблокированных для обеспечения участия в таком открытом аукционе. При этом оператор электронной площадки списывает со счета для проведения операций по обеспечению участия в открытых аукционах в электронной форме участника открытого аукциона, с которым заключен контракт (договор), денежные средства в качестве платы за участие в таком открытом аукционе в размере, определенном по результатам отбора операторов электронных площадок.

В случае заключения государственного или муниципального контракта (договора) с физическим лицом, за исключением индивидуального предпринимателя и иного занимающегося частной практикой лица, оплата такого контракта (договора), если иное не предусмотрено документацией об открытом аукционе в электронной форме, уменьшается на размер налоговых платежей, связанных с оплатой контракта (договора).

В случае, если заказчиком, уполномоченным органом установлено требование обеспечения исполнения контракта (договора), контракт (договор) заключается только после предоставления участником открытого аукциона в электронной форме, с которым заключается контракт (договор), безотзывной банковской гарантии, выданной банком или иной кредитной организацией или передачи заказчику в залог денежных средств, в том числе в форме вклада (депозита), в размере обеспечения исполнения контракта (договора), установленном документацией об открытом аукционе в электронной форме. Способ обеспечения исполнения контракта (договора) из указанных в настоящей части способов определяется таким участником открытого аукциона в электронной форме самостоятельно. Если участником открытого аукциона в электронной форме, с которым заключается контракт (договор), является бюджетное учреждение и заказчиком, уполномоченным органом установлено требование обеспечения исполнения контракта (договора), предоставление обеспечения исполнения контракта (договора) не требуется.

Участник открытого аукциона в электронной форме, с которым заключается контракт (договор), в случае наличия разногласий по проекту контракта (договора), направленному в соответствии с положениями статьи 41.12 Закона, направляет протокол указанных разногласий, подписанный электронной цифровой подписью лица, имеющего право действовать от имени участника размещения заказа, оператору электронной площадки. При этом участник открытого аукциона в электронной форме, с которым заключается контракт (договор), указывает в протоколе разногласий положения проекта контракта (договора), не соответствующие извещению о проведении открытого аукциона в электронной форме, документации об открытом аукционе в электронной форме и заявке на участие в открытом аукционе в электронной форме этого участника размещения заказа, с указанием соответствующих положений данных документов.

В случае поставок новых машин и оборудования, начальная (максимальная) цена контракта  (договора)  (цена лота), на поставки которых, составляет пятьдесят миллионов рублей и более, поставок медицинского оборудования, заказчиком, устанавливается обеспечение гарантий поставщика на товар. Размер обеспечения гарантий поставщика на товар указан в Информационных картах документации. 

В случае если установлены преференции в отношении цены контракта (договора)  в соответствии с Приказом Минэкономразвития РФ от 12.03.2012 года № 120 «Об условиях допуска товаров, происходящих из иностранных государств, для целей размещения заказов на поставки товаров для нужд заказчиков» контракт (договор)  заключается по цене, предложенной участником аукциона, сниженной на 15 процентов от предложенной цены, в порядке и в случаях, установленных данным приказом.

16. Изменение условий контракта (договора)

Заказчик по согласованию с поставщиком  в ходе исполнения контракта (договора) вправе изменить не более чем на десять процентов предусмотренные контрактом  (договором) количество товаров при изменении потребности в товарах соответственно на поставку  которых заключен контракт (договор). При поставке дополнительного количества таких товаров заказчик по согласованию с поставщиком  вправе изменить первоначальную цену контракта (договора) пропорционально количеству таких товаров, но не более чем на десять процентов такой цены контракта (договора), а при внесении соответствующих изменений в контракт  (договор) в связи с сокращением потребности в поставке таких товаров, заказчик обязан изменить цену контракта  (договора) указанным образом. Цена единицы дополнительно поставляемого товара и цена единицы товара при сокращении потребности в поставке части такого товара должны определяться как частное от деления первоначальной цены контракта  (договора) на предусмотренное в контракте  (договоре) количество такого товара.

         Информация о возможности  изменении условий государственного контракта  (договора) предусмотрена в проекте государственного контракта (договора), прилагаемого к документации об аукционе в электронной форме.

           В случае, если это предусмотрено в «Информационных картах» документации об аукционе в электронной форме,  при заключении контракта (договора) заказчик по согласованию с участником, с которым в соответствии с Законом заключается такой контракт (договор), вправе увеличить количество поставляемого товара на сумму, не превышающую разницы между ценой контракта (договора), предложенной таким участником, и начальной (максимальной) ценой контракта (договора). При этом цена единицы указанного товара не должна превышать цену единицы товара, определяемую как частное от деления цены контракта (договора), предложенной участником аукциона, с которым заключается контракт (договор), на количество товара, указанное в извещении о проведении открытого аукциона и в «Заказе на поставку» документации об аукционе.

Цена контракта (договора) может быть снижена по соглашению сторон без изменения предусмотренных контрактом (договором) количества товаров и иных условий исполнения контракта (договора).

Информационная карта
Данные Информационной карты являются неотъемлемой частью документации об открытом аукционе в электронной форме.
	Положения информационных карт

	Предмет аукциона: Выполнение работ по подготовке к вводу в постоянную (промышленную) эксплуатацию создаваемую единую медицинскую информационную систему здравоохранения тверской области

	Заказчик: Министерство здравоохранения Тверской области

	Руководитель Заказчика:
Е.В. Жидкова

	Адрес Заказчика:

Место нахождения  170100, Тверь, ул.Советская, д.23
Почтовый адрес  Российская Федерация, 170100, Тверская обл, Тверь г, Советская, 23, -
Адрес электронной почты  ZorinAA@web.region.tver.ru
Контактный телефон  8(4822) 35-57-11

	Уполномоченный орган: 

Министерство имущественных и земельных  отношений Тверской области

	Руководитель Уполномоченного органа:

Задорожная Наталья Анатольевна  

	Адрес Уполномоченного органа:

170100, г. Тверь, Смоленский пер., д. 29
Тел.,  (4822) 30-01-54
E-mail: dep_zakaza@web.region.tver.ru

	Контактное лицо уполномоченного органа:

Миронов Антон Владимирович,   для справок: (4822) 32-37-68

	Источник финансирования: Федеральный бюджет 

	Подготовка и подача Заявки

	Язык Заявки: русский

	Валюта контракта (договора):  рубль РФ

	Порядок применения официального курса иностранной валюты к рублю Российской Федерации, установленного Центральным банком Российской Федерации и используемого при оплате заключенного государственного или муниципального контракта (договора): не предусмотрено.

	Не допускается подача заявки на поставку части товаров, работ, услуг, входящих в лот.

	Порядок формирования цены контракта (договора): в соответствии с государственным контрактом (договором)

	Цена контракта (договора) является твердой и не может меняться в ходе его исполнения (за исключением случаев, предусмотренных настоящей документацией об аукционе).

	Цена контракта (договора) может быть снижена по соглашению сторон без изменения предусмотренных контрактом (договором) объема работ  и иных условий исполнения   контракта  (договора).

	Начальная (максимальная) цена контракта (договора) (цена лота),

рублей РФ:
	3 611 000,00

	Размер обеспечения заявки на участие в открытом аукционе в электронной форме, в % от начальной (максимальной) цены контракта  (договора)  (лота):
	5

	Размер обеспечения исполнения государственного контракта (договора), в % от начальной (максимальной) цены контракта (договора)  (лота):

Способ обеспечения исполнения договора определяется победителем открытого аукциона в электронной форме самостоятельно:

1. Безотзывная банковская гарантия;

2. Передача заказчику в залог денежных средств, в том числе в форме вклада (депозита)
	30

	Размер обеспечения гарантии поставщика, в % от начальной (максимальной) цены контракта (договора)  (лота):
	не предусмотрено

	Дата и время (по московскому времени) окончания срока подачи Заявок на участие в открытом аукционе в электронной форме:
	23.09.2013
(09:00)

	Дата окончания срока рассмотрения первых частей Заявок на участие в открытом аукционе в электронной форме:
	27.09.2013

	Дата проведения открытого аукциона в электронной форме:
	29.09.2013

	Возможность увеличения заказчиком количества поставляемого товара при заключении государственного контракта (договора)  в соответствии с частью 6.5 статьи 9 Закона: не предусмотрено. 

	Возможность изменения заказчиком количества поставляемого товара в ходе исполнения  государственного контракта  (договора) в соответствии с частью 6 статьи 9 Закона:  в соответствии с государственным контрактом   (договором).

	Право заключения контракта  (договора) с несколькими участниками:   не предусмотрено.

	Требования к участникам размещения заказа

	1. Соответствие участника размещения заказа  требованиям, предъявляемым законодательством Российской Федерации к лицам, осуществляющим поставки товаров, выполнение работ, оказание услуг, являющихся предметом аукциона;

2. Непроведение ликвидации участника размещения заказа  - юридического лица и отсутствие решения арбитражного суда о признании участника размещения заказа - юридического лица, индивидуального предпринимателя банкротом и об открытии конкурсного производства;

3. Неприостановление деятельности участника размещения заказа  в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, на день подачи  Заявки;

4. Отсутствие у участника размещения заказа  задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды за прошедший календарный год, размер которой превышает 25% балансовой стоимости активов участника размещения заказа  по данным бухгалтерской отчетности за последний завершенный отчетный период. Участник размещения заказа  размещения заказа считается соответствующим установленному требованию в случае, если он обжалует наличие указанной задолженности в соответствии с законодательством Российской Федерации и решение по такой жалобе на день рассмотрения заявки на участие в аукционе не принято;

5. Отсутствие в реестре недобросовестных поставщиков сведений об участнике размещения заказа;

	Перечень документов, подаваемых в составе Заявки

	Первая часть заявки на участие в открытом аукционе в электронной форме должна содержать следующие сведения:

1) согласие участника размещения заказа на выполнение работ на условиях, предусмотренных документацией об открытом аукционе в электронной форме, в том числе означающее согласие на использование товара, указание на товарный знак которого содержится в документации об открытом аукционе, или согласие участника размещения заказа на выполнение работ на условиях, предусмотренных документацией об открытом аукционе в электронной форме, указание на товарный знак (его словесное обозначение) предлагаемого для использования товара и конкретные показатели этого товара, соответствующие значениям эквивалентности, установленным документацией об открытом аукционе в электронной форме, если участник размещения заказа предлагает для использования товар, который является эквивалентным товару, указанному в документации об открытом аукционе в электронной форме
Вторая часть заявки на участие в открытом аукционе в электронной форме должна содержать следующие документы и сведения:

1) фирменное наименование (наименование), сведения об организационно-правовой форме, о месте нахождения, почтовый адрес (для юридического лица), фамилию, имя, отчество, паспортные данные, сведения о месте жительства (для физического лица), номер контактного телефона, идентификационный номер налогоплательщика;

2) решение об одобрении или о совершении крупной сделки либо копия такого решения в случае, если требование о необходимости наличия такого решения для совершения крупной сделки установлено законодательством Российской Федерации и (или) учредительными документами юридического лица и если для участника размещения заказа поставки товаров, выполнение работ, оказание услуг, являющихся предметом контракта (договора), или внесение денежных средств в качестве обеспечения заявки на участие в открытом аукционе, обеспечения исполнения контракта (договора) являются крупной сделкой. Предоставление указанного решения не требуется в случае, если начальная (максимальная) цена контракта (договора)  не превышает максимальную сумму сделки, предусмотренную решением об одобрении или о совершении сделок, предоставляемым для аккредитации участника размещения заказа на электронной площадке;

3) Копии Лицензии ФСТЭК России:

-
на деятельность по технической защите конфиденциальной информации,

4)Копии Лицензии ФСБ России:

- на осуществление распространения шифровальных (криптографических) средств;
- на осуществление предоставления (оказания) услуг в области шифрования информации;
- на осуществление технического обслуживания шифровальных (криптографических) средств (действие лицензии должно распространяться на работы на территории Тверской области или Российской Федерации в целом);
- на осуществление разработки, производства шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем (действие лицензии должно распространяться на разработку защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем)
или вместо четырех вышеперечисленных лицензий ФСБ России:

- Копия лицензии ФСБ России на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнения работ, оказания услуг в области шифрования информации, технического обслуживания шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств с видами работ предусмотренными пунктами 2, 3, 12, 13, 14, 15, 17, 18, 19, 20, 21, 22, 23, 25, 28 перечня выполняемых работ  и оказываемых услуг, составляющих лицензируемую деятельность, в отношении шифровальных (криптографических) средств, являющегося приложением к Положению, утвержденному постановлением Правительства РФ от 16.04.2012 №313.


ОБОСНОВАНИЕ НАЧАЛЬНОЙ (МАКСИМАЛЬНОЙ) ЦЕНЫ КОНТРАКТА
	№ п/п
	Наименование

товара
	Кол-во, услуга.
	ЗАО «Калуга Астрал»
	ЗАО «Сиберия»
	ЗАО «Ирбис»

	1
	Выполнение работ по подготовке к вводу в постоянную (промышленную) эксплуатацию создаваемую единую медицинскую информационную систему здравоохранения тверской области
	1
	3 876 000,00
	3 633 000,00
	3 611 000,00

	
	Итого:
	1
	3 876 000,00
	3 633 000,00
	3 611 000,00


Начальная (максимальная) цена контракта (цена лота) на проведение открытого аукциона в электронной форме составляет  3 611 000,00 рублей.
ПРОЕКТ ГОСУДАРСТВЕННОГО КОНТРАКТА

ГОСУДАРСТВЕННЫЙ КОНТРАКТ   № ____

выполнение работ по подготовке к вводу в постоянную (промышленную) эксплуатацию создаваемую единую медицинскую информационную систему здравоохранения тверской области
г. Тверь                                                                                          «___» _____________  2013 года

Министерство здравоохранения Тверской области, именуемое в дальнейшем «Заказчик», в лице Министра здравоохранения Тверской области Жидковой Елены Владимировны, действующей на основании Положения, утвержденного постановлением Правительства Тверской области от 17.10.2011г. № 70-пп «Об утверждении Положения о Министерстве здравоохранения Тверской области», с одной стороны, и __________________________________________________, именуемое в дальнейшем «Исполнитель», в лице _____________________________________________________, действующего на основании _______________, с другой стороны, далее именуемые по тексту контракта «Стороны», заключили по результатам открытого аукциона в электронной форме (протокол от «_» _______ 2013 г.) настоящий государственный контракт (далее – контракт) о нижеследующем:
1. Предмет контракта

1.1. Предметом настоящего контракта является выполнение работ по подготовке к вводу в постоянную (промышленную) эксплуатацию создаваемую Единую медицинскую информационную систему здравоохранения Тверской области (далее - работы).

1.2. Исполнитель обязуется выполнить работы в учреждениях здравоохранения Тверской области (далее – Учреждения) согласно Техническому заданию (приложение №1 к настоящему контракту), являющемуся неотъемлемой частью настоящего контракта.  

2.1. Цена Контракта и порядок расчетов

2.2. Цена контракта составляет _____________________ (______________) рублей и включает общую стоимость работ, изложенных в техническом задании  (приложение № 1), с учетом всех расходов Исполнителя, связанных с выполнением условий контракта, уплатой всех налогов, сборов и других обязательных платежей, предусмотренных законодательством, с учетом НДС.

2.3. Цена контракта является твердой и не может изменяться в ходе его исполнения, за исключением случаев, предусмотренных настоящим контрактом. Цена контракта может быть снижена по соглашению сторон без изменения предусмотренных контрактом объема работ и иных условий исполнения контракта.

2.4. Оплата выполненных работ осуществляется Заказчиком в течение 10 рабочих дней со дня подписания Заказчиком и Исполнителем акта сдачи-приемки всего объема работ, указанного в пункте 3.6  настоящего контракта. Оплата за счет субсидий федерального бюджета на реализацию целевой программы Тверской области «Модернизация здравоохранения Тверской области на 2011-2013 годы».

3. Порядок выполнения и сдачи-приемки выполненных работ

3.1. Исполнитель обязан выполнить работы, являющиеся предметом настоящего контракта, в срок, определенный Техническим заданием. 

3.2.  По факту окончания работ по каждому Учреждению, указанному в Техническом задании, Исполнитель оформляет акт сдачи-приемки работ с указанием номера и даты контракта, стоимости и сроков выполнения работ. 
3.3. В случае несоответствия результата работ условиям настоящего контракта, требованиям технического задания, Учреждение в течение трех рабочих дней направляет Исполнителю письменные мотивированные замечания на представленный результат выполненных работ.
3.4. Если Исполнитель соглашается с названными Учреждением несоответствиями или их частью, то на основании замечаний в течение двух рабочих дней составляется  двусторонний Протокол о доработках, содержащий перечень работ, и определяют срок их выполнения. Исполнитель на основании согласованного Протокола о доработках устраняет недостатки и предоставляет доработанный результат выполненных работ на утверждение Учреждению.

3.5. Учреждение  в течение двух рабочих дней повторно рассматривает результат выполненных работ и, если последний удовлетворяет, Учреждение и Исполнитель подписывают акт  сдачи-приемки работ с указанием номера и даты контракта, стоимости и сроков выполнения работ.
3.6. Документом, подтверждающим факт  выполнения Исполнителем всего объема работ, является акт сдачи-приемки всего объема работ, с указанием номера и даты контракта, стоимости и сроков выполнения работ, подписываемый Заказчиком и Исполнителем на основании и с приложением актов сдачи-приемки работ между Учреждениями и Исполнителем.

3.7. В случае несоответствия результата работ условиям настоящего Контракта, требованиям Технического задания, Заказчик в течение трех рабочих дней направляет Исполнителю письменные мотивированные замечания на представленный Заказчику результат выполненных работ.

3.8. Если Исполнитель соглашается с названными Заказчиком несоответствиями или их частью, то на основании замечаний Заказчика Стороны в течение двух рабочих дней составляют двусторонний Протокол о доработках, содержащий перечень работ, и определяют срок их выполнения. Исполнитель на основании согласованного с Заказчиком Протокола о доработках устраняет недостатки и предоставляет доработанный результат выполненных работ на утверждение Заказчику.

3.9. Заказчик в течение двух рабочих дней повторно рассматривает результат выполненных работ и, если последний удовлетворяет Заказчика, Стороны подписывают акт сдачи-приемки всего объема работ по настоящему контракту.

4. Права и обязанности сторон

4.1. Исполнитель имеет право:

4.1.1. На своевременную и в полном объеме оплату поставленного товара и проведенных по контракту работ.

4.2  Исполнитель обязан:

4.2.1. Выполнить работы в соответствии с требованиями технического задания (приложение № 1).

4.2.2. Своими силами и за свой счет устранять допущенные по своей вине недостатки в выполненных работах. 

4.2.3. По окончании работ представить Заказчику акт сдачи-приемки работ в порядке и в сроки, предусмотренные Контрактом.

4.2.4. Согласовывать с Заказчиком использование при выполнении работ по настоящему Контракту результатов интеллектуальной деятельности (объектов интеллектуальной собственности), принадлежащих третьим лицам и порядок приобретения прав на их использование. 

4.3. Заказчик имеет право:

4.3.1.Требовать от Исполнителя исполнения его обязательств по контракту.

4.3.2. В случаях, когда работы проведены Исполнителем с отступлением от условий контракта или с иными недостатками, Заказчик вправе потребовать от Исполнителя безвозмездного устранения недостатков, замену некачественного товара. Исполнитель обязан устранить недостатки в месячный срок с момента обращения. 

4.3.3. На все время действия контракта определить ответственного представителя для контроля и приёмки работ.

4.4. Заказчик обязан:

4.4.1. Произвести своевременную оплату поставленного товара и результата выполненных работ, предусмотренных настоящим контрактом.

5. Гарантии

5.1. Исполнитель гарантирует качество товара и выполнения работ требованиям законодательства Российской Федерации и условиям настоящего контракта.

5.2. Гарантийный срок на выполняемые по настоящему контракту работы составляет не менее 12 (двенадцати) календарных месяцев со дня подписания Заказчиком акт сдачи-приемки работ всего объема работ.

5.3. Если в период гарантийного срока обнаружатся недостатки или дефекты, то Исполнитель обязан устранить их за свой счет в сроки, согласованные Сторонами и зафиксированные в акте с перечнем выявленных недостатков и сроком их устранения. Гарантийный срок в этом случае соответственно продлевается на период устранения дефектов.

6. Ответственность Сторон

6.1. За неисполнение или ненадлежащее исполнение обязательств по настоящему контракту стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.

6.2. В случае просрочки выполнения / неисполнения Исполнителем обязательств предусмотренных настоящим контрактом, Исполнитель уплачивает Заказчику неустойку в размере 0, 5% от цены контракта за каждый день просрочки исполнения обязательства, предусмотренных настоящим контрактом, начиная со дня, следующего после дня истечения установленного настоящим контрактом срока исполнения обязательства.

6.3. В случае просрочки оплаты Заказчиком, выполненных работ сверх срока установленного настоящим контрактом, Заказчик уплачивает Исполнителю неустойку в размере одной трехсотой действующей на день уплаты неустойки ставки рефинансирования Центрального Банка Российской Федерации за каждый день просрочки от суммы неисполненного обязательства.

6.4. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему контракту, если докажут, что это неисполнение явилось следствием обстоятельств непреодолимой силы, возникших после заключения контракта в результате событий чрезвычайного характера, которые стороны не могли ни предвидеть, ни предотвратить разумными мерами (форс-мажор). К событиям чрезвычайного характера относятся: наводнения, пожар, землетрясения и иные проявления сил природы,   военные действия, забастовки, эпидемии, принятие органами государственной власти нормативного акта, повлекшего невозможность исполнения настоящего контракта.

6.5. При наступлении указанных в п.6.4 настоящего контракта обстоятельств, сторона настоящего контракта, для которой создалась невозможность исполнения своих обязательств, должна немедленно известить об этом другую сторону. При отсутствии своевременного извещения виновная сторона обязана возместить другой стороне убытки, причиненные не извещением или несвоевременным извещением.

6.6. Наступление обстоятельств, вызванных действием непреодолимой силы, влечет увеличение срока исполнения контракта на период действия указанных обстоятельств.

7. Обеспечение исполнения контракта

7.1. В целях обеспечения исполнения обязательств по настоящему контракту Исполнитель предоставляет Заказчику обеспечение исполнения настоящего контракта в размере 30% от начальной (максимальной) цены контракта.

7.2. В случае если Исполнитель определил способ обеспечения исполнения контракта  в виде банковской гарантии в банковской гарантии должно быть предусмотрено, что для истребования суммы обеспечения Заказчик направляет в банк копию банковской гарантии. 

7.3. В случае если в банковской гарантии предусмотрено обязательное представление Заказчиком в банк для истребования суммы обеспечения оригинала банковской гарантии, Исполнитель обязан в течение 5 рабочих дней со дня заключения настоящего контракта представить Заказчику оригинал банковской гарантии.
7.4. В случае, если по каким-либо причинам обеспечение исполнения обязательств по настоящему контракту перестало быть действительным, закончило свое действие или иным образом перестало обеспечивать исполнение  Исполнителем своих обязательств по настоящему контракту, Исполнитель обязуется в течение 10 (десяти) рабочих дней со дня наступления указанных в настоящем пункте обстоятельств предоставить Заказчику иное (новое) надлежащее обеспечение исполнения обязательств по настоящему контракту на тех же условиях и в том же размере, что указаны в данном разделе настоящего Контракта.

7.5. Заказчик имеет право взыскать обеспечение исполнения настоящего контракта за невыполнение Исполнителем условий настоящего контракта.

8. Прочие условия

8.1. Сведения, полученные в ходе выполнения настоящего Контракта, предназначены исключительно для Сторон и не могут быть полностью или частично переданы (опубликованы, разглашены) третьим лицам или использованы каким-либо иным способом с участием третьих лиц без согласия Сторон.

8.2. В случае подачи третьими лицами претензий и/или исков в связи с нарушением авторских прав, патентов или прочих исключительных прав на результаты выполнения работ по настоящему Контракту, Исполнитель обеспечивает судебную защиту интересов Заказчика и несет полную ответственность по таким искам, а также возмещает в полном объеме Заказчику расходы, связанные с указанными претензиями и/или исками, если таковые последуют.

8.3. Расторжение контракта допускается по соглашению сторон, по решению суда или в связи с односторонним отказом стороны контракта от исполнения контракта в соответствии с гражданским законодательством
8.4. Все дополнения и изменения к настоящему контракту действительны, если они совершены в письменной форме, содержат ссылки на дату и номер настоящего контракта и подписаны надлежащим образом полномочными представителями сторон и не противоречат действующему законодательству РФ.
8.5. Стороны обязаны незамедлительно проинформировать друг друга об изменении адресов и банковских реквизитов.
8.6. Взаимоотношения сторон, не урегулированные настоящим контрактом, регулируются действующим законодательством Российской Федерации.
8.7. Все споры и разногласия в связи с исполнением настоящего Контракта, должны решаться путем переговоров. Если по результатам переговоров стороны не приходят к согласию, дело передается на рассмотрение Арбитражного суда Тверской области.
8.8. Настоящий контракт вступает в силу со дня его подписания и действует до полного исполнения обязательств сторонами. 

8.9. Исполнитель гарантирует лицензионную чистоту программного обеспечения и полное соответствие представленных документов условиям лицензирования производителя программного обеспечения. Каждый вид программного обеспечения и лицензия на его использование должна быть передана Заказчику в комплектности, установленной фирмами-производителями в соответствии с установленными ими правилами лицензирования. 

8.10. К настоящему контракту прилагаются и являются его неотъемлемой частью:
приложение №1 -  Техническое задание.

9. Адреса и платежные реквизиты сторон

	«Заказчик»:

Министерство здравоохранения 

Тверской области
Адрес: 170100, г. Тверь,  

ул. Советская, д. 23

ИНН   6905044950

КПП   695001001

БИК   042809001

р/с    40201810700000000019  

в ГРКЦ ГУ Банка России по 

Тверской области,   г. Тверь

Министр здравоохранения 

Тверской области

_________________________  Е.В. Жидкова
	«Исполнитель»:

Адрес: 
ИНН 

КПП 
БИК 

р/с   

к/с 

________________________  


Приложение № 1

к государственному контракту
Техническое задание

Заполняется в соответствии с заказом на выполнение работ
	«Заказчик»:

Министерство здравоохранения 

Тверской области
Адрес: 170100, г. Тверь,  

ул. Советская, д. 23

ИНН   6905044950

КПП   695001001

БИК   042809001

р/с    40201810700000000019  

в ГРКЦ ГУ Банка России по 

Тверской области,   г. Тверь

Министр здравоохранения 

Тверской области

_________________________  Е.В. Жидкова
	«Исполнитель»:

Адрес: 
ИНН 

КПП 
БИК 

р/с   

к/с 

________________________  


ЗАКАЗ НА ВЫПОЛНЕНИЕ РАБОТ
по подготовке к вводу в постоянную (промышленную) эксплуатацию создаваемую единую медицинскую информационную систему здравоохранения тверской области
I. Техническое задание
Общие сведения

Предмет контракта – Предметом контракта является выполнение работ по подготовке к вводу в постоянную (промышленную) эксплуатацию (далее -  выполнение работ) создаваемую Единую медицинскую информационную систему здравоохранения Тверской области (далее -ЕМИС ТО).

Наименование работ

Полное наименование: Работы по подготовке к вводу в постоянную (промышленную) эксплуатацию создаваемой Единой медицинской информационной системы здравоохранения Тверской области.
Сокращенное наименование: Работы по подготовке к вводу в постоянную (промышленную) эксплуатацию создаваемой ЕМИС ТО.

Наименование предприятий заказчика и исполнителя работ

Заказчик: Министерство здравоохранения Тверской области

Исполнитель работ: определяется по результатам открытого аукциона в электронной форме.

Перечень документов, на основании которых должны быть проведены работы

· Методические рекомендации по проведению работ по информационной безопасности на региональном уровне Единой государственной информационной системы в сфере здравоохранения обязательные для создания в 2011 – 2012 годах в рамках реализации региональных программ модернизации здравоохранения (утв. Минздравсоцразвития РФ);
· Федеральный закон № 63 «Об электронной подписи» от 6 апреля 2011 года;

· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Федеральный закон Российской Федерации от 27 июля 2006 г. N 152-ФЗ «О персональных данных»;

· Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
·  «Методические рекомендации для организации защиты информации при обработке персональных данных в учреждениях здравоохранения, социальной сферы, труда и занятости»,  утверждены 23.12.2009 Директором Департамента информатизации Минздравсоцразвития РФ, согласованы 22.12.2009 Начальником 2 управления ФСТЭК России;

· «Методические рекомендации по составлению Частной модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных учреждений здравоохранения, социальной сферы, труда и занятости»,  утверждены 23.12.2009 Директором Департамента информатизации Минздравсоцразвития РФ, согласованы 22.12.2009 Начальником 2 управления ФСТЭК России;

· Методические рекомендации Министерства здравоохранения и социального развития Российской Федерации от 14 ноября 2011 года по проведению в 2011-2012 годах работ по информационной безопасности для регионального уровня Единой государственной информационной системы в сфере здравоохранения;

· Федеральный закон от 04.05.2011 № 99-ФЗ «О Лицензировании отдельных видов деятельности»;

· Приказ ФСТЭК России от 18 февраля 2013 года № 21 «Об утверждении требований состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

· Приказ ФСТЭК России от 18 февраля 2013 года № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»; 

· Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных (утвержден заместителем директора ФСТЭК России 15 февраля 2008 г.);

· Специальные требования и рекомендаций по технической защите конфиденциальной информации, утвержденные приказом Гостехкомиссии от 30 августа 2002 года № 282;

· Методические рекомендаций по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации, утвержденные руководством 8 Центра ФСБ России 21 февраля 2008 года № 149/54-144;

· Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденные руководством 8 Центра ФСБ России 21 февраля 2008 года №149/6/6-622;

· ГОСТ 15971-90 «Системы обработки информации. Термины и определения»;
· ГОСТ 34.003-90 «Автоматизированные системы. Термины и определения»;
· ГОСТ 34.603-92 «Виды испытаний автоматизированных систем»;
· ГОСТ 34.601-90 «Информационная технология. Автоматизированные системы. Стадии создания»;
· ГОСТ Р 51583-2000 «Порядок создания автоматизированных систем в защищенном исполнении»;
· ГОСТ Р 51624-2000 «Автоматизированные системы в защищенном исполнении»;
· ГОСТ Р 34.10-2001 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи»;
· ГОСТ 34.201-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем»;
· ГОСТ 34.602-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы»;
· РД 50-34.698-90 «Методические указания. Информационная технология. Комплекс стандартов и руководящих документов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов»;
· Руководящий документ «АС. Защита от НСД к информации. Классификация АС и требования по защите информации» (ФСТЭК России, 1992 год);
· Руководящий документ «Защита от НСД. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» (ФСТЭК России, 1999 год);
· Руководящий документ «Руководящий документ. Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (ФСТЭК России 1997 год).
А также методические рекомендации, размещенные на официальном портале Министерства Здравоохранения по внедрению ЕГИСЗ.

Источники и порядок финансирования работ

Источник финансирования – за счет средств субсидий федерального бюджета на реализацию целевой программы Тверской области «Модернизация здравоохранения Тверской области на 2011-2013 годы».

Плановые сроки начала и окончания работ

Плановые сроки начала работ – со дня заключения Договора.

Плановые сроки выполнения работ – указано в Приложении №4 к Частному техническому заданию.

Порядок оформления и предъявления заказчику результатов работ

Отдельные этапы Работ подлежат сдаче и приемке в порядке, указанном в Приложении №3 к данному техническому заданию, с составлением соответствующих двусторонних актов между Заказчиком и Исполнителем.

Результаты работ передаются Заказчику в соответствии со сроками выполнения работ, приведёнными в Приложение №4 настоящего технического задания, и оформляются Актами сдачи-приемки работ по этапам.

Перечень нормативно-технических документов, методических материалов, использованных при разработке технического задания

· Руководящий документ 50-34.698-90 «Комплекс стандартов и руководящих документов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов»;

· ГОСТ 34.602-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы»;

· ГОСТ 34.003-90 «Информационная технология. Комплекс стандартов на автоматизированные системы. Термины и определения»;

· ГОСТ 34.601-90 «Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания»;

· ГОСТ 34.603-92 «Информационная технология. Виды испытаний автоматизированных систем»;

· ГОСТ Р 51583-2000 «Порядок создания автоматизированных систем в защищенном исполнении»;

· ГОСТР 51624-2000 «Автоматизированные системы в защищенном исполнении».

А также нормативно-методические документы, указанные в пункте 1.3 настоящего технического задания.

Назначение и цели проведения работ 

Назначение работ

В рамках настоящего контракта необходимо выполнить первоочередные мероприятия  по подготовке к вводу в постоянную (промышленную) эксплуатацию создаваемую Единую медицинскую информационную систему  здравоохранения Тверской области в соответствии с национальными стандартами в сфере создания автоматизированных систем в защищенном исполнении и НМД ФСТЭК и ФСБ России в части обеспечения информационной безопасности и защиты персональных данных.
Цели работ

Целью проведения работ по подготовке к вводу в постоянную (промышленную) эксплуатацию создаваемой Единой медицинской информационной системы здравоохранения Тверской области является выполнение требований по вводу в действие информационной системы в соответствии с законодательством Российской Федерации об информации, информационных технологиях и о защите информации с учетом ГОСТ 34.601 «Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания» и ГОСТ Р 51583-2000 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения».

Характеристика информационной системы

В состав ЕМИС ТО входят следующие объекты информатизации: 

· ​
центр обработки данных (ЦОД), развернутый на базе ГКУЗ МИАЦ ТО;

· ​
58 учреждений здравоохранения Тверской области.

В ЦОД установлены  следующие технические средства:

· централизованная система хранения данных;

· централизованный вычислительный сервер с установленной операционной системой Microsoft Windows Server 2008 R2 Standard, ПО МИС «Медиалог»;

· централизованный вычислительный сервер с установленной операционной системой Microsoft Windows Server 2008 R2 Standard;

· АРМ администратора ИБ с установленной операционной системой Windows 7 Professional;

· программно-аппаратный комплекс, реализующий функции криптографического шлюза ViPNet Coordinator HW1000;

· коммуникационное оборудование (коммутаторы и маршрутизаторы), подключенное к ЛВС;

· прочее периферийное оборудование.

На объектах информатизации учреждений здравоохранения  установлены следующие технические средства:

· сервера для обработки и хранения данных с установленной операционная системой  Windows Server Standard 2008 R2 Русская Редакция и ПО МИС «Медиалог», подключенные к ЛВС;

· терминальные рабочие места пользователей, подключенные к ЛВС и имеющие удаленный доступ к серверу баз данных, с установленным программным обеспечением VipNet Coordinator (Linux) KC2;

· инфокиоски (инфоматы), подключенные к ЛВС и имеющие удаленный доступ к серверу баз данных ЛПУ, с установленной ОС Windows XP;

· программно-аппаратный комплекс, реализующий функции криптографического шлюза ViPNet Coordinator HW100С;

· коммуникационное оборудование (коммутаторы и маршрутизаторы), подключенное к ЛВС;

· прочее оборудование (периферийное оборудование).

 ЕМИС ТО предполагает функционирование на 1081 терминальной станции, 78 серверах  ЛПУ и 71 информационном киоске (инфомате), распределенных по учреждениям здравоохранения Тверской области. К моменту проведения работ по настоящему контракту произведены мероприятия по созданию и развертыванию СЗПДн ЕМИС ТО на 1081 терминальной станции и 78 серверах  ЛПУ.

Основой СЗПДн ЕМИС ТО является программный комплекс ViPNet Custom, сертифицированный ФСТЭК России на соответствие требованиям по безопасности информационных технологий ОУД 4+, 3 класса межсетевых экранов, автоматизированной системы класса 1В, 3 уровню контроля отсутствия недокументированных возможностей. В состав всех программных компонентов (программного обеспечения ViPNet Terminal, ViPNet Coordinator, ViPNet Administrator) входит СКЗИ «Домен-КМ», сертифицированное ФСБ России по классу КС3. Программный комплекс ViPNet Custom представляет собой криптографически защищённую виртуальную частную сеть (VPN) IP-уровня со встроенной системой распределённых персональных и межсетевых экранов и защищёнными прикладными сервисами. 
В качестве криптографического шлюза в ЦОД ГКУЗ МИАЦ установлен ViPNet Coordinator HW 1000, при этом на каждом объекте информатизации в качестве криптографического шлюза используется ViPNet Coordinator HW 100С.
На каждое АРМ (терминальные рабочие места) пользователей, за исключением информационных киосков, установлено ПО ViPNet Coordinator (Linux)  КС2, имеющее в составе сертифицированный СКЗИ «Домен-КС2» (ViPNet Coordinator КС2), и соответствующее требованиям ФСБ России к СКЗИ класса КС2 соответственно и требованиям ФСТЭК России к персональным сетевым экранам 3 класса. Данное ПО является клиентской частью создаваемой системы защиты информации, обеспечивая криптографическую защиту при обработке и передаче информации в терминальной сессии между АРМ пользователя и сервером, а так же защиту от НСД к информации и вредоносных воздействий на информационную систему через АРМ пользователя. 
На рабочую станцию администратора безопасности установлено средство централизованного управления защищенной сетью ViPNet Administrator, выполняющий функции Центра управления защищённой виртуальной частной сетью ViPNet и Удостоверяющего Ключевого центра, а также функции мониторинга защищенной сети. 
Также на рабочую станцию администратора безопасности установлено средство централизованного управления средствами антивирусной защиты Kaspersky Administration Kit 8.0, предназначенное для централизованного управления программным обеспечением антивирусной защиты, установленным на серверах ЕМИС ТО. 
В качестве средства антивирусной защиты на рабочую станцию администратора безопасности, централизованные вычислительные сервера ЦОД и ЛПУ установлены средства антивирусной защиты Антивирус Касперского 8.0 для Windows.
На сервера ЕМИС ТО установлено средство антивирусной защиты Антивирус Касперского 8.0 для Windows.
В качестве средств защиты от НСД, устанавливаемых на сервера ЕМИС ТО в ЦОД И ЛПУ, на рабочую станцию администратора безопасности установлены программные продукты Dallas Lock 8.0-К.
В рамках подсистемы управления информационной безопасностью на рабочую станцию администратора безопасности установлен сервер безопасности «Dallas Lock».
Все объекты подключены к ССОП. Применяемые топологии ЛВС – «Звезда». Передача персональных данных осуществляется между АРМ и серверами ЛПУ, а также между ЛПУ (подразделениями ЛПУ) и ЦОД по криптографически-защищенной сети VipNet.

В настоящее время предполагается расширение ЕМИС ТО путем подключения информационных киосков (инфоматов) к криптографически защищенной сети ЕМИС ТО. В качестве средств защиты информации, обрабатываемой на информационных киосках (инфоматы) согласно техническому проекту на создание СЗПДн ЕМИС ТО, предполагается использование следующих средств защиты информации:

· средства антивирусной защиты;

· средства защиты от НСД;

· средства межсетевого экранирования.

Ранее поведен ряд мероприятий по созданию ЕМИС ТО в соответствии с  ГОСТ Р 51583-2000, однако для ввода ЕМИС ТО в постоянную (промышленную) эксплуатацию  необходимо также проведение следующих мероприятий:

· проведение классификации Единой медицинской информационной системы здравоохранения Тверской области;

· комплектация (дооснащение) СЗПДн поставляемыми изделиями для информационных киосков (инфоматов);

· проведение пуско-наладочных работ;

· проведение предварительных испытаний СЗПДн ЕМИС ТО;

· проведение опытной эксплуатации СЗПДн;

· анализ уязвимостей защищенной информационной системы и принятие мер защиты информации по их устранению;

· проведение комплекса организационных и технических мероприятий (аттестационных испытаний) в Единой медицинской информационной системе здравоохранения Тверской области;

· проведение приемочных испытаний ЕМИС ТО.

Требования к составу и содержанию работ

Исполнителю перед началом работ по подготовке к вводу в постоянную (промышленную) эксплуатацию создаваемой ЕМИС ТО будут переданы, в соответствии с порядком обращения с документированной служебной информацией ограниченного распространения, следующие документы:

· Частное техническое задание на создание системы обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения для создаваемой Единой медицинской информационной системы здравоохранения Тверской области;

· Технический проект на создание системы обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения для создаваемой Единой медицинской информационной системы здравоохранения Тверской области в составе:

· 61909374.425240.003.ТП «Ведомость технического проекта»;

· 61909374.425240.003.П2 «Пояснительная записка»;

· 61909374.425240.003.ПВ «Описание организационной структуры»;

· 61909374.425240.003.П9 «Описание комплекса технических средств»;

· 61909374.425240.003.П3 «Описание автоматизированных функций»;

· 61909374.425240.003.Б2 «Объектная смета»;

· Технические паспорта на автоматизированные системы каждого объекта информатизации.

· Частная модель угроз безопасности персональных данных при их обработке в создаваемой Единой медицинской информационной системе здравоохранения Тверской области.

Для достижения поставленных целей в рамках выполнения контракта Исполнителю необходимо выполнить следующие мероприятия:

· проведение классификации создаваемой Единой медицинской информационной системы здравоохранения Тверской области;

· комплектация СЗПДн поставляемыми изделиями для защиты информации, обрабатываемой на информационных киосках (инфоматах);

· проведение пуско-наладочных работ;

· проведение предварительных испытаний СЗПДн ЕМИС ТО;

· проведение опытной эксплуатации СЗПДн;

· анализ уязвимостей защищенной информационной системы и принятие мер защиты информации по их устранению;

· проведение комплекса организационных и технических мероприятий (аттестационных испытаний) в создаваемой Единой медицинской информационной системе здравоохранения Тверской области.

Классификации создаваемой Единой медицинской информационной системы здравоохранения Тверской области

Единая медицинская информационная система здравоохранения Тверской области представляет собой совокупность информационно-технологических и технических средств, обеспечивающих информационную поддержку методического и организационного обеспечения деятельности участников системы здравоохранения, и представляет собой государственную информационную систему в терминологии Федерального закона от 27 июля 2006 г. N 149-ФЗ "Об информации, информационных технологиях и о защите информации". Таким образом, в соответствии с требованиями Приказа ФСТЭК России № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» от 11 февраля 2013 года, необходимо произвести классификацию информационной по требованиям защиты информации.

Классификация создаваемой Единой медицинской информационной системы здравоохранения Тверской области должна проводиться в соответствии с требованиями Приказа ФСТЭК России от 18 февраля 2013 года № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» в зависимости от значимости, обрабатываемой в ней информации, ее масштаба и должна определить класс защищенности информационной системы.
Результаты классификации оформляются актом классификации государственной информационной системы.

Комплектация ЕМИС ТО поставляемыми изделиями
Комплектации ЕМИС ТО поставляемыми изделиями осуществляется для защиты информации, обрабатываемой на информационных киосках (инфоматах), и должна предполагать поставку следующих средств защиты информации:

· средства антивирусной защиты;

· средства защиты от НСД;

· средства межсетевого экранирования.

Перечень объектов информатизации с количеством информационных киосков (инфоматов), расположенных в ЛПУ, представлен в  Приложении №3 к данному техническому заданию. 

В рамках комплектации ЕМИС ТО поставляемыми изделиями осуществляется поставка комплектующих изделий (программных средств защиты информации) в том числе:

· паспортов и формуляров на средства защиты информации;

· копий сертификатов ФСТЭК России и ФСБ России (при наличии) на средства защиты информации;

· ключей активации средств защиты информации.

Информация, обрабатываемая на информационных киосках, должна передаваться в зашифрованном виде в соответствии с ГОСТ 28147-89. 

Программные комплексы должны быть полностью совместимы с использующимся у Заказчика и Получателей комплексом ViPNet Custom. Программные продукты должны быть также полностью совместимы с использующимся у Заказчика СЗИ.
Подробные требования к функциональным, количественным и качественным характеристикам поставляемым изделиям средств защиты информации, поставляемого программного обеспечения представлены в Приложении №2 к данному техническому заданию.

Гарантия  на поставляемое в рамках исполнения контракта программное обеспечение не менее срока действия гарантии производителя программного обеспечения.

Все затраты, связанные с исполнением гарантийных обязательств на программное обеспечение (транспортными расходами, временным хранением, техническим обслуживанием, ремонтом, заменой и т.д.), а также гарантийных обязательств на работы несет Исполнитель.

Обучение (инструктаж) специалистов Получателя пользованию и эксплуатации оборудования и программного обеспечения. Обучение администратора Сети.

Работы завершаются передачей товарных накладных, счетов фактур, актов приема/передачи неисключительных прав на программные средства защиты информации.

Проведение пуско-наладочных работ

В рамках пуско-наладочных работ осуществляются мероприятия по реализации технического решения по защите информации включающие:
· установку программных средств защиты информации и средств криптографической защиты информации на  информационные киоски (инфоматы), предоставляемые заказчиком, с предустановленной операционной системой семейства Windows;
· проведение автономных наладок поставляемых Исполнителем средств защиты информации;

· настройку межсетевого взаимодействия между созданной криптографически-защищенной сетью ЕМИС ТО и сетью учреждений здравоохранения;

· создание на базе Удостоверяющего центра ГКУЗ  МИАЦ конфигурационных файлов и криптоключей криптографически-защищенной сети;
· регистрацию в соответствии с требованиями законодательства в части криптографии конфигурационных файлов и криптоключей в журналах учета СКЗИ;

· загрузку информации в базы данных систем управления средствами защиты информации в соответствии эксплуатационной документацией на них; 
· проведение комплексной наладки средств защиты информации.
Установка и настройка средств защиты информации должна производиться с использованием эталонных сертифицированных дистрибутивов в соответствии с эксплуатационной документацией на средства защиты информации, с последующей регистрацией учетных номеров дистрибутивов в Журнале учета СЗИ.
Работы завершаются составлением акта ввода в эксплуатацию средств защиты информации на объекте информатизации.

Проведение предварительных испытаний СЗПДн ЕМИС ТО

Предварительные испытания системы защиты информации проводятся с учетом ГОСТ 34.603-92 «Информационная технология. Виды испытаний автоматизированных систем» и включают проверку работоспособности системы защиты информации, а также принятие решения о возможности опытной эксплуатации системы защиты информации.
В рамках проведения предварительных испытаний Исполнителем осуществляются:
· испытания системы защиты информации на соответствие требованиям по защите информации;

· устранение недостатков средств защиты информации и системы защиты информации в целом;

· проведение специсследований технических средств;

· внесение изменений в документацию на систему защиты информации.

4.4.1 Испытания системы защиты информации на соответствие требованиям по защите информации
Для планирования проведения всех видов испытаний Исполнителем должен быть разработан документ «Программа-методика предварительных испытаний» и согласован с Заказчиком.
В качестве контроля эффективности защиты информации необходимо произвести следующие испытания:
· испытания СВТ на соответствие требованиям по защите информации от НСД;

· испытания программных средств на наличие компьютерных вирусов.

Испытания СВТ на соответствие требованиям Руководящего документа «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации», ГОСТ Р 50739-95 «Средства вычислительной техники. Защита от НСД к информации. ОТТ»  по защите от НСД к информации осуществляют по требованиям Руководящего документа «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации».
Испытания программных средств на наличие компьютерных вирусов осуществляют по ГОСТ Р 51188 «Защита информации. Испытания программных средств на наличие компьютерных вирусов. Типовое руководство».
4.4.1 Устранение недостатков средств защиты информации и системы защиты информации в целом

По результатам испытаний системы защиты информации на соответствие требованиям по защите информации в случае не соответствия требованиям, предъявляемым к средствам защиты информации и системы защиты информации в целом, Исполнителю необходимо произвести устранение найденных недостатком путем перенастройки (переустановки) средств защиты информации, используемых в информационных системах.

4.4.2 Проведение специсследований технических средств

С целью выявления возможных технических каналов утечки защищаемой информации от основных и вспомогательных технических средств и систем Исполнителю при наличии актуальных угроз данного типа в частной модели угроз, необходимо провести специсследования технических средств обработки информации с использованием контрольно-измерительной аппаратуры.

4.4.3 Внесение изменений в документацию на систему защиты информации

На основании проведения работ по всем предыдущим этапам Исполнителю, в случае обнаружения несоответствия документации на систему защиты информации требованиям действующего законодательства, необходимо внести изменения в утвержденную организационно-распорядительную документацию каждого объекта информатизации. 

Мероприятия по проведению предварительных испытаний завершаются протоколами испытаний, которые должны содержать заключение о возможности (невозможности) передачи СЗПДн ЕМИС ТО в опытную эксплуатацию и заключение о соответствии требованиям безопасности информации, а также перечень необходимых доработок и рекомендуемые сроки их выполнения.

Работы в рамках проведения предварительных испытаний завершаются составлением акта ввода в опытную эксплуатацию СЗПДн ЕМИС ТО.
Проведение опытной эксплуатации СЗПДн

Опытная эксплуатация системы защиты информации проводится в соответствии с ГОСТ 34.603-92 «Информационная технология. Виды испытаний автоматизированных систем»  и включает проверку функционирования системы защиты информации государственной информационной системы, в том числе реализованных мер защиты информации, а также готовность пользователей и администраторов к эксплуатации системы защиты информации информационной системы.

В рамках проведения опытной эксплуатации осуществляются:
· эксплуатация системы защиты информации;

· анализ, доработка, наладка системы защиты информации;
· участие в опытной эксплуатации системы защиты информации;
· анализ и внесение предложений по доработке система защиты.
Опытную эксплуатацию проводят в соответствии с программой-методикой, в которой указывают:
· условия и порядок функционирования частей системы и системы в целом;

· продолжительность опытной эксплуатации, достаточную для проверки правильности функционирования при выполнении каждой функции системы и готовности персонала к работе в условиях функционирования системы;

· порядок устранения недостатков, выявленных в процессе опытной эксплуатации.

Во время опытной эксплуатации системы ведут рабочий журнал, в который заносят сведения о продолжительности функционирования, отказах, сбоях, аварийных ситуациях, изменениях параметров объекта автоматизации, проводимых корректировках документации и программных средств, наладке технических средств. Сведения фиксируют в журнале с указанием даты и ответственного лица. В журнал могут быть занесены замечания персонала по удобству эксплуатации системы.
По результатам опытной эксплуатации принимают решение о возможности (или невозможности) предъявления частей системы и системы в целом на приемочные испытания.
Работа завершается оформлением акта о завершении опытной эксплуатации и допуске системы к приемочным испытаниям.
Анализ уязвимостей защищенной информационной системы и принятие мер защиты информации по их устранению

Анализ уязвимостей информационной системы проводится в целях оценки возможности преодоления нарушителем системы защиты информации информационной системы и предотвращения реализации угроз безопасности информации на основании требований Приказа ФСТЭК России № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» от 11 февраля 2013 года.

Анализ уязвимостей информационной системы включает анализ уязвимостей средств защиты информации, технических средств и программного обеспечения информационной системы. 

При анализе уязвимостей информационной системы проверяется отсутствие известных уязвимостей средств защиты информации, технических средств и программного обеспечения, в том числе с учетом информации, имеющейся у разработчиков и полученной из других общедоступных источников, правильность установки и настройки средств защиты информации, технических средств и программного обеспечения, а также корректность работы средств защиты информации при их взаимодействии с техническими средствами и программным обеспечением. 

В случае выявления уязвимостей информационной системы, приводящих к возникновению дополнительных угроз безопасности информации, проводится уточнение модели угроз безопасности информации и при необходимости принимаются дополнительные меры защиты информации, направленные на устранение выявленных уязвимостей или исключающие возможность использования нарушителем выявленных уязвимостей.

На основании результатов проведения работ в рамках данного и предыдущих этапов Исполнителю также необходимо провести доработку (переработку) технической документации на СЗПДн ЕМИС ТО (Технический проект на создание системы обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения для создаваемой Единой медицинской информационной системы здравоохранения Тверской области).

Проведение комплекса организационных и технических мероприятий (аттестационных испытаний) в создаваемой Единой медицинской информационной системе здравоохранения Тверской области

Аттестация информационной системы включает проведение комплекса организационных и технических мероприятий (аттестационных испытаний), в результате которых подтверждается соответствие системы защиты информации информационной системы требованиям Приказа ФСТЭК России № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» от 18 февраля 2013 года.

Комплекс организационных и технических мероприятий (аттестационных испытаний) в создаваемой Единой медицинской информационной системе здравоохранения Тверской области, должен включать следующие мероприятия:

· анализ    и    оценку    исходных    данных    и    документации,    анализ организационной структуры ЕМИС ТО;

· проверку условий размещения, монтажа и эксплуатации технических средств,  изучение технологического  процесса обработки,  передачи  и  хранения информации,   анализ   информационных   потоков,   определение   состава   использованных   для обработки, передачи и хранения информации технических средств;

· проверка правильность категорирования объектов и классификации ЕМИС ТО, обрабатывающих конфиденциальную информацию и персональные данные, выбора и применения сертифицированных средств и систем защиты информации;

· проверка уровня подготовки кадров и распределение ответственности персонала за обеспечение выполнения требований по безопасности информации;

· испытания   отдельных  технических   и   программных   средств   ЕМИС ТО   (серверов, рабочих станций операторов), средств и систем защиты информации на соответствие требованиям защиты информации по утвержденной и согласованной с Заказчиком методике испытаний с использованием экспертных методов и инструментальных средств;
· комплексные испытания ЕМИС ТО на соответствие требованиям по защите информации (с попытками реализации НСД к защищаемой информации по различным сценариям, имитирующим действия нарушителей);
· подготовку отчетной документации по результатам аттестационных испытаний.
Перечень объектов информатизации с количеством АРМ, подлежащих аттестации представлен в  Приложении №3 к данному техническому заданию.

Аттестационные испытания системы защиты информации проводятся с учетом ГОСТ 34.603-92 «Информационная технология. Виды испытаний автоматизированных систем»  и включают проверку выполнения требований к системе защиты информации в соответствии с техническим заданием на ее создание, ГОСТ РО 0043-003-2012 «Защита информации. Аттестация объектов информатизации. Общие положения».

Аттестация должна проводиться в соответствии с программой и методиками аттестационных испытаний до начала обработки информации и учитывать требования ГОСТ РО 0043-004-2013 «Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний». Для проведения аттестации ЕМИС ТО применяются национальные стандарты, а также методические документы ФСТЭК и ФСБ России, разработанные и утвержденные в пределах их полномочий.

По результатам аттестационных испытаний Исполнителем должны быть оформлены протоколы аттестационных испытаний, заключение о соответствии информационной системы требованиям о защите информации и аттестат соответствия в случае положительных результатов аттестационных испытаний. Аттестационные испытания должны учитывать положения Приказа ФСТЭК России № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» от 18 февраля 2013 года.

Требования к документированию

Документация должна разрабатываться в соответствии с требованиями комплекса государственных стандартов «Информационная технология. Комплекс стандартов на автоматизированные системы»: 
· ГОСТ 34.601-90 «Автоматизированные системы. Стадии создания»;
· ГОСТ 34.003-90 «Автоматизированные системы. Термины и определения»;
· ГОСТ 34.602-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы»;
· ГОСТ 34.201-89 «Виды, комплектность и обозначение документов при создании автоматизированных систем»;
· ГОСТ 34.603-92 «Виды испытаний автоматизированных систем»;
· РД 50-34.698-90 «Автоматизированные системы. Требования к содержанию документов».
Язык оформления документации – русский, за исключением общепринятых названий и оригинальных наименований программно-аппаратных средств импортного производства.
Вся документация должна быть оформлена на бумажных носителях в одном экземпляре.
II. Место выполнения работ, сроки выполнения работ, условия и сроки оплаты работ: в соответствии с условиями государственного контракта.
Приложение №1 к техническому заданию

Перечень принятых сокращений

	АРМ
	 -
	Автоматизированное рабочее место

	ГОСТ
	 -
	Государственный стандарт

	ЕМИС ТО
	 -
	Единая медицинская информационная система Тверской области

	СЗПДн 
	 -
	Система обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения для создаваемой Единой медицинской информационной системы здравоохранения Тверской области

	ЗИ
	 - 
	Защита информации

	ИБ
	 -
	Информационная безопасность

	ИС
	 -
	Информационная система

	ЛВС
	 - 
	Локальная вычислительная сеть

	ЛПУ
	 -
	Лечебно-профилактическое учреждение

	МЭ
	 -
	Межсетевой экран

	НДВ
	 -
	Недекларированные возможности

	НСД
	 - 
	Несанкционированный доступ

	ОС
	 -
	Операционная система

	ПК
	 -
	Персональный компьютер

	ПО
	 - 
	Программное обеспечение

	РФ
	 - 
	Российская Федерация

	СЗИ
	 - 
	Средства защиты информации

	СЗИ НСД
	 - 
	Средства защиты информации от несанкционированного доступа

	СОВ
	 - 
	Средства обнаружения вторжения

	ССОП
	 - 
	Сети связи общего пользования

	ТЗ
	 - 
	Техническое Задание


Приложение №2 к техническому заданию

Требования к функциональным, количественным и качественным характеристикам выполняемых работ, поставляемого оборудования и программного обеспечения

1. Программный продукт, реализующий функции криптографического клиента ViPNet Client (KC3)*– 71 шт.

	№ п/п
	Характеристика/Параметры
	Требования 

	1
	2
	3

	1.
	Программный продукт, реализующий функции криптографического клиента ViPNet Client (KC3) *
	Соответствие 

	2.
	Количество
	71 шт.

	3.
	Комплект дистрибутивов и документации
	1 комплект

	
	
	

	
	
	

	4.
	Технические характеристики
	

	1
	Совместимость с программным обеспечением, реализующим функции управления защищенной сетьюViPNetCustom: обновление программного обеспечения, обновление справочно-ключевой информацией, управление политиками безопасности
	Соответствие

	2
	Совместимость с комплексом, реализующим функции криптографического шлюза зашифрование/расшифрование  направляемого/принимаемого IP-трафика
	Соответствие

	3
	Реализация криптографических алгоритмов, соответствующих ГОСТ 28147-89, ГОСТ Р 34.11-94, ГОСТ Р 34.10-2001
	Наличие

	4
	Поддержка операционных систем (эквивалентность не устанавливается в целях обеспечения совместимости и взаимодействия с уже используемым программным обеспечением Государственного заказчика и Получателей): Microsoft Windows 2000 Professional; MicrosoftWindowsXPHome/Professional; MicrosoftWindowsVista (вся линейка);

Microsoft Windows 7 (вся линейка)
	Соответствие

	5
	Функция встроенного персонального межсетевого экрана
	Наличие

	6
	Функция клиента службы обмена файлами и сообщениями
	Наличие

	7
	Функция защищенной электронной почты с функциями шифрования писем и вложений для обмена с другими криптографическими клиентами
	Наличие

	8
	Функция контроля запускаемых в операционной системе приложений
	Наличие

	9
	Функция контентной фильтрации прикладных протоколов http, ftp
	Наличие

	10
	Программное обеспечение, реализующее функции криптографического клиента, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищенной сетью
	Наличие

	11
	Взаимодействие с другими криптографическими клиентами с использованием технологии «клиент-клиент» (без использования криптографического шлюза)
	Наличие

	12
	Возможность использования при создании информационных систем персональных данных до 1 класса включительно
	Наличие

	13
	Сертификат ФСБ России на СКЗИ  криптостойкости класса КС2
	Наличие

	14
	Возможность использования в автоматизированных системах не ниже класса 1Г
	Наличие

	15
	Срок действия лицензионного соглашения не ограничен
	Соответствие

	5.
	Требования к выполнению работ
	

	1
	Исполнитель осуществляет работы по доставке, установке и настройке (формирование матрицы связей узлов защищенной сети, генерация справочников в Центре управления сетью ViPNet Администратор, генерация ключей в ключевом центре ViPNet Администратор, назначение полномочий пользователей защищенной сети, настройка режимов работы узлов защищенной сети, инициализация ключевых дистрибутивов)
	Наличие


2. Средства антивирусной защиты информации Антивирус Касперского 8.0* для Windows– 71 шт. 

	№ п/п
	Характеристика/Параметры
	Требования 

	1
	2
	3

	1.
	Средства антивирусной защиты информации Антивирус Касперского 8.0* для Windows 
	Соответствие

	2.
	Количество
	71 шт.

	3.
	Комплект дистрибутивов и документации
	1 комплект

	4.
	Технические характеристики
	

	1
	Наличие сертификата ФСТЭК и/или ФСБ
	Соответствие

	2
	Проверка файлов, web-страниц, почтовых сообщений
	Соответствие

	3
	Проактивная защита от известных угроз
	Соответствие

	4
	Защита от хакерских атак
	Соответствие

	5
	Защита от спама и фишинга в почтовых программах
	Соответствие

	6
	Самозащита от попыток выключения со стороны вредоносного ПО
	Соответствие

	7
	Регулярные и экстренные обновления
	Соответствие

	8
	Проверка определенных файлов (все файлы, логические диски, каталоги и т.д.)
	Соответствие

	9
	Проверка оперативной памяти и всех файлов автозапуска
	Соответствие

	10
	Непрерывный, в течение всего времени работы, контроль вирусной ситуации
	Соответствие

	11
	Целостность передаваемой информации между компонентами антивирусных средств посредством контрольных сумм
	

	12
	Нейтрализация (или удаление) программного кода компьютерного вируса в зараженных объектах
	Соответствие

	13
	Блокирование компьютерных вирусов
	Соответствие

	14
	Централизованное управление
	Соответствие

	15
	Программный интерфейс антивирусного программного обеспечения, включая средства управления, на русском языке
	Соответствие

	16
	Наличие программных средств централизованного управления и обновления
	Соответствие

	17
	Обновляемые базы данных сигнатур вредоносных программ и атак
	Соответствие

	18
	Срок действия лицензионного соглашения не менее одного года
	Соответствие

	5.
	Требования к выполнению работ
	

	1
	Исполнитель осуществляет работы по доставке, установке и настройке
	Наличие


3. Средства защиты информации от несанкционированного доступа, программный продукт DallasLock 8.0-К*– 71 шт. 

	№ п/п
	Характеристика/Параметры
	Требования 

	1
	2
	3

	1.
	Средства защиты информации от несанкционированного доступа, программный продукт Dallas Lock 8.0-К* 
	Наличие

	2.
	Количество
	71 шт.

	3.
	Комплект дистрибутивов и документации
	1 комплект

	3.
	Общие требования
	 

	4.
	Технические характеристики
	

	1
	СЗИ запрещает посторонним лицам доступ к ресурсам ПЭВМ
	Соответствие

	2
	Разграничивает права пользователей при работе на компьютере. Разграничения касаются прав доступа к объектам файловой системы, а именно дисков, папок и файлов под ФС FAT и NTFS. Разграничения действуют на доступ к сети, сменным накопителям, аппаратным ресурсам
	Соответствие

	3
	Поддержка персональных аутентификаторов USB-флэш-накопителей, электронные ключи Touch Memory (iButton), USB-ключи Aladdin eToken Pro/Java, смарт-карты Aladdin eToken PRO/SC, USB-ключи Rutoken (Рутокен) и Rutoken ЭП
	Соответствие

	4
	Поддержка сложных паролей
	Соответствие

	6
	Обеспечение ограничения доступа пользователей к ПЭВМ по дате и времени
	Соответствие

	7
	Усиленная аутентификация пользователей
	Соответствие

	8
	Контроль входа пользователей в систему с использованием аппаратных средств защиты
	Соответствие

	9
	Контроль целостности программно-аппаратной среды компьютера
	Соответствие

	10
	Контроль целостности файлов и папок при загрузке компьютера
	Соответствие

	10
	Контроль целостности файлов при доступе
	Соответствие

	11
	Контроль целостности ресурсов ФС по расписанию
	Соответствие

	12
	Периодический контроль целостности ФС через заданные интервалы времени
	Соответствие

	13
	Блокировка загрузки компьютера при выявлении изменений
	Соответствие

	14
	Подсистема очистки остаточной информации
	Соответствие

	15
	Ведение журнала входов. В журнал заносятся все входы (или попытки входов с указанием причины отказа) и выходы пользователей ПЭВМ, включая как локальные, так и сетевые, в том числе терминальные входы и входы для удаленного администрирования
	Соответствие

	16
	Ведение журнал запуска процессов. В журнал заносятся события запуска и завершения процессов
	Соответствие

	17
	Ведение журнала управления политиками безопасности. В журнал заносятся все события, связанные с изменением конфигурации СЗИ
	Соответствие

	18
	Ведение журнала управления учетными записями. В журнал заносятся все события, связанные с созданием или удалением пользователей, изменением их параметров
	Соответствие

	19
	Ведение журнала печати. В журнал заносятся все события, связанные с распечаткой документов на локальных или сетевых принтерах
	Соответствие

	20
	Преобразовывает данные в файл-контейнер. В качестве ключа преобразования используется пароль и при необходимости, аппаратный идентификатор. «Распаковать» такой контейнер можно на любом компьютере с использованием пароля и аппаратного идентификатора, используемых при преобразовании. Возможно использование встроенного алгоритма преобразования ГОСТ 28147-89, либо подключение внешнего криптопровайдера
	Соответствие

	21
	Разграничение доступа как к отдельным типам накопителей, так и к конкретным устройствам
	Соответствие

	22
	Система настраивает замкнутую программную среду
	Соответствие

	23
	Устанавливаться на компьютеры, работающие в составе домена
	Соответствие

	24
	При использовании нескольких СЗИ в ЛВС обеспечено удалённое администрирование и управление
	Соответствие

	25
	Включает подсистему самодиагностики основного функционала СЗИ



	Соответствие

	26
	Задание списка расширений файлов, работа с которыми будет блокирована
	Соответствие

	27
	Создания отчетов по назначенным правам на объекты файловой системы
	Соответствие

	28
	Ведение двух копий программных средств защиты информации, их периодическое обновление и контроль работоспособности


	Соответствие

	29
	Назначение дополнительных паролей на выполнение операций по администрированию СЗИ
	Соответствие

	30
	Создания файла конфигурации, который будет содержать выбранные администратором параметры
	Соответствие

	31
	Соответствие требованиям ФСТЭК России, «Защита от несанкционированного доступа к информации, Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» по уровню не ниже 4-го, показатель защищенности от несанкционированного доступа не ниже 4​-го (наличие соответствующего сертификата).


	Соответствие

	32
	ФСТЭК России, требования для применения в информационных системах персональных данных (ИСПДн) до класса К1 включительно (наличие соответствующего сертификата).
	Соответствие

	33
	Возможность использования при создании автоматизированных систем до класса защищенности 1Г включительно
	Наличие

	34
	Наличие носителя информации (дистрибутива) средства защиты от НСД
	Соответствие

	5.
	Требования к выполнению работ
	

	1
	Исполнитель осуществляет работы по доставке, установке и настройке
	Наличие


*Эквивалентность Товара не указана в соответствии с необходимостью совместимости указанного оборудования с уже функционирующим у Заказчика.

Приложение №3 к техническому заданию

Перечень объектов информатизации, подлежащих проведению комплекса организационных и технических мероприятий (аттестационных испытаний) в создаваемой Единой медицинской информационной системе здравоохранения Тверской области
	№ п/п
	Наименование объекта информатизации
	Кол-во автоматизированных рабочих мест, подлежащих аттестации, шт.

	
	
	Сервер
	Терминальная станция
	Кол-во информа-ционых киосков, шт.

	1
	Государственное бюджетное учреждение здравоохранения Тверской области «Бежецкая  центральная районная больница»
	1
	5
	1

	2
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская клиническая больница № 1 им. В.В. Успенского» г.Тверь
	2


	7
	2

	3
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области «Областной клинический перинатальный центр имени Е.М. Бакуниной»,  г.Тверь
	1
	9
	1

	4
	Государственное бюджетное учреждение здравоохранения Тверской области «Детская областная клиническая больница», г. Тверь
	1
	13
	1

	5
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области   «Тверской областной клинический кардиологический диспансер»,  г. Тверь
	1
	4
	1

	6
	Государственное бюджетное учреждение здравоохранения Тверской области  «Областная клиническая больница», г. Тверь
	1
	7
	1

	7
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области  «Тверской областной клинический онкологический диспансер»  г. Тверь
	1
	7
	1

	8
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области «Центр специализированных видов медицинской помощи им. В.П. Аваева»  г. Тверь
	1
	4
	1

	9
	Государственное бюджетное учреждение здравоохранения Тверской области  «Краснохолмская центральная районная больница»
	1
	3
	1

	10
	Государственное бюджетное учреждение здравоохранения Тверской области «Максатихинская центральная районная больница»
	1
	3
	1

	11
	Государственное бюджетное учреждение здравоохранения Тверской области «Андреапольская центральная районная больница»
	1
	3
	1

	12
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская больница «ЗАТО Озерный»
	1
	3
	1

	13
	Государственное бюджетное учреждение здравоохранения Тверской области  «Кувшиновская центральная районная больница»
	2


	5
	2

	14
	Государственное бюджетное учреждение здравоохранения Тверской области «Оленинская центральная районная больница
	1
	3
	1

	15
	Государственное бюджетное учреждение здравоохранения Тверской области «Рамешковская центральная районная больница
	1
	4
	1

	16
	Государственное бюджетное учреждение здравоохранения Тверской области «Молоковская центральная районная больница»
	1
	2
	1

	17
	Государственное бюджетное учреждение здравоохранения Тверской области  «Бельская   центральная  районная больница»
	1
	3
	1

	18
	Государственное бюджетное учреждение здравоохранения Тверской области «Западнодвинская центральная районная больница»
	1
	3
	1

	19
	Государственное бюджетное учреждение здравоохранения Тверской области «Зубцовская центральная районная больница»
	1
	3
	1

	20
	Государственное бюджетное учреждение здравоохранения Тверской области  «Калязинская центральная районная больница»
	1
	3
	1

	21
	Государственное бюджетное учреждение здравоохранения Тверской области «Кашинская центральная районная больница»
	2
	6
	2

	22
	Государственное бюджетное учреждение здравоохранения Тверской области  «Кесовогорская центральная районная больница»
	1
	3
	1

	23
	Государственное бюджетное учреждение здравоохранения Тверской области «Пеновская центральная районная больница
	1
	3
	1

	24
	Государственное бюджетное учреждение здравоохранения Тверской области «Старицкая    центральная районная больница
	1
	3
	1

	25
	Государственное бюджетное учреждение здравоохранения Тверской области «Бологовская центральная районная больница»
	1
	3
	1

	26
	Государственное бюджетное учреждение здравоохранения Тверской области   «Весьегонская центральная районная больница»
	1
	3
	1

	27
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская больница № 5» г. Тверь
	1
	4
	1

	28
	Государственное бюджетное учреждение здравоохранения Тверской области  «Городская клиническая больница № 6»г. Тверь
	4
	20
	5

	29
	Государственное бюджетное учреждение здравоохранения Тверской области  «Городская  клиническая больница № 7»  г. Тверь
	4
	14
	3

	30
	Государственное бюджетное учреждение здравоохранения Тверской области «Детская городская больница № 2»  г. Тверь
	2
	9
	3

	31
	Государственное бюджетное учреждение здравоохранения Тверской области  «Городская детская больница № 3» г. Тверь
	4
	8
	2

	32
	Государственное бюджетное учреждение здравоохранения Тверской области «Клиническая больница скорой медпомощи» г. Тверь
	2
	10
	1

	33
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская поликлиника № 8»  г. Тверь
	1
	4
	1

	34
	Государственное бюджетное учреждение здравоохранения Тверской области «Детская городская клиническая больница № 1»  г. Тверь
	1
	6
	1

	35
	Государственное бюджетное учреждение здравоохранения Тверской области   «Жарковская центральная районная больница»
	1
	3
	1

	36
	Государственное бюджетное учреждение здравоохранения Тверской области  «Калининская центральная районная клиническая больница»
	1
	4
	1

	37
	Государственное бюджетное учреждение здравоохранения Тверской области «Лихославская центральная районная больница»
	1
	3
	1

	38
	Государственное бюджетное учреждение здравоохранения Тверской области «Ржевский родильный дом»
	1
	3
	1

	39
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 1» г. Тверь
	1
	4
	1

	40
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 2» г. Тверь
	1
	4
	1

	41
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 4» г. Тверь
	1
	3
	1

	42
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 5» г. Тверь
	1
	5
	1

	43
	Государственное бюджетное учреждение здравоохранения Тверской области «Торопецкая центральная районная больница»
	1
	3
	1

	44
	Государственное бюджетное учреждение здравоохранения Тверской области «Фировская центральная районная больница»
	1
	3
	1

	45
	Государственное бюджетное учреждение здравоохранения Тверской области  «Лесная   центральная районная больница»
	1
	2
	1

	46
	Государственное бюджетное учреждение здравоохранения Тверской области  «Спировская центральная районная больница»
	1
	3
	1

	47
	Государственное бюджетное учреждение здравоохранения Тверской области «Нелидовская центральная районная больница»
	1
	12
	2

	48
	Государственное бюджетное учреждение здравоохранения Тверской области «Осташковская  центральная районная больница»
	1
	8
	1

	49
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 3» г. Тверь
	1
	3
	1

	50
	Государственное бюджетное учреждение здравоохранения Тверской области  «Сандовская центральная районная больница»
	1
	2
	1

	51
	Государственное бюджетное учреждение здравоохранения Тверской области «Селижаровская центральная районная больница»
	1
	3
	1

	52
	Государственное бюджетное учреждение здравоохранения Тверской области «Сонковская центральная районная больница»
	1
	3
	1

	53
	Государственное бюджетное учреждение здравоохранения Тверской области «Торжокская  центральная районная больница»
	1
	8
	1

	54
	Государственное бюджетное учреждение здравоохранения Тверской области «Вышневолоцкая центральная районная больница»
	1
	8
	1

	55
	Государственное бюджетное учреждение здравоохранения Тверской области  «Вышневолоцкая городская больница», г. Вышний Волочек
	1
	3
	1

	56
	Государственное бюджетное учреждение здравоохранения Тверской области «Ржевская  центральная районная больница»
	3
	11
	1

	57
	Государственное бюджетное учреждение здравоохранения Тверской области  «Кимрская центральная районная больница
	1
	5
	1

	58
	Государственное бюджетное учреждение здравоохранения Тверской области «Конаковская центральная районная больница»
	1
	7
	1

	59
	ГУЗ «Медицинский информационно-аналитический центр»
	4
	0
	0

	Всего
	78
	303
	71


Приложение №4 к техническому заданию

Этапы работ, продолжительность и результат их выполнения

	№ этапа работ
	Наименование работ
	Срок выполнения, дней
	Результат выполнения работ

	1
	Классификация ЕМИС ТО
	5 рабочих дней
	Акт классификации ЕМИС ТО

	2
	Комплектации СИБ поставляемыми изделиями
	20 рабочих дней с момента подписания договора
	Акты приема/передачи неисключительных прав на программное обеспечение (программные средства защиты информации).
Одновременно с актами приема/передачи исполнителем должны быть переданы:
Паспорта и формуляры СЗИ;
Копии сертификатов ФСТЭК России и ФСБ России (при наличии) на СЗИ; 
Ключи активации средств защиты информации.

	3
	Проведение пуско-наладочных работ
	5 рабочих дней
	Акт ввода в эксплуатацию средств защиты информации

	4
	Проведение предварительных испытаний
	5 рабочих дней
	Программа-методика проведения предварительных испытаний; 
Протоколы проведения предварительных испытаний;
Предписание на устранение замечаний;

Заключение по результатам предварительных испытаний; 
Акт ввода в опытную эксплуатацию СЗПДн

	5
	Проведение опытной эксплуатации
	5 рабочих дней
	Программа-методика проведения опытной эксплуатации;

Протоколы проведения опытной эксплуатации;
Заключение по результатам опытной эксплуатации; 
Акт завершения опытной эксплуатации.

	6
	Анализ уязвимостей защищенной ИС и принятие мер защиты информации по их устранению
	5 рабочих дней
	Предписания на устранение замечаний;

Внесение изменений в Технический проект СЗПДн ЕМИС ТО.

	7
	Аттестационные испытания
	5 рабочих дней
	Программа-методика проведения аттестационных испытаний; 
Протоколы проведения аттестационных испытаний;
Заключение по результатам аттестационных испытаний; 
Предписание на эксплуатацию информационной системы;
Аттестат соответствия по требованиям безопасности.

	Итого:
	50 рабочих дней
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