Открытый аукцион в электронной форме на право заключения государственного контракта на выполнение работ по модернизации технической инфраструктуры в медицинских учреждениях для создания Единой медицинской информационной системы здравоохранения Тверской области
Открытый аукцион в электронной форме на право заключения государственного контракта на создание системы обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения для создаваемой Единой медицинской информационной системы здравоохранения Тверской области.

Заказ на выполнение работ
Техническое задание

на создание

системы обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения для создаваемой Единой медицинской информационной системы здравоохранения Тверской области.

1. ОБЩИЕ СВЕДЕНИЯ

1.1. Определения, обозначения и сокращения

	Сокращение
	Расшифровка

	АРМ
	Автоматизированное рабочее место

	ГОСТ
	Государственный стандарт

	ЕМИС
	Единая медицинская система

	СЗПДн 
	система обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения для создаваемой Единой медицинской информационной системы здравоохранения Тверской области

	ИБ
	Информационная безопасность

	ИС
	Информационная система

	ЛВС
	Локальная вычислительная сеть

	ЛПУ
	Лечебно-профилактическое учреждение

	МИС
	Медицинская информационная система 

	МЭ
	Межсетевой экран

	НДВ
	Не декларированные возможности

	НСД
	Несанкционированный доступ

	ОС
	Операционная система

	ПК
	Персональный компьютер

	ПО
	Программное обеспечение

	ПБ
	Политика безопасности

	ПЗ
	Профиль защиты

	ПЭМИН
	Побочные электромагнитные излучения и наводки

	РФ
	Российская Федерация

	САЗ
	Средства анализа защищенности

	СЗИ
	Средства защиты информации

	СЗИ НСД
	Средства защиты информации от несанкционированного доступа

	СОВ
	Средства обнаружения вторжения

	ССОП
	Сети связи общего пользования

	ТЗ
	Техническое Задание

	ТСЗИ
	Технические средства защиты информации

	ТСОИ
	Технические средства обработки информации

	УЗ
	Учреждение здравоохранения

	УКЦ
	Удостоверяющий и ключевой центр

	ФОМС
	Фонд обязательного медицинского страхования

	ЭП
	Электронная подпись


1.2. Предмет аукциона
Предметом настоящего аукциона в электронной форме является право заключения контракта на создание системы обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения для создаваемой Единой медицинской информационной системы здравоохранения Тверской области.

1.3. Цели осуществления работ
Целями создания системы обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения для создаваемой Единой медицинской информационной системы здравоохранения Тверской области являются:

· создание СЗПДн учреждений здравоохранения Тверской области, обеспечивающей реализацию требований нормативных документов в области защиты персональных данных и сведений конфиденциального характера;

· защита передаваемой информации между объектами автоматизации – учреждениями здравоохранения Тверской области и ЦОД ЕМИС Тверской области;

· обеспечение безопасного межсетевого взаимодействия учреждений здравоохранения Тверской области и ЦОД ЕМИС Тверской области;

· обеспечение безопасного межсетевого взаимодействия с внешними взаимодействующими сетями; 
· защита систем и средств управления СЗПДн от НСД и сетевых атак при взаимодействии с внешними сетями (Интернет).

1.4. Перечень документов, на основании которых выполняются работы

Основные правовые нормативные акты, регламентирующие требования к процессам обработки ПД, и использованные для разработки настоящего ТЗ:

· Методические рекомендации по проведению работ по информационной безопасности на региональном уровне единой государственной информационной системы в сфере здравоохранения обязательные для создания в 2011 – 2012 годах в рамках реализации региональных программ модернизации здравоохранения (утв. Минздравсоцразвития РФ);

· Федеральный закон № 63 от 06 апреля 2011 года «Об электронной подписи»;

· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Федеральный закон Российской Федерации от 27 июля 2006 г. N 152-ФЗ «О персональных данных»;

· Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

· Постановление Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

· Методические рекомендации для организации защиты информации при обработке персональных данных в учреждениях здравоохранения, социальной сферы, труда и занятости. Утверждены 23.12.2009 Директором Департамента информатизации Минздравсоцразвития РФ, согласованы 22.12.2009 Начальником 2 управления ФСТЭК России;

· Методические рекомендации по составлению Частной модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных учреждений здравоохранения, социальной сферы, труда и занятости. Утверждены 23.12.2009 Директором Департамента информатизации Минздравсоцразвития РФ, согласованы 22.12.2009 Начальником 2 управления ФСТЭК России;

· Методические рекомендации Министерства здравоохранения и социального развития Российской Федерации от 14 ноября 2011 года по проведению в 2011-2012 годах работ по информационной безопасности для регионального уровня единой государственной информационной системы в сфере здравоохранения;

· Федеральный закон от 04.05.2011 № 99-ФЗ «О Лицензировании отдельных видов деятельности»;

· Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных (утвержден заместителем директора ФСТЭК России 15 февраля 2008 г.);

· Руководящий документ ФСБ России от 21 февраля 2008 г. № 149/5-144 «Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации»;

· Руководящий документ ФСБ России от 21 февраля 2008 г. № 149/6/6-622 «Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных»;

· ГОСТ 15971-90 «Системы обработки информации. Термины и определения»;
· ГОСТ 34.003-90 «Автоматизированные системы. Термины и определения»;

· ГОСТ 34.603-92 «Виды испытаний автоматизированных систем»;

· ГОСТ 34.601-90 «Информационная технология. Автоматизированные системы. Стадии создания»;
· ГОСТ Р 51583-2000 «Порядок создания автоматизированных систем в защищенном исполнении»;

· ГОСТ Р 51624-2000 «Автоматизированные системы в защищенном исполнении»;
· ГОСТ Р 34.10-2001 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи»;
· ГОСТ 34.201-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем»;

· ГОСТ 34.602-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы»;

· РД 50-34.698-90 «Методические указания. Информационная технология. Комплекс стандартов и руководящих документов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов»;

· Руководящий документ «АС. Защита от НСД к информации. Классификация АС и требования по защите информации» (ФСТЭК России, 1992 год);

· Руководящий документ «Защита от НСД. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» (ФСТЭК России, 1999 год);

· Руководящий документ «Руководящий документ. Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (ФСТЭК России 1997 год).
1.5. Источники и порядок финансирования работ

Финансирование работ осуществляется за счет средств Федерального фонда обязательного медицинского страхования.

Порядок финансирования работ определяется действующими нормативно-правовыми актами Тверской области, регулирующими вопросы финансирования расходов областного бюджета, утвержденными Правительством РФ правилами финансового обеспечения региональных программ модернизации здравоохранения субъектов РФ за счет средств, предоставляемых из бюджета ФФОМС, и государственным контрактом, заключаемым по результатам настоящего аукциона.

2. ХАРАКТЕРИСТИКА ОБЪЕКТОВ
Перечень объектов – медицинских учреждений Тверской области с адресами и количествомв них оборудования для обеспечения информационной безопасности и защиты персональных данных представлен в Приложении 1 к Техническому заданию.

ЕМИС является распределенной многопользовательской системой, имеет подключение к сетям связи общего пользования (ССОП) и состоит из АРМ и серверов. АРМ являются терминальными решениями на базе ОС MSWindowsEmbedded или аналога.

На всех объектах в ЛВС имеется отдельный физический канал подключения к ССОП. Применяемые топологии ЛВС – «Звезда». Передача персональных данных осуществляется между АРМ и серверами ЛПУ, а также между ЛПУ (подразделениями ЛПУ) и ЦОД.

В состав ЕМИС входят следующие технические средства:

· оборудование для обработки и хранения данных (серверы), подключенные к ЛВС;

· рабочие места пользователей, подключенные к ЛВС; 

· коммуникационное оборудование и прочие технические средства, подключенные к ЛВС.

СЗПДн должна представлять собой совокупность технических, программных и организационныхмер защиты информации, а так же средств контроля эффективности защиты информации. 

Основной для определения требований к СЗПДн являются:

· разрабатываемая частная модель угроз безопасности ПДн, обрабатываемых в ЕМИС;

· требования нормативных правовых актов Российской Федерации и методических документов ФСТЭК России и ФСБ России к обеспечению безопасности ПДн, обрабатываемых в ЕМИС.

Объектом защиты является информация (ПДн), обрабатываемая в ЕМИС. 

Целостность, доступность и конфиденциальность информации должна обеспечиваться исключением или существенным затруднением реализации угроз предусмотренных моделью угроз.

СЗПДнЕМИС должна обеспечивать все необходимые условия для развертывания с применением технических средств и последующей аттестации распределенной ИСПДн на соответствие требованиям по обеспечению безопасности ПДн, содержащих в том числе сведения о состоянии здоровья субъектов ПДн, при их обработке в ЕМИС.

Поставляемые программные и технические средства СЗПДнЕМИС не должны существенно ухудшать основные функциональные характеристики ЕМИС (надежность, быстродействие, возможность изменения конфигурации, удобство использования) и должны учитывать возможность дальнейшего ее развития и масштабирования.

СЗПДнЕМИС должна допускать изменения, связанные с масштабированием самой ЕМИС.
Центральный узел СЗПДн будет размещаться на объекте ГУЗ «Медицинский информационно-аналитический центр». Услуги доступа к сети Интернет для центрального узла и ЛПУ, обеспечиваются Заказчиком.

3. ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ И ОПИСАНИЕ РАБОТ, ТРЕБОВАНИЯ К КАЧЕСТВУ, ТРЕБОВАНИЯ К БЕЗОПАСНОСТИ, ОБЪЕМАМ И РЕЗУЛЬТАТАМ РАБОТ

3.1. Требования к Исполнителю работ
При создании системы обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения для создаваемой Единой медицинской информационной системы здравоохранения Тверской области Исполнителем должны быть обеспечены конфиденциальность полученных сведений и требования безопасности информации, рекомендации и требования Минздравсоцразвития России и Федерального Фонда ОМС. При выполнении поставки и работ Исполнитель должен руководствоваться нормативными документами по вопросам безопасности персональных данных и сведений конфиденциального характера (конфиденциальной информации).

3.2. Назначение работ
Основными назначениями работ по созданию системы обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения для создаваемой Единой медицинской информационной системы здравоохранения Тверской области являются:

· обеспечение защиты информации, обрабатываемой техническими средствами от хищения, утраты, утечки, уничтожения, искажения, подделки и блокирования доступа к ней, за счет комплексного использования организационных, программных, программно-аппаратных средств и мер защиты;

· обеспечение соответствия процессов обработки ПДн в ЕМИС и процессов обеспечения безопасности ПДн требованиям нормативных правовых актов Российской Федерации и методических документов ФСТЭК России и ФСБ России.

3.3. Сроки выполнения работ

Срок создания системы обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения для создаваемой Единой медицинской информационной системы здравоохранения Тверской области определяется Графиком выполнения работ, согласно Приложению 2  настоящего Технического задания.

3.4. Состав и содержание работ
Исполнителю необходимо выполнить создание системы обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения для создаваемой Единой медицинской информационной системы здравоохранения Тверской области, которые включают следующие этапы:

· поставка средств защиты информации согласно Приложению 3 к ТЗ;

· обследование информационных систем обработки ПДн;

· разработка технического проекта по защите ПДн ЕМИС Тверской области;

· разработка комплекта организационно-распорядительной документации по защите ПДн;

· монтаж, установка и запуск в эксплуатацию средств защиты информации, согласно Приложению 3 к ТЗ;

· приемо-сдаточные испытания средств защиты информации с оформлением Акта выполненных работ.

Система защиты должна обеспечить решение следующих задач:

· управление СЗПДн ЕМИС Тверской области;

· управление доступом;

· регистрация и учет;

· анализ защищенности;

· обеспечения безопасного межсетевого взаимодействия;

· обнаружение вторжений;

· антивирусная защита;

· криптографическая защита;

· защита информации от утечки по техническим каналам.

3.4.1. Поставка средств защиты информации

Поставляемые средства защиты информации должны иметь сертификаты соответствия требованиям безопасности информации ФСТЭК России и ФСБ России.

Количество, технические требования к поставляемым средствам защиты информации для обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения Тверской области, включая требования по классам защищенности (сертификатам на средства защиты) согласно Приложению 3 к настоящему ТЗ.

В результате оказанных услуг по поставке средств защиты информации, должны быть представлены Заказчику в 2 экземплярах в печатном виде (на бумажном носителе):

· Акты приема/передачи оборудования (на программно-аппаратные средства защиты информации);

· Акты приема/передачи неисключительных прав на программное обеспечение (программные средства защиты информации).

Одновременно с актами приема/передачи исполнителем должны быть переданы:

· Паспорта и формуляры СЗИ;

· Копии сертификатов ФСТЭК России и ФСБ России (при наличии) на СЗИ; 

· Ключи активации средств защиты информации.

3.4.2. Обследование объектов для создания СЗПДн

Перед проведением работ по данному мероприятию Заказчик предоставляет Исполнителю все имеющиеся материалы по проведению обследования технологической инфраструктуры лечебно-профилактических учреждений Тверской области.

Основными задачами по проведению обследования являются:

· определение перечня ПДн, подлежащих защите НСД;

· определение конфигурации и топологии создаваемой СЗПДн в целом и ее отдельных компонентов, физических, функциональных и технологических связей как внутри этих систем, так и с другими системами различного уровня и назначения;

· определение технических средств и систем, предполагаемых для обеспечения информационной безопасности и защиты персональных данных, условий  их расположения, общесистемных и прикладных программных средств, имеющихся и предлагаемых к использованию;

· определение режима обработки ПДн в СЗПДн ЕМИС в целом и в отдельных компонентах;

· уточнение степени участия персонала в обработке ПДн, характер их взаимодействия между собой;

· определение организационно-распорядительной базы по обеспечению безопасности ПДн;

· определение уровня защищенности ИСПДн;

· разработка частной модели угроз безопасности ПДн;

· разработка частного технического задания на создание СЗПДн.

Модель угроз должна быть разработана в соответствии со следующими документами:

· «Методические рекомендации для организации защиты информации при обработке персональных данных в учреждениях здравоохранения, социальной сферы, труда и занятости (включая "Методические рекомендации по составлению Частной модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных учреждений здравоохранения, социальной сферы, труда и занятости"» Министерства здравоохранения и социального развития Российской Федерации.

· «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных» (утверждена 14 февраля 2008 года Федеральной службой по техническому и экспортному контролю Российской Федерации (далее ФСТЭК России).

· «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных» (утверждена 15 февраля 2008 года ФСТЭК России).

Разработка модели угроз типовых объектов СЗПДн должна включать:

· частную модель угроз безопасности информации для центрального узла (ЦОД) СЗПДн;

· частные модели угроз безопасности информации для типовых периферийных узлов (ЛПУ).

В результате оказанных услуг по разработке модели угроз безопасности персональных данных, должны быть разработаны и переданы Заказчику установленным порядком по передаче сведений конфиденциального характера материалы в 2 экземплярах: 1 экземпляр в печатном виде (на бумажном носителе) и 1 экземпляр в электронном виде (на оптическом носителе).

Разработка частного технического задания должна учитывать полученные ранее результаты обследования, а так же разработанную модель угроз безопасности ПДн.

Результат оказания услуг по разработке частного технического задания должен быть предоставлен Заказчику в виде документа «СЗПДн. Частное техническое задание» в 2 экземплярах: 1 экземпляр в печатном виде (на бумажном носителе) и 1 экземпляр в электронном виде (на оптическом носителе).

3.4.3. Разработка технического проекта
Разработка и согласование с Заказчиком технического проекта по обеспечению информационной безопасности и защиты персональных данных учреждений здравоохранения Тверской области, включает разработку:

· технических решений по защите ПДн в ЕМИС Тверской области;

· схем использования СЗИ;

· описания технических средств защиты информации;

· спецификации технических средств защиты информации.

Результат оказанных услуг по разработке технического проекта СЗПДн  должен быть разработан и представлен Заказчику в виде Технического проекта в 2 экземплярах: 1 экземпляр в печатном виде (на бумажном носителе) и 1 экземпляр в электронном виде (на оптическом носителе). Технический проект должен содержать следующие документы:

· Ведомость технического проекта;

· Пояснительная записка к техническому проекту;

· Описание автоматизируемых функций;

· Описание комплекса технических средств;

· Описание организационной структуры;

· Объектная смета.

3.4.4. Разработка комплекта организационно-распорядительной документации

Разработка и согласование с Заказчиком комплекта организационно-распорядительной документации по обеспечению информационной безопасности и защиты персональных данных учреждений здравоохранения Тверской области, включает разработку следующих документов:

· Правила обработки персональных данных граждан, устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой целиобработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований;

· Правила рассмотрения запросов субъектов персональных данных или их представителей;

· Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом "О персональных данных", принятыми в соответствии с ним нормативными правовыми актами и локальными актами оператора;

· Правила работы с обезличенными данными;

· Перечень информационных систем персональных данных;

· Перечни персональных данных;

· Должностная инструкция ответственного за организацию обработки персональных данных;

· Типовое обязательство сотрудника, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора (контракта) прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей;

· Типовая форма согласия на обработку персональных данных работника;

· Типовая форма согласия на обработку персональных данных граждан;

· Типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные;

· Порядок доступа сотрудников органа в помещения, в которых ведется обработка персональных данных;

· Перечень защищаемых ресурсов;

· Список лиц, допущенных к обработке персональных данных в информационных системах персональных данных;

· Технологическая инструкция по работе администратора безопасности информации  информационной системы персональных данных;

· Инструкция о порядке технического обслуживания, ремонта, модернизации технических средств, входящих в состав информационной системы персональных данных;

· Инструкция по проведению антивирусного контроля в информационной системе персональных данных;

· Инструкция по применению парольной защиты и личных идентификаторов в информационной системе персональных данных;

· Инструкция по работе пользователей информационной системы персональных данных;

· Инструкция об организации учета, хранения и выдачи машинных носителей, содержащих персональные данные информационной системы персональных данных;

· Инструкция по работе ответственного за обеспечение безопасности персональных данных в информационной системе;

· Регламент резервного копирования и восстановления персональных данных;

· Журнал учета машинных носителей, содержащих персональные данные;

· Журнал проведения периодического антивирусного контроля; 

· Журнал учета обращений субъектов персональных данных по вопросам обработки персональных данных;

· Журнал учета документов и изданий с грифом «Для служебного пользования»;

· Журнал проведения периодического контроля средств защиты информации от НСД;

· Журнал регистрации доступа к программному и аппаратному обеспечению; 

· Журнал учета персональных идентификаторов;

· Журнал  учета металлических хранилищ и ключей от них;

· Журнал учета выдачи ключей и печатей;

· Журнал приема-сдачи помещений под охрану;

· Журнал учета средств защиты информации;

· Журнал поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов;

· Инструкция о порядке допуска сотрудников к самостоятельной работе со средствами криптографической защиты информации;

· Инструкция по обращению с сертифицированными ФСБ средствами криптографической защиты информации;

· Инструкция о порядке учета и выдачи средств криптографической защиты информации, электронной цифровой подписи, эксплуатационно - технической документации и ключевых документов;

· Журнал регистрации пользователей СКЗИ;

· Разрешительная система (матрица) доступа к информационным (программным) ресурсам и устройствам (портам) ввода-вывода;
· Проекты приказов об организации защиты персональных данных на объекте информатизации.
Результат оказанных услуг по разработке организационно-распорядительной документации по защите ПДн,  должен быть разработан и представлен Заказчику в виде комплекта организационно-распорядительной документации в 1 экземпляре в электронном виде (на оптическом носителе). 

3.4.5. Монтаж, установка и настройка средств защиты информации

Выполнение мероприятий по реализации технического решения по защите ПДн на периферийных узлах и центральном узле ЕМИС Тверской области:

· монтаж оборудования защиты информации на периферийных объектах (ЛПУ) и центральном узле (ЦОД), согласно Приложению 1 и Приложению 3 к ТЗ;

· установка программного обеспечения СЗИ от НСД, настройка СЗИ от НСД в части обеспечения управления доступом,  регистрации и учета событий, связанных с НСД, обеспечения целостности программ и данных;

· установка и настройка средств криптографической защиты информации (СКЗИ) на объектах ЛПУ и центральном узле;

· установка, настройка средств защиты межсетевого взаимодействия.

· установка и настройка централизованных средств управления СЗИ.

Средства управления подсистемы управления СЗПДн устанавливаются на предоставляемые Заказчиком технические средства (АРМ, сервера) в ГУЗ «Медицинский информационно-аналитический центр».

В результате оказанных услуг по установке СЗИ на объектах для организации СЗПДн должны быть представлены Заказчику в 2 экземплярах в печатном виде (на бумажном носителе) Акты установки СЗИ на объектах.

3.4.6. Приемо-сдаточные испытания

Для проверки выполнения соответствия создаваемой СЗПДн требованиям технического задания, должны быть проведены приемо-сдаточные испытания. Испытания проводятся в соответствии с ГОСТ 34.601.

Для планирования проведения приемо-сдаточных испытаний должна быть разработана «Программа и методика приемочных испытаний». Для проведения испытаний создается комиссия, в которую входят представители Заказчика и представители Исполнителя. Результаты испытаний отражают в протоколе. 

При вводе в эксплуатацию созданной СЗПДн в рамках обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения Тверской области,  должны выполняться следующие мероприятия:

· подготовка к испытаниям СЗПДн, включая разработку эксплуатационных документов (технические паспорта на объекты информатизации СЗПДн);

· проверка условий размещения СЗИ на объектах ЛПУ и ЦОД;

· проведение контрольных проверок согласно программе и методике испытаний СЗПДн по требованиям безопасности информации;

· оформление результатов испытаний, по требованиям безопасности информации.

В результате оказанных услуг по запуску в эксплуатацию СЗПДн на объектах  должны быть представлены Заказчику в 2 экземплярах в печатном виде (на бумажном носителе):

· Протокол проведения испытаний;
· Акты сдачи работ на объектах.

3.5. Требования к выполнению работ по созданию СЗПДн

Требования к выполнению мероприятий по созданию защищенных каналов связи в рамках обеспечения информационной безопасности и защиты персональных данных учреждений здравоохранения Тверской области:

· мероприятия должны проводиться в помещении, отвечающем требованиям к размещению средств защиты информации;

· при выполнении мероприятий должно обеспечиваться выполнение всех требований по работе со средствами защиты информации, включая лицензионные требования, а также конфиденциальность полученной информации о составе, настройках, правилах учетной политики, правилах доступа и правилах управления средствами защиты информации;

· оборудование технических средств (аппаратные средства) должно размещаться в монтажных шкафах/стойках объекта, предоставленных Заказчиком;

· электропитание оборудования средств защиты (аппаратных средств) должно осуществляться через установленные в монтажных шкафах/стойках узла блоки электрических розеток через стоечный блок розеток, подключенный к сети электропитания объекта или источнику бесперебойного питания объекта силовым кабелем длиной не более 1,8 м (предоставляется Заказчиком);

· коммутация между техническими средствами защиты информации, серверным и сетевым оборудованием ЛВС всех объектов (в т.ч. ЦОД) должна выполняться соединительными патч-кордами UTP RJ45-RJ45 категории не ниже 5е длиной не более 3 м.

Для центрального узла мероприятия должны предусматривать реализацию следующих технических требований:

· монтаж должен производиться в помещении центра обработки данных на объекте ГУЗ «Медицинский информационно-аналитический центр»;

· в существующих монтажных шкафах должны быть размещены  СЗИ;

· к СЗИ должны быть подключены технические средства доступа к сети Интернет;

· коммутация между техническими средствами СЗИ, коммутаторами ЛВС объекта, техническими средствами доступа к IP VPN, техническими средствами доступа к сети Интернет проводится патч-кордами UTP RJ45-RJ45 категории не ниже 5е длиной не более 3 м;

· для электропитания технических средств СЗИ, включая технические средства доступа к IP VPN и к сети Интернет, должны использоваться существующие в монтажных шкафах блоки розеток из состава технических средств объекта автоматизации.

Для периферийных узлов (ЛПУ) мероприятия должны предусматривать реализацию следующих технических требований:

· мероприятия должны производиться в специально отведенных (выделенных) технологических помещениях объекта учреждения здравоохранения. Требования к технологическим помещениям объекта учреждения здравоохранения устанавливаются Заказчиком. Перед началом работ на объектах Исполнитель получает от Заказчика требования к указанным помещениям и осуществляет осмотр помещений на их соответствие. Результаты осмотра оформляются протоколом оценки готовности помещения к монтажным и пуско-наладочным мероприятиям;

· в существующих монтажных шкафах/стойках  должны быть размещены  технические средства СЗИ и технические средства  доступа к IP VPN и к сети Интернет;

· для электропитания технических средств СЗИ, включая технические средства доступа к IP VPN и к сети Интернет, должны использоваться существующие в монтажных шкафах/стойках блоки розеток из состава технических средств объекта автоматизации;  

· к техническим средствам СЗИ должны быть подключены технические средства доступа к IP VPN и к сети Интернет, технические средства защиты информации;

· коммутация между техническими средствами СЗИ, коммутаторами ЛВС, техническими средствами доступа к IP VPN, техническими средствами доступа к сети Интернет должна проводиться патч-кордами UTP RJ45-RJ45 категории не ниже 5е длиной не более 3 м.

СЗПДн должна состоять из следующих подсистем:

· подсистема управления СЗПДн ЕМИС ТО;

· подсистема управления доступом;

· подсистема регистрации и учета;

· подсистема обеспечения целостности;

· подсистема анализа защищенности;

· подсистема обеспечения безопасного межсетевого взаимодействия;

· подсистема обнаружения вторжений;

· подсистема антивирусной защиты;

· подсистема криптографической защиты.

Функции данных подсистем для различных элементов СЗПДн должны определяться в соответствии с установленными характеристиками, особенностями и актуальными угрозами СЗПДн, а также разработанным Исполнителем и согласованным с Заказчиком техническим проектом. При разработке технического проекта состав подсистем и требования к ним могут уточняться Исполнителем и Заказчиком в зависимости от особенностей ИСПДн и (или) изменений и в соответствии с руководящими документами ФСТЭК и ФСБ России.

3.5.1. Подсистема управления СЗПДн
Подсистема управления информационной безопасностью предназначена для организации централизованного и удаленного управления информационной безопасностью. 

Данная подсистема должна выполнять следующие функции:

· централизованное управление средствами антивирусной защиты;

· управление и мониторинг защищенной криптографической сети;

· централизованное управление системой защиты информации от несанкционированного доступа.

3.5.2. Подсистема управления доступом

Подсистема управления доступом предназначена для защиты ПЭВМ от посторонних пользователей, управления доступом к объектам и организации совместного их использования зарегистрированными пользователями в соответствии с установленными правилами разграничения доступа.

Данная подсистема должна быть реализована техническими мерами (средствами) защиты информации и должна в рамках данной подсистемы включать в себя следующие функции:

· идентификация и проверка подлинности пользователя при входе в систему по идентификатору (коду) и паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов;

· идентификация терминалов, технических средств, узлов сети, каналов связи, внешних устройств по логическим именам; 

· идентификация программ, томов, каталогов, файлов, записей, полей записей по именам;

· контроль доступа пользователей к защищаемым ресурсам в соответствии с матрицей доступа.

3.5.3. Подсистема регистрации и учета

Подсистема регистрации и учета предназначена для регистрации в системном журнале различных событий происходящих в ИС.

Данная подсистема должна быть реализована техническими мерами по защите информации. 

Средства защиты информации в рамках данной подсистемы должны включать в себя следующие функции:

· регистрация входа (выхода) пользователей в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения информационной системы. В параметрах регистрации указываются дата и время входа (выхода) пользователя в систему (из системы) или загрузки (останова) системы, результат попытки входа (успешная или неуспешная), идентификатор (код или фамилия) пользователя, предъявленный при попытке доступа, код или пароль, предъявленный при неуспешной попытке;

· регистрация выдачи печатных (графических) документов на бумажный носитель. В параметрах регистрации указываются дата и время выдачи (обращения к подсистеме вывода), спецификация устройства выдачи (логическое имя (номер) внешнего устройства), краткое содержание документа (наименование, вид, шифр, код), идентификатор пользователя, запросившего документ; 

· регистрация запуска (завершения) программ и процессов (заданий, задач), предназначенных для обработки персональных данных. В параметрах регистрации указываются дата и время запуска, имя (идентификатор) программы (процесса, задания), идентификатор пользователя, запросившего программу (процесс, задание), результат запуска (успешный, неуспешный);

· регистрация попыток доступа программных средств (программ, процессов, задач, заданий) к защищаемым файлам. В параметрах регистрации указываются дата и время попытки доступа к защищаемому файлу с указанием ее результата (успешная, неуспешная), идентификатор пользователя, спецификация защищаемого файла; 

· регистрация попыток доступа программных средств к дополнительным защищаемым объектам доступа (терминалам, техническим средствам, узлам сети, линиям (каналам) связи, внешним устройствам, программам, томам, каталогам, файлам, записям, полям записей). В параметрах регистрации указываются дата и время попытки доступа к защищаемому объекту с указанием ее результата (успешная, неуспешная), идентификатор пользователя, спецификация защищаемого объекта (логическое имя (номер)).

3.5.4. Подсистема обеспечения целостности

Подсистема обеспечения целостности предназначена для исключения несанкционированных модификаций конфигурации технических средств ПЭВМ, программной и обрабатываемой информации.

Данная подсистема должна быть реализована техническими мерами по защите информации. 

Средства защиты информации в рамках данной подсистемы должны включать в себя следующую функцию:

· обеспечение целостности программных средств системы защиты персональных данных, обрабатываемой информации, а также неизменность программной среды. При этом целостность системы защиты персональных данных проверяется при загрузке системы по контрольным суммам компонентов системы защиты, а целостность программной среды обеспечивается использованием трансляторов с языков высокого уровня и отсутствием средств модификации объектного кода программ в процессе обработки и (или) хранения персональных данных.

3.5.5. Подсистема анализа защищенности

Подсистема анализа защищенности предназначена для осуществления контроля настроек защиты операционных систем на рабочих станциях и серверах и позволяет оценить возможность проведения нарушителями атак на сетевое оборудование, контролирует безопасность программного обеспечения.

Анализ защищенности проводится путем использования в составе информационной системы программных или программно-аппаратных средств (систем) анализа защищенности. Средства (системы) анализа защищенности должны обеспечивать возможность выявления уязвимостей, связанных с ошибками в конфигурации программного обеспечения информационной системы, которые могут быть использованы нарушителем для реализации атаки на систему.

Средства защиты информации в рамках данной подсистемы должны включать в себя функцию использования в составе информационной системы программных и программно-аппаратных средств (систем) анализа защищенности. Средства (системы) анализа защищенности должны обеспечивать возможность выявления уязвимостей, связанных с ошибками в конфигурации программного обеспечения информационной системы, которые могут быть использованы нарушителем для реализации атаки на систему.

3.5.6. Подсистема обеспечения безопасного межсетевого взаимодействия

Подсистема обеспечения безопасного межсетевого взаимодействия предназначена для разграничения межсетевого доступа на уровне сетевых протоколов и защиты каналов связи от сетевых атак со стороны сети Интернет и внешних сетей.

Данная подсистема должна быть реализована техническими мерами (средствами) защиты информации и включать в себя следующие функции:

· фильтрацию на сетевом уровне для каждого сетевого пакета независимо (решение о фильтрации принимается на основе сетевых адресов отправителя и получателя или на основе других эквивалентных атрибутов);

· фильтрацию пакетов служебных протоколов, служащих для диагностики и управления работой сетевых устройств;

· фильтрацию с учетом входного и выходного сетевого интерфейса как средства проверки подлинности сетевых адресов;

· фильтрацию с учетом любых значимых полей сетевых пакетов;

· фильтрацию на транспортном уровне запросов на установление виртуальных соединений с учетом транспортных адресов отправителя и получателя;

· фильтрацию на прикладном уровне запросов к прикладным сервисам с учетом прикладных адресов отправителя и получателя;

· фильтрацию с учетом даты и времени; 

· аутентификацию входящих и исходящих запросов методами, устойчивыми к пассивному и (или) активному прослушиванию сети;

· регистрацию и учет фильтруемых пакетов (в параметры регистрации включаются адрес, время и результат фильтрации);

· регистрацию и учет запросов на установление виртуальных соединений; 

· локальную сигнализацию попыток нарушения правил фильтрации; 

· идентификацию и аутентификацию администратора межсетевого экрана при его локальных запросах на доступ по идентификатору (коду) и паролю условно-постоянного действия;

· предотвращение доступа неидентифицированного пользователя или пользователя, подлинность идентификации которого при аутентификации не подтвердилась;

· идентификацию и аутентификацию администратора межсетевого экрана при его удаленных запросах методами, устойчивыми к пассивному и активному перехвату информации; 

· регистрацию входа (выхода) администратора межсетевого экрана в систему (из системы) либо загрузки и инициализации системы и ее программного останова (регистрация выхода из системы не проводится в моменты аппаратурного отключения межсетевого экрана);

· регистрацию запуска программ и процессов (заданий, задач);

· регистрацию действия администратора межсетевого экрана по изменению правил фильтрации; 

· возможность дистанционного управления своими компонентами, в том числе возможность конфигурирования фильтров, проверки взаимной согласованности всех фильтров, анализа регистрационной информации;

· контроль целостности своей программной и информационной части;

· контроль целостности программной и информационной части межсетевого экрана по контрольным суммам;

· восстановление свойств межсетевого экрана после сбоев и отказов оборудования; 

· регламентное тестирование реализации правил фильтрации, процесса регистрации, процесса идентификации и аутентификации запросов, процесса идентификации и аутентификации администратора межсетевого экрана, процесса регистрации действий администратора межсетевого экрана, процесса контроля за целостностью программной и информационной части, процедуры восстановления.

3.5.7. Подсистема обнаружения вторжений

Подсистема обнаружения вторжений предназначена для обнаружения несанкционированных попыток доступа к системе, путем использования в составе ИС программных и программно-аппаратных средств (систем) обнаружения вторжений. 

Системы обнаружения вторжений используются для обнаружения некоторых типов вредоносной активности, которая может нарушить безопасность информационной системы. К такой активности относятся сетевые атаки против уязвимых сервисов, атаки, направленные на повышение привилегий, неавторизованный доступ к важным файлам, а также действия вредоносного программного обеспечения. 

Данная подсистема должна включать в себя следующие функции:

· сбор событий, связанных с безопасностью защищаемой системы;

· анализ выявления атак и подозрительных действий;

· накопление первичных событий и результатов анализа;

· мониторинг за состоянием защищаемой системы, позволяющий просматривать выявленные подсистемой анализа инциденты.

3.5.8. Подсистема антивирусной защиты

Подсистема антивирусной защиты предназначена для защиты информационной системы от вирусов (вредоносных программ) и реализуется с помощью антивирусных программ.

Данная подсистема должна включать в себя следующие функции:

· обнаружение и (или) блокирование деструктивных вирусных воздействий на общесистемное и прикладное программное обеспечение;

· обнаружение и удаление неизвестных вирусов;

· обеспечение самоконтроля (предотвращение инфицирования) данного антивирусного средства при его запуске;

· предотвращение внедрения программных закладок.

3.5.9. Подсистема криптографической защиты

Подсистема криптографической защиты предназначена для исключения НСД к защищаемой информации, при ее передачи по каналам связи сетей общего пользования и (или) международного обмена. Помимо вышеназванной задачи данная подсистема позволяет обеспечивать безопасное взаимодействие с технологическими сетями и доступ для осуществления удаленного администрирования.

Данная подсистема должна быть реализована техническими мерами по защите информации, включающими в себя следующие функции:

· обеспечение целостности передаваемой по каналам связи и хранимой информации;

· имитозащиту сообщений, передаваемых по каналам связи;

· скрытие смыслового содержания конфиденциальных сообщений, передаваемых по каналам связи и хранимых на носителях;

· обеспечение аутентификации источника данных.

3.6. Требования к режимам функционирования системы

Создаваемая система защиты персональных данных  должна обеспечивать выполнение своих функций во всех режимах работы ЕМИС:

· во время штатной работы;

· при проведении работ по восстановлению работоспособности средств системы после сбойных ситуаций;

· при проведении технического обслуживания системы;

· в ходе пуско-наладочных работ, а также при проведении модернизации и доработок системы.

СЗПДн в ЦОД должна работать в непрерывном режиме эксплуатации по схеме «24 часа в сутки, семь дней в неделю, круглогодично». Допускаются плановые перерывы в работе отдельных средств системы для проведения технического обслуживания.

Компоненты СЗИ должны функционировать в следующих режимах:

· защита от НСД на АРМ – в рабочие часы пользователей;

· защита от НСД на серверах – круглосуточно и ежедневно;

· сервер управления информационной безопасностью – круглосуточно и ежедневно;

· программы оперативного управления – в рабочие часы пользователей и/или администраторов; 

· средства антивирусной защиты на серверах – круглосуточно и ежедневно;

· средства антивирусной защиты на АРМ– в рабочие часы пользователей;

· шифрование информации передаваемой по общедоступным каналам связи – во время передачи;

· компоненты межсетевого экранирования – круглосуточно и ежедневно;

· подсистема криптографической защиты каналов связи – круглосуточно.

4. ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ
Исполнитель представляет Заказчику следующий комплект отчетной документации в результате выполнения работ по созданию СЗПДн:

· Паспорта и формуляры СЗИ;

· Копии сертификатов ФСТЭК России и ФСБ России (при наличии) на СЗИ; 

· Акты приема/передачи оборудования (на программно-технические средства и программно-аппаратные средства защиты информации);

· Акты приема/передачи неисключительных прав на программное обеспечение (программные средства защиты информации);

· Ключи активации средств защиты информации;

· Частные модели угроз безопасности персональных данных;

· Частное техническое задание;

· Технический проект;

· Комплект организационно-распорядительной документации;
· Акты установки СЗИ на объектах;

· Программа и методика испытаний;

· Протоколы проведения испытаний объекта информатизации;

· Акты сдачи работ на объектах;

Разрабатываемая документация должна быть выполнена в соответствии с требованиями нормативных правовых актов Российской Федерации, методических документов ФСТЭК России и ФСБ России, государственных стандартов Российской Федерации и руководящих документов по стандартизации, приведенных в разделе 8 настоящего Технического задания.

Порядок оформления и предъявления документации определяется в соответствии с требованиями следующих государственных стандартов Российской Федерации и руководящих документов по стандартизации: 

· РД 50-680-88, РД 50-34.698-90,

· ГОСТ 34.601-90, ГОСТ 34.201-89, ГОСТ Р 51583-2000.

5. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ К ТЕХНИЧЕСКОМУ ЗАДАНИЮ, ЯВЛЯЮЩИХСЯ ЕГО НЕОТЪЕМЛЕМОЙ ЧАСТЬЮ

Приложение №1. «Перечень ЛПУ Тверской области с распределение оборудования по объектам».

Приложение №2. «Календарный план выполнения работ».

Приложение №3. «Перечень средств защиты информации, и технические требования к ним, для монтажа, установки и запуска в эксплуатациюСЗПДн учреждений здравоохранения Тверской области».

ПРИЛОЖЕНИЕ 1

Перечень лечебно-профилактических учреждений Тверской области

	№
	Название ЛПУ
	Адрес объекта
	Кол.

АРМ

	1. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Бежецкая  центральная районная больница»
	г.Бежецк

ул.Л.Толстого, д.17
	18

	2. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская клиническая больница № 1 им. В.В. Успенского» г.Тверь
	Г.ТверьБеляковский пер., д.9
	25

	3. 
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области «Областной клинический перинатальный центр имени Е.М. Бакуниной»,  г.Тверь
	г.Тверь, 

Санк-Петербургское шоссе, д.115
	38

	4. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Детская областная клиническая больница»,

г. Тверь
	г. Тверь, наб.Степана

Разина, д.23
	56

	5. 
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области   «Тверской областной клинический кардиологический диспансер»,  г. Тверь
	г. Тверь, Комсомольский проспект, д.19
	15

	6. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Областная клиническая больница», г. Тверь
	г.Тверь, с.Петербургское

шоссе, д.105
	30

	7. 
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области  «Тверской областной клинический онкологический диспансер»  г. Тверь
	г.Тверь, ул. 15 лет

Октября, д.57/37
	30

	8. 
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области «Центр специализированных видов медицинской помощи им. В.П. Аваева»  г. Тверь
	г.Тверь, ул. С. Перовской,

д.56
	15

	9. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Краснохолмская центральная районная больница»
	г.Красный Холм,

ул.Мясникова, д.59
	10

	10. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Максатихинская центральная районная больница»
	п.Максатиха,

ул.Красноармейская, д.25
	10

	11. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Андреапольская центральная районная больница»
	г.Андреаполь,

ул.Нелидовская, д.1
	10

	12. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская больница «ЗАТО Озерный»
	Бологовский р-н,

пгт. Озёрный, ул. Александрова,д. 14
	10

	13. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Кувшиновская центральная районная больница»
	г.Кувшиново,

ул.Семашко, д.11
	12

	14. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Оленинская центральная районная больница
	пгт.Оленино,

ул.Больнич-ная, д.5
	10

	15. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Рамешковская центральная районная больница
	пгт. Рамешки,

ул. Пионерская, д.1
	15

	16. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Молоковская центральная районная больница»
	пгт.Молоково,

ул. Ленина, д.3
	5

	17. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Бельская   центральная  районная больница»
	г.Белый,

ул.Базарная, д.1
	5

	18. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Западнодвинская центральная районная больница»
	г.Западная Двина,

ул.Больничная, д.41
	10

	19. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Зубцовская центральная районная больница»
	г.Зубцов,ул.Дружбы, д.17
	10

	20. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Калязинская центральная районная больница»
	г.Калязин,

ул.Тургенева, д.32
	10

	21. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Кашинская центральная районная больница»
	г.Кашин,

ул.Вонжинская, д.2
	18

	22. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Кесовогорская центральная районная больница»
	пгт.Кесова Гора,

ул. Советская, д.86
	8

	23. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Пеновская центральная районная больница
	пгт. Пено, ул.249-й

Стрелковой Дивизии, д.27
	8

	24. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Старицкая    центральная районная больница
	г. Старица, ул. Коммунистическая, д.41
	10

	25. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Бологовская центральная районная больница»
	г.Бологое, ул.Красная

горка, д.2
	10

	26. 
	Государственное бюджетное учреждение здравоохранения Тверской области   «Весьегонская центральная районная больница»
	г.Весьегонск,

ул. П.Морозова, д.52
	10

	27. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская больница № 5» г. Тверь
	г.Тверь,

ул.Горького, д.50
	15

	28. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Городская клиническая больница № 6»г. Тверь
	г.Тверь, ул. Орджоникидзе, д. 34
	67

	29. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Городская  клиническая больница № 7»  г. Тверь
	г.Тверь,

С-Петербургское шоссе, д.76/1
	50

	30. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Детская городская больница № 2»  г. Тверь
	г.Тверь,

ул.Ржевская, д.4
	27

	31. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Городская детская больница № 3» г. Тверь
	г.Тверь,

С-Петербургское шоссе, д.5
	28

	32. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Клиническая больница скорой медпомощи» г. Тверь
	г.Тверь,

ул.Маршала Конева, д.71
	41

	33. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская поликлиника № 8»  г. Тверь
	г.Тверь,

ул.Виноградова, д.5
	15

	34. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Детская городская клиническая больница № 1»  г. Тверь
	г.Тверь,

ул.Рыбацкая, д.7
	23

	35. 
	Государственное бюджетное учреждение здравоохранения Тверской области   «Жарковская центральная районная больница»
	пгт.Жарковский,

ул.Комсомольская, д.18
	8

	36. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Калининская центральная районная клиническая больница»
	г.Тверь,

п.Химинститута, д.59
	15

	37. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Лихославская центральная районная больница»
	г.Лихославль,

ул.Первомайская, д.29
	10

	38. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Ржевский родильный дом»
	г.Ржев,

Заводское шоссе, д.9
	10

	39. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 1» г. Тверь
	г.Тверь,

ул.Можайского, д.64
	15

	40. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 2» г. Тверь
	г.Тверь, проспект

Ленина, д.42
	15

	41. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 4» г. Тверь
	г.Тверь, ул. Т.Ильиной, д.19
	10

	42. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 5» г. Тверь
	г.Тверь, б-р Шмидта,

д.49, корп.1
	18

	43. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Торопецкая центральная районная больница»
	г.Торопец,

ул.К.Маркса, д.34
	10

	44. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Фировская центральная районная больница»
	пгт.Фирово,

Больничный городок, д.2
	8

	45. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Лесная   центральная районная больница»
	с.Лесное,

пер.Механизаторов, д.9
	6

	46. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Спировская центральная районная больница»
	пгт.Спирово,

ул.Проезжая, д.10
	10

	47. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Нелидовская центральная районная больница»
	г.Нелидово,

ул.Больничная, д.4
	44

	48. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Осташковская  центральная районная больница»
	г.Осташков,

пр.Ленинский, д.117
	32

	49. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 3» г. Тверь
	г.Тверь, ул. С.Перовской, д.1/45
	10

	50. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Сандовская центральная районная больница»
	пгт.Сандово,

ул.С.Кочеровой, д.10
	5

	51. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Селижаровская центральная районная больница»
	пгт.Селижарово,

ул.к.Маркса, д.24
	10

	52. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Сонковская центральная районная больница»
	пгт.Сонково,

Больничный городок, д.10
	10

	53. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Торжокская  центральная районная больница»
	г.Торжок,

ул. Больничная, д.30
	31

	54. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Вышневолоцкая центральная районная больница»
	г.В-Волочёк,

ул.Новгородская, д.1
	32

	55. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Вышневолоцкая городская больница», г. Вышний Волочек
	г.В-Волочёк,

ул.Советская, д.5
	5

	56. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Ржевская  центральная районная больница»
	г.Ржев,

ул.Грацинского, д.30
	44

	57. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Кимрская центральная районная больница
	г.Кимры, Борковское шоссе, д.10
	19

	58. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Конаковская центральная районная больница»
	г.Конаково,

ул.Энергетиков, д.32
	30

	59. 
	ГУЗ «Медицинский информационно-аналитический центр»
	г. Тверь, ул. Слизкова, д.70
	-

	Всего 
	1081


ПРИЛОЖЕНИЕ 2

Календарный план выполнения работ

Состав и содержание работ, сроки их выполнения и перечень документов, предъявляемых по окончанию соответствующих стадий и этапов работ, приведены в Календарном плане работ (Таблица 1).

Таблица 1. Календарный план работ.
	№
	Наименование и содержание работ
	Результат работ, отчетные материалы
	Сроки выполнения

	1. 1
	Обследование объектов для создания СЗПДн
	Частные модели угроз безопасности персональных данных.

СЗПДн. Частное техническое задание
	20.03.2013 г.

	2. 
	Разработка технического проекта


	Технический проект (в составе документации п. 3.4.3 ТЗ)
	20.03.2013 г.

	3. 
	Разработка комплекта организационно-распорядительной документации
	Комплект организационно-распорядительной документации (в составе документации п. 3.4.5 ТЗ)
	20.03.2013 г.

	4. 
	Поставка средств защиты информации


	Паспорта и формуляры СЗИ.

Копии сертификатов ФСТЭК России и ФСБ России (при наличии) на СЗИ.

Ключи активации средств защиты информации.

Акты приема/передачи оборудования (на программно-технические средства и программно-аппаратные средства защиты информации).

Акты приема/передачи неисключительных прав на программное обеспечение (программные средства защиты информации).
	20.03.2013 г.

	5. 
	Монтаж, установка и настройка средств защиты информации
	Акты установки СЗИ на объектах.
	20.03.2013 г.

	6. 
	Приемо-сдаточные испытания
	Программа и методика испытаний

Протоколы проведения испытаний

Акты сдачи работ на объектах
	25.03.2013 г. 


Общий максимальный срок выполнения работ составляет – 25.03.2013. Общий срок выполнения работ по каждому объекту приведен в Таблице 2.

Таблица 2. Общий срок выполнения работ.
	№
	Название ЛПУ
	Срок выполнения всех работ, от  даты заключения государственного контракта

	60. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Бежецкая  центральная районная больница»
	25.03.2013 г.

	61. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская клиническая больница № 1 им. В.В. Успенского» г.Тверь
	25.03.2013 г.

	62. 
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области «Областной клинический перинатальный центр имени Е.М. Бакуниной»,  г.Тверь
	25.03.2013 г.

	63. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Детская областная клиническая больница»,

г. Тверь
	25.03.2013 г.

	64. 
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области   «Тверской областной клинический кардиологический диспансер»,  г. Тверь
	25.03.2013 г.

	65. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Областная клиническая больница», г. Тверь
	25.03.2013 г.

	66. 
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области  «Тверской областной клинический онкологический диспансер»  г. Тверь
	25.03.2013 г.

	67. 
	Государственное бюджетное учреждение здравоохранения Тверской области Тверской области «Центр специализированных видов медицинской помощи им. В.П. Аваева»  г. Тверь
	25.03.2013 г.

	68. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Краснохолмская центральная районная больница»
	25.03.2013 г.

	69. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Максатихинская центральная районная больница»
	25.03.2013 г.

	70. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Андреапольская центральная районная больница»
	25.03.2013 г.

	71. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская больница «ЗАТО Озерный»
	25.03.2013 г.

	72. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Кувшиновская центральная районная больница»
	25.03.2013 г.

	73. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Оленинская центральная районная больница
	25.03.2013 г.

	74. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Рамешковская центральная районная больница
	25.03.2013 г.

	75. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Молоковская центральная районная больница»
	25.03.2013 г.

	76. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Бельская   центральная  районная больница»
	25.03.2013 г.

	77. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Западнодвинская центральная районная больница»
	25.03.2013 г.

	78. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Зубцовская центральная районная больница»
	25.03.2013 г.

	79. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Калязинская центральная районная больница»
	25.03.2013 г.

	80. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Кашинская центральная районная больница»
	25.03.2013 г.

	81. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Кесовогорская центральная районная больница»
	25.03.2013 г.

	82. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Пеновская центральная районная больница
	25.03.2013 г.

	83. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Старицкая    центральная районная больница
	25.03.2013 г.

	84. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Бологовская центральная районная больница»
	25.03.2013 г.

	85. 
	Государственное бюджетное учреждение здравоохранения Тверской области   «Весьегонская центральная районная больница»
	25.03.2013 г.

	86. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская больница № 5» г. Тверь
	25.03.2013 г.

	87. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Городская клиническая больница № 6»г. Тверь
	25.03.2013 г.

	88. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Городская  клиническая больница № 7»  г. Тверь
	25.03.2013 г.

	89. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Детская городская больница № 2»  г. Тверь
	25.03.2013 г.

	90. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Городская детская больница № 3» г. Тверь
	25.03.2013 г.

	91. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Клиническая больница скорой медпомощи» г. Тверь
	25.03.2013 г.

	92. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Городская поликлиника № 8»  г. Тверь
	25.03.2013 г.

	93. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Детская городская клиническая больница № 1»  г. Тверь
	25.03.2013 г.

	94. 
	Государственное бюджетное учреждение здравоохранения Тверской области   «Жарковская центральная районная больница»
	25.03.2013 г.

	95. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Калининская центральная районная клиническая больница»
	25.03.2013 г.

	96. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Лихославская центральная районная больница»
	25.03.2013 г.

	97. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Ржевский родильный дом»
	25.03.2013 г.

	98. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 1» г. Тверь
	25.03.2013 г.

	99. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 2» г. Тверь
	25.03.2013 г.

	100. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 4» г. Тверь
	25.03.2013 г.

	101. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 5» г. Тверь
	25.03.2013 г.

	102. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Торопецкая центральная районная больница»
	25.03.2013 г.

	103. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Фировская центральная районная больница»
	25.03.2013 г.

	104. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Лесная   центральная районная больница»
	25.03.2013 г.

	105. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Спировская центральная районная больница»
	25.03.2013 г.

	106. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Нелидовская центральная районная больница»
	25.03.2013 г.

	107. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Осташковская  центральная районная больница»
	25.03.2013 г.

	108. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Родильный дом № 3» г. Тверь
	25.03.2013 г.

	109. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Сандовская центральная районная больница»
	25.03.2013 г.

	110. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Селижаровская центральная районная больница»
	25.03.2013 г.

	111. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Сонковская центральная районная больница»
	25.03.2013 г.

	112. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Торжокская  центральная районная больница»
	25.03.2013 г.

	113. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Вышневолоцкая центральная районная больница»
	25.03.2013 г.

	114. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Вышневолоцкая городская больница», г. Вышний Волочек
	25.03.2013 г.

	115. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Ржевская  центральная районная больница»
	25.03.2013 г.

	116. 
	Государственное бюджетное учреждение здравоохранения Тверской области  «Кимрская центральная районная больница
	25.03.2013 г.

	117. 
	Государственное бюджетное учреждение здравоохранения Тверской области «Конаковская центральная районная больница»
	25.03.2013 г.

	118. 
	Государственное бюджетное учреждение «Медицинский информационно-аналитический центр»
	25.03.2013 г.


ПРИЛОЖЕНИЕ 3
Перечень средств защиты информации, и технические требования к ним, для монтажа, установки и запуска в эксплуатацию СЗПДн учреждений здравоохранения Тверской области 

	№
	Наименование поставляемых средств защиты информации
	Кол-во,

шт.
	Узел СЗПДн

	1
	Программный комплекс для настройки и управления защищенной криптографической сетью (VipNetAdministrator 3.х или эквивалент)
	1
	ЦОД

	2
	Программно-аппаратный комплекс, реализующий функции криптографического шлюза №1(ViPNet Coordinator HW1000 или эквивалент)
	1
	ЦОД

	3
	Программно-аппаратный комплекс, реализующий функции криптографического шлюза №2 (ViPNetCoordinatorHW100С или эквивалент)
	74
	ЛПУ

	4
	Cредство обеспечения доверенного сеанса связи  (VipNetTerminal исполнение 2 или эквивалент)
	1081
	ЛПУ

	5
	Средство антивируснойзащиты для серверов (Антивирус Касперского 8.0 для Windows ServersEnterpriseEdition)
	77
	ЛПУ и ЦОД

	6
	Средство защиты от НСД (DALLAS LOCK 8.0-К или эквивалент)
	77
	ЛПУ и ЦОД

	7
	Сервер управления средствами защиты от НСД(Сервер безопасности для комплекса DALLAS LOCK 8.0-К или эквивалент)
	1
	ЦОД


Программный комплекс для настройки и управления защищенной криптографической сетью (VipNet Administrator 3.х или эквивалент)

Средство управления обеспечивается передачей неисключительных прав на воспроизведение программного обеспечения, реализующего функции управления защищённой сетью, отвечающего следующим требованиям:

· состоять из центра управления сетью и ключевого удостоверяющего центра;

· полная совместимость с программным обеспечением, реализующим функции криптографического шлюза;

· выработка ключей, соответствующих ГОСТ 28147-89, ГОСТ Р 34.11-94, ГОСТ Р34.10-2001;

· создание узлов защищенной сети (криптографические шлюзы и клиенты), удаление узлов защищенной сети, определение политик связей защищённых узлов между собой, определение политики безопасности и формирование списков прикладных задач для узлов защищенной сети;

· автоматическая рассылка справочной и ключевой информации;

· проведение автоматического обновления программного обеспечения криптошлюзов и криптографических клиентов;

· формирование симметричных ключей связи узлов (криптошлюзы и криптографические клиенты) между собой;

· формирование сертификатов электронно-цифровой подписи формата X.509 v.3;

· ведение списков отозванных сертификатов электронно-цифровой подписи;

· наличие модуля гарантированной доставки обновления справочно-ключевой информации на криптошлюзы и криптографические клиенты;

· Поддержкаоперационныхсистем: Windows 2000 Professional; Windows XP Home/Professional;Windows 2000 Server;Windows 2003 Server;Windows 2008 Server.

· Гарантийный срок не менее 12 месяцев.

Программно-аппаратный комплекс, реализующий функции криптографического шлюза №1 (ViPNet Coordinator HW1000 или эквивалент)

Программно-аппаратный комплекс, реализующий функции криптографического шлюза №1 должен представлять собой программно-аппаратный комплекс, реализующий функции криптографического шлюза, отвечающий следующим требованиям:

в состав сервера VPN соединений должен входить криптошлюз и межсетевой экран, построенный на аппаратной платформе телекоммуникационного сервера.

Должен быть совместим (полностью) с программным обеспечением, реализующим функции управления защищённой сетью: обновление программного обеспечения, обновление справочно-ключевой информации, управлением политиками безопасности.

Должен быть совместим (полностью) с программным обеспечением, реализующим функции криптографического клиента.

К серверу VPN соединений предъявляются следующие требования:

1. Сервер VPN соединений должен быть выполнен в виде единого программно-аппаратного комплекса.

2. Сервер VPN соединений должен иметь сертификат не ниже 3 класса по требованиям ФСТЭК «Руководящий документ. Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации».

Средства межсетевого экранирования должны иметь сертификат на соответствие требованиям ФСТЭК России «Защита от НСД к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия не декларированных возможностей» по уровню не ниже 3-го.

3. Сервер VPN соединений должен иметь сертификат на соответствие требованиям ФСТЭК России для защиты информационных систем персональных данных (ИСПДн) класса не ниже К1.

4. Сервер VPN соединений должен обеспечивать, без дополнительной поставки аналогичных средств, возможность дальнейшей аттестации системы под класс защиты «1Г».

5. Сервер VPN соединений должен иметь оценочный уровень доверия ОУД 4+ в соответствии с требованиями руководящего документа ФСТЭК «Безопасность информационных технологий. Критерии оценки безопасности информационных технологий».

6. Построение VPN должно быть организовано с применением сертифицированных средств криптографической защиты информации.

7. Все средства криптографической защиты информации, используемые для защиты информации, должны иметь действующий сертификат ФСБ России к стойкости средств криптографической защиты информации по уровню не ниже КС 3.

8. В комплекте поставки средств защиты информации должны обязательно присутствовать следующие документы:

– действующие сертификаты ФСТЭК, ФСБ;

– паспорта, формуляры устройств;

– эксплуатационная документация.

9. Сервер VPN соединений должен обеспечивать следующий функционал:

– прием и передача IP-пакетов по протоколам семейства TCP/IP;

– возможность работы с VoIP трафиком;

– возможность приоритезации IP-трафика;

– возможности межсетевого экранирования;

– фильтрация IP-пакетов в соответствии с заданными правилами фильтрации на основе: IP-адресов отправителя и получателя, сетевых интерфейсов, протоколов, номеров портов UDP/TCP, времени, направления IP-пакетов;

– раздельная фильтрация шифрованного и открытого трафика;

– пропускная способность при межсетевом экранировании должна позволять передавать трафик без внесения задержки (не менее 250 Mb/s).

– совместимость и прозрачность при работе с сетевым оборудованием, реализующим NAT/PAT трансляцию сетевых адресов;

– защиту информации в VPN сети;

– шифрование информации на сетевом уровне;

– регистрация событий, связанных с работой средства построения VPN;

– возможность удаленного централизованного обновления адресной и ключевой информации комплекса с контролем прохождения обновления;

– возможность удаленного централизованного обновления программного обеспечения программно-аппаратного комплекса с контролем прохождения обновления;

– возможность работы с пересекающимися адресными пространствами подсетей;

– контроль целостности программного обеспечения криптошлюза;

– возможность организации «горячего резервирования», в режиме отказоустойчивого активно-пассивного кластера;

– возможность централизованого мониторинга основных событий происходящих на криптошлюзе;

– должна быть обеспечена отказоустойчивая работа при непрерывном круглосуточном функционировании системы;

– число одновременно поддерживаемых защищенных соединений не ограничено.

– статическая маршрутизация; 

– прозрачность для NAT-устройств (для защищенного трафика); 

– поддержка DHCP; 

– автоматическая регулировка параметров MSS в TCP-сессиях для исключения излишней фрагментации трафика, которая может возникать при передаче длинных пакетов; 

– возможность работы при изменении собственных IP-адресов, IP-адресов NAT–устройств, возможность работы за устройствами с динамическими правилами NAT; 

– возможность каскадирования в сегментированных сетях с целью разграничения доступа; 

– технология назначения виртуальных IP -адресов для любых удаленных узлов; 

– функция динамического NAT для открытых пакетов (организация доступа рабочих станций или сетевого оборудования в открытую сеть/Интернет);

– пакетная фильтрация по IP -адресу (диапазон IP) источника и назначения, номера портов и тип протокола, типы и коды сообщений ICMP, направление пакетов, клиент или сервер в TCP -соединении,;

– контроль фрагментированных пакетов, предотвращение DoS -атак; 

– поддержка режима открытых инициативных соединений (режим невидимости для внешних хостов); 

– поддержка раздельной фильтрации для открытого IP -трафика (функция межсетевого экрана) и шифруемого IP -трафика (функция криптошлюза); 

– антиспуфинг;

– автоматическое распределение симметричной ключевой информации при появлении в сети новых пользователей, задании в Центре управления сетью новых связей или удалении существующих связей, компрометации ключей или штатных процедурах смены ключевой информации;

– IP TOS-мапирование поверх зашифрованных IP-пакетов (IP#241 или UDP), при шифровании приоритезация трафика, выполненная какими-либо сетевыми устройствами, сохраняется.

10. Средства построения VPN и межсетевого экранирования не должны предъявлять требования к постоянной доступности средств управления VPN сетью.

11. Средства построения VPN не должны вносить задержки за счет потери защищенных соединений и необходимости их восстановления.

12. К серверу построения VPN предъявляются следующие дополнительные требования:

– число сетевых портов должно составлять не менее 3х Ethernet 100/1000 Mbit;

– блок питания 200 Вт;

– возможность монтажа в стандартную 19-ти дюймовую монтажную стойку от 480 мм и более;

– размеры не более  432х43х355 мм (ШхВхГ);

– пропускная способность при межсетевом экранировании должна позволять передавать трафик ВТС и ВКС без внесения задержки (не менее 250 Mb/s);

– средства построения VPN и межсетевого экранирования должны использовать в качестве устройства хранения данных RAID-массив уровня 1.

Программно-аппаратный комплекс, реализующий функции криптографического шлюза №2 (ViPNet Coordinator HW100С или эквивалент)

Программно-аппаратный комплекс, реализующий функции криптографического шлюза №2 должен представлять собой программно-аппаратный комплекс, реализующий функции криптографического шлюза, отвечающий следующим требованиям:
· совместим (полностью) с программным обеспечением, реализующим функции управления защищённой сетью (модули «Центр управления сетью» и «Удостоверяющий и ключевой центр»), включая обновление программного обеспечения, обновление справочно-ключевой информацией, управлением политиками безопасности;

· совместимо (полностью) с программным обеспечением, реализующим функции криптографического клиента, устанавливаемого на АРМ и сервера, включая шифрование/дешифрование направляемого/принимаемого IP-трафика;

· Компактный промышленный компьютер на базе процессора IntelAtom N270 1.6GHz;

· встроенная операционная система GNU/Linux или эквивалент; 

· не менее четырех сетевых интерфейсов 10/100 Mbit;

· иметь встроенное программное обеспечение, реализующее функции криптографического шлюза;

· предоставление функции туннелирующего сервера (не менее 10 туннелируемых адресов);

· предоставление функции сервера IP-адресов;

· программное обеспечение, реализующее функции криптографического шлюза должно использовать IP-адресацию для организации защищенных каналов связи с другими криптографическими шлюзами и защищёнными терминальными клиентами, основанную на шестнадцатеричных идентификаторах;
· Шифрование по ГОСТ 28147-89 (256 бит), аутентификация для каждого зашифрованного IP-пакета на основе технологии симметричного распределения ключей и уникального идентификатора;
· Должно поддерживать парные симметричные ключи шифрования, обеспечивающие гарантированно высокую стойкость шифрования. Симметричная ключевая структура не требует дополнительных открытых процедур синхронизации для формирования ключей, что повышает помехозащищенность системы, исключает задержки в обработке любых сетевых протоколов, обеспечивает мгновенную (по первому поступившему IP-пакету) организацию любых сетевых подключений других участников VPN;
· Должно обеспечивать автоматическое распределение симметричной ключевой информации при появлении в сети новых пользователей, задании в Центре управления сетью новых связей или удалении существующих связей, компрометации ключей или штатных процедурах смены ключевой информации.
· программное обеспечение, реализующее функции криптографического шлюза, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищённой сетью;
· Пакетная фильтрация по IP-адресу источника и назначения (или по диапазону IP-адресов), номерам портов и типам протоколов, типам и кодам сообщений ICMP, направлению пакетов, клиенту или серверу в TCP –соединении;
· Контроль фрагментированных пакетов, предотвращение DoS-атак;
· Поддержка режима открытых инициативных соединений (режим невидимости для внешних хостов);
· Поддержка раздельной фильтрации для открытого IP-трафика (функция межсетевого экрана) и шифруемого IP-трафика (функция криптошлюза);
· Антиспуфинг;
· наличие сертификата ФСТЭК России по требованиям к межсетевым экранам по 3 классу, отсутствию недекларируемых возможностей по 3 уровню контроля, иметь ОУД не ниже 4+ и возможность использования для создания защищенных АС до класса 1В включительно;
· наличие сертификата ФСБ России на соответствие требованиям к СКЗИ по классу КС3 и на соответствие требованиям к МЭ по 4-ому классу защищенности.
Cредство обеспечения доверенного сеанса связи (СОДС)  (VipNet Terminal исполнение 2 или эквивалент)

СОДС должно обеспечивать следующие механизмы:

· иметь встроенный криптографический клиент;

· криптографический клиент должен использовать IP-адресацию для организации зачищенных каналов связи с другими криптошлюзами и криптографическими клиентами, основанную на шестнадцатеричных идентификаторах;

· программное обеспечение, реализующее функции криптографического клиента, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищённой сетью.

· поддержка работы с DHCP;

· поддержка работы через NAT-устройства;

· возможность работы при изменении  собственных IP-адресов, IP-адресов NAT – устройств, возможность работы за устройствами с динамическими  правилами NAT;

· поддержка механизма автоматической регулировки параметров MSS в TCP-сессиях для исключения излишней фрагментации трафика, которая может возникать при передаче длинных пакетов;

· возможность удаленного централизованного обновления адресной и ключевой информации терминала с контролем прохождения обновления;

· возможность удаленного централизованного обновления программной прошивки терминала с контролем прохождения обновления;

· СКЗИ из состава СОДС должно выполнять функции шифрования по алгоритму ГОСТ 28147-89.

· Наличие сертификата на соответствие требованиям ФСБ к средствам криптографической защите информации по классу КС2.
Средство антивирусной защиты для серверов (Антивирус Касперского 8.0 для Windows ServersEnterpriseEdition или эквивалент)

Средства антивирусной защиты должны отвечать следующим требованиям:

· Проводится автоматическая проверка на наличие ВП или последствий ВМП при импорте в ИСПДн всех программных модулей (прикладных программ), которые могут содержать ВП, по их типовым шаблонам и с помощью эвристического анализа;

· Реализованы механизмы автоматического блокирования обнаруженных ВП путем их удаления из программных модулей или уничтожения;

· Выполняется регулярно (при первом запуске средств защиты ПДн от ПМВ и с устанавливаемой периодичностью) проверка на предмет наличия в них ВП;

· Инициируется автоматическая проверка ИСПДн на предмет наличия ВП при выявлении факта ПМВ;

· Реализован механизм отката для устанавливаемого числа операций удаления ВП из оперативной или постоянной памяти, из программных модулей и прикладных программ или программных средств, содержащих ВП;

· В подсистеме антивирусной защиты на всех средствах ИСПДн должен проводиться непрерывный согласованный по единому сценарию автоматический мониторинг информационного обмена в ИСПДн с целью выявления проявлений ПМВ;

· Наличие сертификата ФСТЭК России по требованиям к средствам антивирусного контроля 3 уровню РД НДВ.
Средство защиты от НСД (DALLAS LOCK 8.0-К или эквивалент)

Средство защиты от НСД должно реализовывать следующие возможности и отвечать следующим требованиям:

запрещать посторонним лицам доступ к ресурсам ПЭВМ и позволять разграничить права пользователей при работе на компьютере. Разграничения прав доступа к объектам файловой системы, а именно дисков, папок и файлов под ФС FAT и NTFS.

Разграничения  действуют на доступ к сети, сменным накопителям, аппаратным ресурсам. 

Для облегчения администрирования должно быть реализовано объединение пользователей в группы. 

Должны контролироваться права доступа для локальных, сетевых и терминальных пользователей.

В качестве средства идентификации пользователей должны использоваться индивидуальные пароли пользователей. Должна быть обеспечена возможность использования аппаратных идентификаторов: 

TouchMemory (iButton); 

eToken Pro/Java отфирмы “Aladdin Knowledge Systems”;

Rutoken или Rutoken ЭЦП.

Аппаратная идентификация не должна являться обязательной.

Запрос пароля и аппаратных идентификаторов при входе на ПЭВМ должен производиться до загрузки ОС. Загрузка операционной системы с жесткого диска должна осуществляться только после ввода личного пароля, предъявления аппаратных идентификаторов и их проверки в СЗИ.

Для решения проблемы «простых паролей» система должна иметь гибкие настройки сложности паролей. Должна быть обеспечена возможность задать минимальную длину пароля, необходимость обязательного наличия в пароле цифр, специальных символов, строчных и прописных букв, степень отличия нового пароля от старого.

Должна быть обеспечена возможность ограничения доступа пользователей к ПЭВМ по дате и времени, в том числе назначение даты начала и окончания работы и, соответственно, времени начала и окончания работы с точностью до минуты для каждого дня в неделе. Проверка допустимости даты и времени для локального пользователя должна происходить до начала загрузки ОС. В случае если у пользователя заканчивается допустимое время работы, за 5 минут до окончания должно выдаваться предупреждение, а после происходить автоматическое завершение сеанса работы. 

Должна быть обеспечена возможность блокировки клавиатуры на время загрузки компьютера. 

Должна быть обеспечена возможность ограничения круга доступных для пользователя объектов файловой системы (дисков, папок и файлов под FAT и NTFS). Должен применяться полностью независимый от ОС механизм.  Должны использоваться два принципа контроля доступа:

дискреционный - обеспечивает доступ к защищаемым объектам (дискам, каталогам, файлам) в соответствии со списками пользователей (групп) и их правами доступа. В соответствии с содержимым списка вычисляются права на доступ к объекту для каждого пользователя (открытие, запись, чтение, удаление, переименование, запуск, копирование);

мандатный - каждому пользователю присваивается уровень доступа и некоторым объектам файловой системы тоже присваивается уровень доступа (по умолчанию, все объекты имеют уровень доступа «открытые данные», но он может быть поднят до любого уровня из 50-ти доступных). Пользователь имеет доступ к объектам, уровень доступа которых не превышает его собственный.

 В СЗИ должна быть реализована система контроля целостности параметров компьютера:

контроль целостности программно-аппаратной среды компьютера;

контроль целостности файлов и папок при загрузке компьютера;

контроль целостности файлов при доступе;

контроль целостности ресурсов ФС по расписанию;

периодический контроль целостности ФС через заданные интервалы времени;

блокировку загрузки компьютера при выявлении изменений;

блокировку запуска программ при выявлении изменений.

Для контроля целостности должны использоваться контрольные суммы, вычисленные по одному из алгоритмов на выбор: CRC32, MD5, ГОСТ Р 34.11-94.

Должно включать подсистему очистки остаточной информации, которая гарантирует предотвращение восстановления удаленных данных:

очищать освобождаемую память;

очищать файл подкачки виртуальной памяти;

очищать освобождаемое дисковое пространство;

очищать определенные папки при выходе пользователя из системы;

принудительно зачищать определённые файлы и папки, используя соответствующий пункт в контекстном меню проводника (windows explorer).

В СЗИ должно быть реализовано ведение 6 электронных журналов, в которых фиксируются действия пользователей:

- журнал входов. В журнал заносятся все входы (или попытки входов с указанием причины отказа) и выходы пользователей ПЭВМ, включая как локальные, так и сетевые, в том числе терминальные входы и входы для удаленного администрирования;

- журнал доступа к ресурсам. В журнал заносятся обращения к объектам файловой системы, для которых назначен аудит. Можно гибко настраивать для каждого объекта, какие события нужно заносить в журнал, а какие нет;

- журнал запуска процессов. В журнал заносятся события запуска и завершения процессов;

- журнал управления политиками безопасности. В журнал заносятся все события связанные с изменением конфигурации СЗИ. Так же в этот журнал заносятся события запуска/завершения модулей администрирования и события запуска/завершения работы;

- журнал управления учетными записями. В журнал заносятся все события связанные с созданием или удалением пользователей, изменением их параметров;

- журнал печати. В журнал заносятся все события, связанные с распечаткой документов на локальных или сетевых принтерах.

Для облегчения работы с журналами должна быть обеспечена возможность фильтрации записей по определенному признаку и экспортирования журналов в различные форматы. При переполнении журнала, его содержимое должно автоматически сжиматься и помещаться в специальную папку, доступ к которой есть, в том числе, и через средства удалённого администрирования. 

Подсистема перехвата событий печати должна позволять на каждом распечатанном с данного компьютера документе добавлять штамп. Формат и поля штампа должны гибко настраиваться.

Для защиты от загрузки компьютера и доступа к информации, хранящейся на локальных дисках, в обход СЗИ, должна быть предусмотрена функция преобразования в «прозрачном» режиме. Данные должны преобразовываться с использованием одного из двух алгоритмов: XOR32 или ГОСТ 28147-89. Информация преобразуется при записи и декодируется при чтении с носителя. При работе процесс преобразования незаметен для пользователя. Возможен выбор дисков, которые будут преобразованы и размеры преобразуемых областей. После того как диск преобразован, получить доступ к информации, хранящейся на нем, без знания пароля для входа в СЗИ невозможно. Режим «прозрачного» преобразования диска защищает информацию, даже если жесткий диск будет подключен к другому компьютеру.

Для защиты данных при хранении их на внешних носителях либо при передаче по различным каналам связи должна быть обеспечена возможность преобразования данных в файл-контейнер. В качестве ключа преобразования должен использоваться пароль и при необходимости, аппаратный идентификатор. Должна быть обеспечена возможность использования встроенного алгоритма преобразования ГОСТ 28147-89, либо подключение внешнего криптопровайдера.

Для предотвращения утечки информации через сменные накопители (такие как USB-FlashDrive, дискета, внешний жёсткий диск) система должна разграничивать доступ, как к отдельным типам накопителей, так и к конкретным устройствам. Кроме того, система должна управлять доступом к последовательным (COM) и параллельным (LPT) портам компьютера.

Система должна настраивать замкнутую программную среду (режим, в котором пользователь может запускать только программы, определенные администратором).

Должна быть обеспечена возможность установки СЗИ на портативные компьютеры (ноутбуки).

Должна быть обеспечена возможность установки СЗИ на компьютеры, работающие в составе домена (как на клиентские ПК, так и на контроллер домена).

Должна быть обеспечена возможность установки на сервере терминального доступа.

Система должна позволять просматривать экранные снимки удаленного компьютера. Для осуществления этого пользователь должен обладать особыми правами. Снимки могут быть сохранены в файлы и просмотрены в дальнейшем.

Должна быть обеспечена возможность удалённого администрирования. Средствами удалённого администрирования должна быть обеспечена возможность изменения политик безопасности, создания и удаления пользователей, назначение прав доступа к объектам файловой системы, просмотр журналов и управление аудитом. Процесс удалённого администрирования не должен визуально отличатся от локального администрирования.

Должна быть обеспечена возможность централизованного управления СЗИ от НСД при помощи специальных модулей централизованного управления. Такие модули должны быть установлены на отдельные компьютеры, защищенные СЗИ от НСД. Должна быть обеспечена возможность централизованного управления СЗИ от НСД из центра управления политиками безопасности.С помощью модуля централизованного управления должна быть обеспечена возможность централизованного управления политиками безопасности, просмотр состояния, автоматический сбор журналов, создание/удаление/редактирование параметров пользователей и другие операции по настройке и управлению клиентами. Должна быть обеспечена возможность производить удалённую установку СЗИ от НСД на другие компьютеры в ЛВС. Должна быть обеспечена возможность объединить несколько модулей централизованного управления в Лес безопасности (ЛБ).

Должна быть обеспечена возможность самодиагностики основного функционала СЗИ.

Должна быть обеспечена возможность задания списка расширений файлов, работа с которыми будет блокирована.

Должна быть обеспечена возможность проверки соответствия настроек СЗИ, есть возможность создания отчетов по назначенным правам на объекты файловой системы. В данном отчете должны быть описаны все ресурсы, на которые назначены права с учетом наследования прав. Данный отчет должен быть создан по завершению настройки СЗИ и, впоследствии, результаты этого отчета должны быть сверены с текущими настройками СЗИ в любой момент, путем сверки сохраненной версии отчета и создания отчета в момент проведения проверки.

Должно предусматриваться ведение двух копий программных средств защиты информации, их периодическое обновление и контроль работоспособности.

Должна быть обеспечена возможность назначения дополнительных паролей на выполнение операций по администрированию СЗИ. Все операции должны быть разделены на несколько групп (управление пользователями, управление политиками, управление доступом, и т.д.) и для каждой группы возможно назначение своего индивидуального пароля. Запрос пароля должен производиться непосредственно перед выполнением операции. Должна быть обеспечена возможность задания временного интервала, в течение которого один и тот же пароль не будет запрашиваться повторно.

При необходимости переноса настроек СЗИ от НСД (политики, пользователи, группы, права доступа к ресурсам ФС и т.д.) на другие компьютеры, либо для сохранения настроек при переустановке системы, должна быть обеспечена возможность создания файла конфигурации, который будет содержать выбранные администратором параметры. Файлы конфигурации могут быть применены либо в процессе установки СЗИ, либо на уже защищенную ПЭВМ.

Для облегчения настройки таких возможностей, как «Замкнутая программная среда» и «Мандатный доступ», должны предусматриваться следующие режимы:

«мягкий режим» – режим, в котором, при обращении к ресурсу, доступ к которому запрещён, доступ всё равно разрешается, но в журнал доступа заносится сообщение об ошибке;

«режим обучения» - в этом режиме, при обращении к ресурсу, доступ к которому запрещён, на этот ресурс автоматически назначаются выбранные администратором права.

Должна быть обеспечена возможность гибкого управления набором защитных средств системы. Пользователь, имеющий право администрирования, должен иметь возможность активизировать на компьютере различные комбинации защитных механизмов системы, выбирая из них только необходимые и устанавливая соответствующие режимы их работы.
Сервер управления средствами защиты от НСД (Сервер безопасности для комплекса DALLAS LOCK 8.0-К или эквивалент)

Сервер безопасности должен устанавливаться на рабочую станцию (не на контроллер домена), которая становиться выделенным рабочим местом администратора безопасности, при этом рабочие станции, введенные под контроль данного сервера безопасности, становятся его клиентами и образуют единый домен безопасности. Сервер безопасности должен представляет расширенные (по сравнению с функциями удаленного администрирования) возможности по развертыванию системы защиты, управлению политиками и учетными записями пользователей, просмотру журналов, назначению прав доступа к ресурсам, мониторингу деятельности пользователей. Сервер безопасности должен позволять:

- осуществлять централизованное управление учетными записями пользователей и групп пользователей;

- изменять политики безопасности;

- назначать права доступа к ресурсам;

- просматривать результаты автоматического сбора событий;

- централизованного управлять прозрачным преобразованием дисков во всем Домене безопасности;

- просматривать состояния клиентов.














































